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OCTF 2016 Quals -

People’'s Square

OCTF to zawody organizowane przez Oops - najlepsza chifiskag druzyne wedtug
rankingu CTFtime.org. Tegoroczny finat w Szanghaju byt poprzedzony interneto-
wymi kwalifikacjami, w ktérych wziety udziat 874 druzyny z catego Swiata. Kwa-
lifikacje wygrata druzyna LC4¥BC bedgca fuzjg 2 mocnych rosyjskich zespotéw,
polscy liderzy z Dragon Sector uplasowali sie na miejscu 7., a nasz zesp6ét zajat
miejsce 13. W trakcie zawodoéw trafiliSsmy na ciekawy problem kryptograficzny,
ktérego rozwigzaniem postanowiliSmy podzieli¢ sie z czytelnikami.
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System punktacji
zadan
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0Od 1 punktu (bardzo proste) do 10 punktow
(trudne)
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Podium 1. LCXBC (Rosja) — 80 pkt.
2. Eat Sleep Pwn Repeat (Niemcy) — 76 pkt.
3. Shellphish (Stany Zjednoczone) — 67 pkt.
Zadanie People’s Square (Crypto 6p)

O ZADANIU

Mimo ze zadanie byto zaliczone do kategorii Kryptografia, to w ma-
teriatach, ktére zostaly do niego dostarczone, znajdowata sie tylko
aplikacja szyfrujaca w postaci skompilowanego pliku binarnego (co
sugerowatoby zadanie z kategorii Reverse Engineering). W zwiazku
z tym pierwsza czes¢ zadania opierata sie o inzynierie wsteczna i ana-
lize dostarczonego programu. Warto pochwali¢ autoréw za przygoto-
wanie 3 wersji aplikacji — pod Windows, pod Linuxa oraz pod OS X, aby
ufatwi¢ debugowanie. Niestety w naszym przypadku okazato sie to
utrudnione, poniewaz aplikacja korzystata z nowych instrukcji Asem-
blera, niewspieranych przez nasze domowe komputery, a tym samym
pozostawata nam jedynie statyczna analiza zdekompilowanego kodu.
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Cze$¢ kryptograficzna zadania byta zwigzana z algorytmem AES (Ad-
vanced Encryption Standard), ktéry jest jednym z najpopularniejszych
szyfrow symetrycznych i generalnie jest uwazany za bezpieczny. W przy-
padku prezentowanego zadania algorytm byt lekko zmodyfikowany, co
pozwalato na odzyskanie klucza szyfrujacego i zdekodowanie flagi.

W ramach materiatéw do zadania otrzymalismy logi z dziatania
aplikacji, ktére zawieraty zbior 2048 zaszyfrowanych tekstéw oraz za-
szyfrowang flage do zadania:

ciphertext for @ is:

6b f9 8e 66 17 db d1 1e 60 19 08 4d bl 14 4e 2f

ciphertext for 1 is:

9d 25 dc dc ce 3e a9 72 f9 12 89 fe c8 52 71 @b

Correct!

( ... 1 tak 1024 razy ... )

Now I will give you the flag:

af 93 ce ae 1f 1le 7a 13 26 d6 ©5 51 97 3c 46 1b c9 bl 56 9c 2c
df d5 5a c6 ca 33 46 31 fb 19 73

ANALIZA WSTECZNA APLIKACJI
SZYFRUJACEJ

Po dekompilacji dostarczonego programu analize rozpoczelismy od samej
procedury szyfrujacej, spodziewajac sie podatnosci wiasnie w tym miejscu:

const _ m128i *_ fastcall sub_4013C5(const _ m128i *al, _ int64 a2) {
_ m128i v2;
_ m128i v3;
_ ml128i v6;
const _ ml128i *result;
signed __int64 ij;
__int128 vi11;
__int128 v12;
__int128 vi13;
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__int128 vi4;
__int128 vi5;
__int128 vi6;
__int128 v17;
__int128 vis;

v2 = _mm_load_sil28((const _ m128i *)a2);
_mm_store_si128((__m128i *)&v12, _mm_loadu_sil28(al));
_mm_store_si128((__m128i *)&v13, v2);
_mm_store_si128(
(__m128i *)&vil,
_mm_xor_si128(_mm_load_sil128((const _ m128i *)&v13),
_mm_load_si128((const _ m128i *)&v12)));
for (i = 1LL; (unsigned __int64)i <= 3; ++i ) {
v3 = _mm_load_sil28((const _ m128i *)(16 * i + a2));
_mm_store_si128((__m128i *)&v14, _mm_load_sil28((const __
m128i *)&v1l));
_mm_store_si128((__m128i *)&v15, v3);
_XMM@ = _mm_load_si128((const _ m128i *)&vi4);
__asm { aesenc xmm@, [rbp+var_40] }
_mm_store_si128((__m128i *)&vll, _XMM@);
}
v6 = _mm_load_sil28((const _ m128i *)(a2 + 64));
_mm_store_si128((__m128i *)&v16, _mm_load_sil28((const _ m128i
*)&vil));
_mm_store_si128((__m128i *)&v1l7, v6);
_XMMO = _mm_load_si128((const _ m128i *)&v16);
__asm { aesenclast xmm@, [rbp+var_20] }
_mm_store_si128((__m128i *)&vll, _XMM@);
_mm_store_si128((__m128i *)&v18, _mm_load_sil28((const _ m128i
*)&vil));
result = al;
_mm_storeu_sil28((__m128i *)al, _mm_load_sil28((const _ m128i
*)&vis));
return result;

Kod skfada sie jedynie z wczytywania zmiennych, jednej operacji XOR
oraz instrukcji Asemblera aesenc oraz aesenclast (sprzetowejim-
plementacji AESa dostepnej dla niektérych procesoréw).

Po dtugim upraszczaniu doprowadzilismy powyzszy kod do postaci:

void realEncrypt(uint128_t *data, uint128_t *key) {
uint128_t state = data " key[@];
for (int i = 1; i < 4; ++i) {
state = aesenc(state, key[i];
}
*data = aesenclast(state, key[4]);
}

Ten kod to faktycznie poprawnie zaimplementowany AES. Réznica
miedzy przedstawionym w zdekompilowanym kodzie algorytmem
a jego standardowa (bezpieczna) wersja to liczba rund szyfrowania.
Dla 128-bitowego klucza standardowo uzywa sie 10 rund, podczas gdy
w naszym kodzie widzimy, ze rundy sa tylko 4 (warunek i < 4).

Po dekompilacji i uproszczeniu funkcji main aplikacji uzyskujemy
(bardzo skrécona wersja):

int main() {
uinté4_t key;
char ciphertextFore[16];
char ciphertextForl[16];
char encryptedFlag[32];
putEncryptedFlagIntoBuffer(&encryptedFlag);
uintée4_t vie = 0;
sub_400A74(&v10);
generateKey(&v10, &key);
uinte4_t v6 = 0;
uint64_t initTime = time(0);
for (int i = 0; i < 1024; i++) {
memsetAndEncrypt(&key, &ciphertextFore, &ciphertextForl, i,
initTime);
unsigned int randomBit = rand() & 1;
char *vi;
if (randomBit) {
vl = &ciphertextForo;
} else {
vl = &ciphertextForl;
}
hexdump(vl, 0x10);
puts("@ or 12");
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user_bit = getchar() - 48;
puts("ciphertext for @ is: ");
hexdump (&ciphertextFore, 0x10);
puts("ciphertext for 1 is: ");
hexdump (&ciphertextForl, 0x10);
if ( user_bit == randomBit ) {

puts("Correct!");

++V6;

else {
puts("Incorrect!");

}

if (v == 1024 ) {
puts("Now I will give you the flag:");
realEncrypt(&encryptedFlag[@], &key);
realEncrypt(&encryptedFlag[16], &key);
hexdump (&encryptedFlag, 32);

return 0;

¥

W kodzie widzimy, ze gtéwna petla wykonywana jest 1024 razy,
a w kazdym jej obrocie szyfrowane sa 2 zestawy danych. Nastepnie na
ekranie wyswietlany jest zaszyfrowany jeden z zestawdw, a uzytkow-
nik udziela odpowiedzi, czy jest to zestaw szyfrowany z parametrem 0,
czy 1. Jedli uzytkownik udzieli samych poprawnych odpowiedzi, apli-
kacja wyswietla zaszyfrowana flage. Log z takiego wtasnie wykonania
zostat dostarczony razem z zadaniem.
Przeanalizujmy teraz, jak wygladaja szyfrowane zestawy danych:

void memsetAndEncrypt(uint64_t key, char ciphertexto[16],
char ciphertext1[16], uint64_t iter,
uint64_t initTime) {
memset(ciphertext@, 0, ©x10uLL);
memset(ciphertextl, 1, ©x10uLL);
memcpy ((char *)ciphertexte + 8, &iter, 4uLlL);
memcpy ((char *)ciphertextl + 8, &iter, 4uLlL);
memcpy ((char *)ciphertext® + 12, &initTime, 4ulLL);
memcpy ((char *)ciphertextl + 12, &initTime, 4ulLL);
realEncrypt(ciphertext@, key);
realEncrypt(ciphertextl, key);

Oba zestawy danych maja po 16 bajtéw. Z kodu wynika, ze pierwszy
zestaw danych ma format:

0x0101010101010101 i initTime
I I I I I I I I I I I I I
A drugi zestaw:
0x0000000000000000 i initTime

Parametr initTime jest staty dla wszystkich zestawdw, wiec zestawy
z 1 réznig sie miedzy soba jedynie licznikiem petli i tak samo zestawy
z 0 réznia sie jedynie licznikiem petli. Bedzie to bardzo istotne podczas
selekcji danych do ataku kryptograficznego.

SZYFROWANIE ALGORYTMEM AES

Zeby zrozumie¢ przebieg ataku, konieczne jest wyjasnienie, w jaki spo-
sob dziata szyfrowanie AES.

Algorytm jest szyfrem blokowym i dziata na blokach rozmiaru 16 baj-
téw. Oznacza to, ze dane wejsciowe sg dzielone na 16 bajtowe fragmenty,
ktore nastepnie sa kodowane jeden po drugim. AES ma kilka réznych try-
béw dziatania, ktére definiuja, w jaki sposdb postepowac z danymi ztozo-
nymi z wielu blokéw, niemniej w naszym przypadku wszystkie zestawy
danych maja dokfadnie 16 bajtéw, wiec ten problem nas nie dotyczy.
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AES operuje na wspomnianych 16 bajtowych blokach jako tablicy
4x4 i wykonuje na nich 4 operacje:
> SubBytes - kazdy bajt w macierzy jest zamieniany na inny wy-
brany bajt z macierzy, korzystajac z ustalonej tablicy asocjacyjnej
(tzw. substitution box):

it 2 3 4 s[1]|s[2]|s[3] | sl4]
5 5} 7 8 s[51|sl6]|s[7] | sle]
9 logg 114 12 s[9]|s[10]|s[11](s[12]

13 14 154 16

S[13](s[14]|s[15]|S[16]

> ShiftRows - macierz jest przesuwana w wierszach o numer
wiersza pozycji w lewo:

> MixColumns - wartosci macierzy w kolumnach sa mieszane
(konkretnie mnozone przez pewien wielomian w skoriczonym
ciele). Wazne jest to, ze ostateczne wartosci w wynikowej komor-
ce tablicy zaleza tylko od innych wartosci w tej samej kolumnie:

nA, nE, nI, nM = mx(a, E, I, M)
nB, nF, nJ, nN = max{E =T
nc, nG, nK, n0 = mix(C, G, K, 0)
nD, nH, nL, nP = mx{D, H, L, P}

> AddRoundKey - kazda warto$¢ w macierzy jest xorowana z war-
toscia z klucza rundy (round key). Czyli zostaje wykonana opera-
cjaC = A xor R:

Al | A2 | A3 | A4

AS | A6 | A7 | AB

AS | AlD | ALl [A12 *
cl cay c3d ca

Al3 [ Al4 | AlS [Al6

C5 | C6 | €7 | €8

€ Clof| C114 C12

Nie bedziemy opisywac szczegétowo algorytmu generacji klucza run-
dy, poniewaz nie jest on istotny dla naszego ataku, niemniej nalezy
wspomnie¢, ze jest to algorytm deterministyczny i odwracalny. Znajac
klucz rundy, jestesmy w stanie wyliczy¢ caty klucz szyfrowania.
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WYJASNIENIE PODATNOSCI
| WEKTORA ATAKU

Opisywany tutaj atak mozna odszukac w literaturze pod hastem ,squ-
are attack” lub ,integral cryptanalysis”.

Zatézmy, ze mozemy uzyskac szyfrogramy dla 256 wybranych tek-
stow. Kazdy z wybranych tekstéw jest przygotowany tak, ze wszystkie
bajty sa state, poza jednym, ktéry przyjmuje po kolei wszystkie mozli-
we wartosci, na przyktad:

00 00 00 00 00 ... 00
01 00 00 00 00 ... 00
02 00 00 00 00 ... 00
03 00 00 00 00 ... 00
04 00 00 00 00 ... 00
FE 00 00 00 00 ... 00
FF 00 00 00 00 ... 00

Rozwazmy, jak beda wygladaty te bloki podczas szyfrowania AESem.
Przed rozpoczeciem szyfrowania wszystkie szyfrogramy wygladaja tak:

Gdzie C oznacza bajty, ktére sg state na danej pozycji dla kazdego tek-
stu, a A oznacza, ze bajt przyjmuje wszystkie mozliwe wartosci (od 0 do
255), dla kolejnych tekstéw. Dla podanego wyzej przyktadu wszystkie
bajty C beda miaty wartosc 0, a bajt A bedzie przyjmowat wartosci 00,
01,02,03, .., FE, FF.

Rozpoczynamy pierwsza runde szyfrowania. Po wykonaniu opera-
cji SubBytes tablica bedzie miata postac:

Jak wida¢, nic sie nie zmienito - state bajty pozostaty sobie réwne,
a pierwszy bajt dalej przyjmuje wszystkie mozliwe wartosci. Nie zna-
czy to, ze SubBytes nie wykonato zadnej operacji, ale ze wszystkie
bajty zostaty zmienione w taki sam sposéb.

Kazdy staty bajt C zostat zamieniony na ta sama warto$¢ S[C],
a kolejne wartosci dla A przeiteruja po wszystkich wartosciach tablicy
asocjacyjnej S, wiec przyjma wszystkie mozliwe wartosci.

Nastepna jest operacja ShiftRows:

Podobnie jak wczesniej — komorki przechodza z miejsca w miejsce, ale
w naszej schematycznej tabeli wszystko pozostaje bez zmian - dalej



wszystkie bajty poza jednym sa identyczne dla kazdego szyfrogramu.
To zmienia sie po nastepnym kroku, MixColumns:

[ C C
[ [ C
C [ C
C C C

Tutaj juz wartosci C nie bedg takie same, ale beda nadal takie same
dla kazdego z 256 testowanych tekstéw na odpowiadajacych pozy-
cjach. Analogicznie bajty oznaczone jako A beda znowu przyjmowaty
wszystkie mozliwe wartosci (czyli np. pierwszy bajt w drugim wierszu
przyjmie warto$¢ 1 doktadnie dla 1 szyfrowanego tekstu, wartosc¢ 2 do-
ktadnie dla 1 szyfrowanego tekstu itd.).

Po ostatniej operacji w tej rundzie, AddKey, sytuacja pozostaje taka
sama:

[ C C
[ [ C
C [ C
C C C

Xor ze stata wartoscig zawsze da taki sam wynik, wiec wszystkie C beda
nadal sobie réwnie, a xor z kolejnymi wartosciami bajtéw nadal da
nam wszystkie wartosci.

Nastepnie rozpoczyna sie druga runda szyfrowania. Po SubBytes:

[ C C
[ [ C
C [ C
C C C

Po ShiftRows:

Tutaj nareszcie jakas zmiana — operacja ShiftRows pozmieniata pozy-
cje bajtow A i C. Teraz w kazdej kolumnie wystepuje jedna wartos¢ A.
PoMixColumns:

w tym momencie wszystko jest juz wymieszane dokfadnie i wszystkie
bajty przyjmuja wszystkie mozliwe wartosci.
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Ostatnia operacja w tej rundzie, czyli AddKey, nie zmienia sytuacji
w naszej tablicy z powodoéw wyjasnionych wczesniej dla kroku AddKey
w rundzie pierwsze;j.

Podobnie trzecia runda, SubBytes i ShiftRows zostawia nas
w tym samym stanie:

Teraz nastepuje wazny moment - trzecia operacja MixColumns. Mie-
sza ona wszystkie kolumny i psuje nasza wiasnosc A:

Pojawia sie jednak inna wazna wtasnos¢ (oznaczona tutaj jako S) — jesli
ustalimy jakie$ pole (np. lewy gorny rég) i dla wszystkich szyfrogra-
moéw wezmiemy wartosc z tego pola, a nastepnie zxorujemy je ze soba,
to otrzymamy zero. Brzmi skomplikowanie, ale pseudokod powinien
wszystko wyjasni¢:

result = @
j =@ # ktoéry bajt szyfrogramu rozwazamy (0..15)
for i in range(256):

result ~= szyfrogramy[i][j]

assert result == @ # po xorowaniu wszystkich wartosci wynikiem
jest zero

Nastepna operacja (AddRoundKey) zachowuje ta wlasnos¢. Niestety,
w czwartej rundzie mamy znowu operacje SubBytes, ShiftRows
i AddRoundKey (MixColumns w tej rundzie nie wystepuje), ktére na-
wet tg ostatnig wiasnos¢ niweluja.

Po co wiec byt ten caty wstep? Zauwazmy, ze zaréwno operacje
SubBytes, jak i ShiftRows sg odwracalne - problemem jest jedy-
nie AddRoundKey - tej operacji nie da sie odwrdci¢, nie znajac klucza
rundy. Mozemy prébowac go zgadnag, ale réwnie dobrze moglibysmy
prébowac zgadna¢ caty klucz AESa, co jest niepraktyczne ze wzgledu
na duze uniwersum 128-bitowych kluczy.

Nasuwa sie pytanie, czy mozliwe jest zgadywanie klucza rundy po
jednym bajcie. Okazuje sie, ze tak. Mozemy zgadna¢ pierwszy bajt klu-
cza, zdeszyfrowad ostatnia runde z pierwszych bajtéw szyfrograméw
i sprawdzi¢, czy zachodzi wiasnos¢ S.

W pseudokodzie:

j = 0 # ktéry bajt klucza rozwazamy
candidates = []
for key_guess in range(256):
result = @
for i in range(256):
encrypted_byte = ciphertexts[i][j]
decrypted_byte = decrypt_single_round(key_guess,
encrypted_byte)
result ~= decrypted_byte
if result == 0:
# wtasnos¢ "S" speiniona - prawdopodobnie zgadlismy bajt poprawnie
candidates.append(key_guess)
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Jesli zgadniemy bajt klucza poprawnie, mamy pewnos¢, ze wynik
naszego testu (xor ustalonego bajtu po dekodowaniu ostatniej rundy
we wszystkich szyfrogramach) wyniesie zero.

Ostatni problem stanowi fakt, ze wynik moze przypadkowo wy-
nies¢ zero takze w przypadku btednego klucza - w przypadku ztego
strzatu bajt przyjmie pseudolosowa wartos¢ z zakresu 0..255, wiec
statystycznie raz na 256 prob trafi sie zero. Poniewaz zgadujemy 256
razy, statystycznie dla kazdego bajtu klucza bedzie dwoch kandyda-
téw — jeden poprawny, a drugi, ktéry w tescie daje zero przypadkowo.

Nastepnie mozemy powtdrzy¢ przytoczong operacje 16 razy — dla
kolejnych bajtéow klucza. Skoro srednio uzyskamy dwie pasujace war-
tosci, w tym jedna poprawng, dla kazdego bajtu klucza, ztozonos¢ ata-
ku wyniesie 26, czyli znacznie mniej niz 21?8 przy ataku brute-force na
cate uniwersum kluczy. Po uzyskaniu poprawnego klucza rundy moze-
my na jego podstawie wyliczy¢ klucz szyfrowania.

Czy ten atak mozemy zastosowac w przedstawionym zadaniu? Jak naj-
bardziej! Jesli wezmiemy pierwsze 256 zestawdéw danych dla 1 lub dla 0,
zauwazymy, ze wszystkie réznig sie tylko na jednym bajcie — tym zaleznym
od licznika petli i, a sam licznik przechowuje kolejne liczby 0-255.

IMPLEMENTACJA

W celu implementacji ataku najpierw musielismy zaimplemento-
wac lekko zmodyfikowanego AESa (z 4 rundami zamiast 10). Jest to
dos$¢ nudny i powtarzalny kod, wiec nie bedziemy go tutaj reprodu-
kowac (do znalezienia w literaturze albo na naszym githubie - https://
github.com/p4-team/ctf/tree/master/2016-03-12-0ctf/peoples_squ-
are#pl-version). Zdefiniowane sa tam m.in. funkcje encrypt4rounds
i decrypt4rounds (szyfrowanie/deszyfrowanie zmodyfikowanym,
cztero-rundowym AESem) oraz round2master (odzyskiwanie klucza
szyfrowania z klucza rundy).

Natomiast samo serce ataku wyglada tak:

def decryptSingleRound(ct, byteGuess, byteIndex):
" decrypt round with guessed round key """
t = ct[byteIndex] " byteGuess
return invsbox[t]

def integrate(index, ciphertexts):
potential = []
for candidateByte in range(256):
sum = @
for ciph in ciphertexts:
oneRoundDecr = decryptSingleRound(ciph, candidateByte,
index)
sum = oneRoundDecr
if sum ==
potential.append(candidateByte)
return potential

def integralAttack(ciphertexts):
candidates = []
for i in range(16):
candidates.append(integrate(i, ciphertexts))
print 'candidates', candidates
for roundKey in product(*candidates):
masterKey = round2master(roundKey)
plain = ''.join(chr(c) for c in
decrypt4rounds(ciphertexts[1], masterKey))
# wiemy ze \0\0\0\O wystepuje w plaintexcie, a szansa na to, ze
# przypadkowo sie pojawi po deszyfrowaniu ziym kluczem, jest
bardzo mata
if '"\e\e\e\e' in plain:
print 'solved', masterKey
return masterKey

Funkcja integralAttack(ciphertexts) to gtéwna funkcja prze-
prowadzajaca atak. Chcemy odzyska¢ za jej pomoca klucz uzyty do
szyfrowania. Pierwszy krok to szukanie kandydatow na poszczegdine
bajty klucza gtéwnego - uzywana jest do tego funkcja integrate.
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Drugi krok to wyprébowanie wszystkich mozliwych kluczy rundy
(wszystkie kombinacje kandydatéw) i sprawdzenie, ktéry z nich po-
prawnie deszyfruje kryptogram.

Druga wazna funkcja to integrate(i, ciphertexts). Jej za-
danie to znalezienie kandydatéw na i-ty bajt klucza rundy. Zasada
jej dziatania zostata opisana dokfadnie w poprzednim rozdziale, wiec
tylko podsumowanie: wiemy, ze jedli poprawnie zgadniemy i-ty bajt
klucza ostatniej rundy i zdeszyfrujemy za jego pomoca po jednym baj-
cie wszystkich kryptogramodw, to zbidr tych zdeszyfrowanych bajtéw
bedzie miat szczegdlng wtasciwos¢ — po xorowaniu ich wszystkich ra-
zem wynikiem bedzie zero. Mozemy wiec sprawdzi¢ wszystkie mozli-
we wartosci bajtu (w koncu jest ich tylko 256) i sprawdzi¢, kiedy bedzie
spetniony ten warunek. Jedyna putapka jest taka, ze wynik moze tez
wynies¢ 0 przypadkowo, przy deszyfrowaniu ztym kluczem. Nie psu-
je nam to jednak algorytmu, wystarczy zwracac liste kandydatéw na
bajt klucza (statystycznie bedzie srednio dwdéch kandydatéw na kazdy
bajt), i to wiasnie robimy.

Po uruchomieniu kodu dla dostarczonych danych dostajemy taki
oto wynik:

candidates [[95, 246], [246], [1, 991, [78, 187], [123], [106],
[98, 223], [96], [211], [44, 63, 102], [192, 234], [167], [9,
135, 234], [36], [146, 166], [107]]

solved [23, 74, 34, 20, 64, 53, 100, 117, 220, 227, 160, 55,
163, 23, 237, 75]

Swietnie, teraz wystarczy zdeszyfrowa¢ flage uzyskanym kluczem
- ,solved’, to odzyskany klucz, a zaszyfrowana flaga byta podawana
w materiatach do zadania:
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PODSUMOWANIE

Opisane przez nas zadanie byto jednym z ciekawszych problemow,
z ktérymi sie spotkaliémy. Wymagato dobrej znajomosci dwdéch kate-
gorii: kryptografii oraz inzynierii wstecznej, a dodatkowo dotyczyto
powszechnie stosowanych, nowoczesnych metod szyfrowania.

Zadanie wymagato od nas do$¢ szczegétowego poznania krokow
algorytmu, a takze ich implementacji.

Kluczowa w rozwigzaniu zadania byta obserwacja, ze mamy do czy-
nienia z AESem o zmniejszonej liczbie rund, oraz fakt, ze dysponujemy
szyfrogramami dla bardzo szczegdlnie dobranych tekstow. Pozwolito
to na odszukanie odpowiednich pozycji w literaturze omawiajacych
podobne modyfikacje algorytmu i ich podatnosci.

Jarostaw Jedynak, Stanistaw Podgdrski

Rozwigzanie zadania People’s Square zostato nadestane przez p4, pol-
ski zespdt CTF-owy, ktéry w chwili redagowania tego artykutu zajmowat
2-gie miejsce w generalnej klasyfikacji CTFTime.org.

https://ctftime.org/team/5152
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