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Dragon CTF 2019 - Arcane Sector

Dragon CTF to kontynuacja tradycji CONFidence CTF. Organizowane przez Dra-
gon Sector (najstarszy aktywny polski zesp6t CTFowy) zawody ponownie odbyty
sie pod koniec zeszlego roku na konferencji Security PWNing 1 trzymaly bardzo
wysoki poziom. Na zawodnikéw czekaly interesujgce zadania sieciowe, bledy
kryptograficzne do wykorzystania, niszowe architektury do analizy oraz ustugi
czekajace tylko, zeby ktos je wyeksploitowal. Ponownie w tej edycji imprezy poja-
wila sie gra, w ktérej bylo troche z wszystkiego — 1to jg opiszemy w tym numerze.
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CTF Dragon CTF CTFa. Sktadala si¢ ona z wielu powigzanych, ale niezaleznych wyzwan.
e G 99 (https://ctftime.org/event/887/) Podobnie jak w 2018 roku, udalo nam sie¢ w pelni polama¢ zadanie
el | i znalez¢ wszystkie flagi. Na listopadowej konferencji w 2019 roku
liczbg punktéw) rozwigzywanie jej przypadlo w calosci autorowi niniejszego artykutu.
System punktacji zadar 0d prostych (100) do trudnych (500) Zadna z czterech czedci nie byta zbyt trudna (to w zasadzie nasze glow-
Liczba zadari 18 ne zastrzezenie), ale kazda byla w pewien sposob ciekawa. Ponownie,
Podium 1. p4 (Polska) - 2340 pkt. zanim przejdziemy do rozwigzania, chcialbym wszystkich zacheci¢

3. PPP (Stany Zjednoczone) - 1700 pkt.
3. ALLES! (Niemcy) - 1620 pkt.

Arcane Sector (Drow number guessing, Under the
mountain, Expensive flag, Raiding party)

Zadanie

| 0 ZADANIU

Gra Arcane Sector pojawila si¢ na konkursie Dragon CTF juz drugi
raz (poprzednia edycje opisywaliémy w numerze 10/2018). Jak zwy-
kle wyrézniala si¢ na tle innych zadan na kilka sposobéw. Po pierw-

sze, zostala stworzona w caloéci (poza wiekszoscig grafik) na potrzeby

44 {

do sprobowania swoich sit samodzielnie (https://github.com/gynvael/
arcanesector2) — zrodla zostaly udostgpnione publicznie na githubie,
wiec serwer z klientem kazdy moze postawi¢ u siebie. Dla tych, ktorzy
nie majg tyle czasu/cierpliwosci, nasze rozwigzanie ponizej.

Do zadania logowaliémy si¢ bezposrednio klientem dostarczo-
nym przez organizatoréw. Oczywiscie mogliémy go dowolnie prze-
rabia¢ (co bylo pomocne, a czasami nawet konieczne do pokonania
zadan). Natomiast serwer, na ktérym staly zadania, byl dla nas cal-
kowicie niedostepny, chociaz moglismy dla celéw testowych postawi¢

swoje instancje.
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Zadanie Drow Number Guessing, kategoria:
kryptografia

Proste i przyjemne zadanie, chociaz po konkursie okazalo si¢, ze roz-
wigzaliSmy je nie do konica po mysli autora... Ale o tym po6zniej. Tak
jak w prawie wszystkich zadaniach, zeby dosta¢ flage, musimy wej$é
w interakcje z NPCem. W tym przypadku jest to Hazardzista — znaj-

dujemy go w elfiej wiosce i zagadujemy (Rysunek 1).

Helle. Dofyoul ekuitoday
I'f you heat ny alll'e - LEE[ALL u
Lo startithe challlengellicosts-10 gqp)

Rysunek 1. Hazardzista proponuje gre o flage
Proponuje nam on interesujacy uklad - my podotamy jego wyzwa-

niu, a on w zamian za to podzieli si¢ z nami flaga. Niestety, diabet
tkwi w szczegétach (Rysunek 2).

Eerfect 1R Getieady t,

fh; gl mastactvalllyithinking of 15340121397

Rysunek 2. O jakiej liczbie migdzy 0 a 10000000000 mysle?

Okazuje sie, ze wyzwanie, na ktore sie zgodzilismy, polega na odgad-
nieciu liczby pomiedzy 0 a 10000000000. Biorac pod uwagg, ze kazda
proba kosztuje nas 10 sztuk zlota, tatwo policzy¢, ze koszty ataku si-
fowego szybko przekrocza budzet Warszawy'. Musimy znalez¢ jakis
lepszy sposéb. W tym celu otwieramy plik npc.py i czytamy definicje
klasy Gambler (Listing 1):

Listing 1. Klasa odpowiadajaca za Hazardziste (mniej wazne fragmenty
wyciete)

class Gambler(Mob):
def __init_ (self, world):
self.seed = bytearray(os.urandom(32))

def on_heard_talking(self, player, text):
text = text.lower().strip()

if "hello" in text:
self.say("Hello. Do you feel lucky today traveler?")
self.say("If you beat my challenge, I’1l give you a flag.")
self.note("Say 'gamble' to start the challenge "
"(costs 10 gp)")
return

if "gamble" in text:
if player.gold < 10:
self.say("Sorry to say it, but it seem you "
"don’t have anything to bet.")
return
player.gold -= 10

self.say("Perfect! Get ready!")

1. 21.4 mld zt na 2020 rok.
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self.say("I’m thinking of a number between

"0 and 10000000000. Can you guess it?")
self.gamblers[player.id] = self.gen_number(player)
return

v = int(text)

good = self.gamblers[player.id]
del self.gamblers[player.id]

if v = good:
self.say("Ah, no. I was actually thinking of %i." % good)
return

self.say("Well done! Here’s your reward.")
# ...

Jest to relatywnie duzo kodu, ale dzieja sie tu tylko dwie wazne rzeczy:

» W momencie podejmowania wyzwania gracz traci 10 monet,
aw tablicy self.gamblers zapisywana jest wybrana liczba.

» W momencie kiedy gracz podaje liczbe, sprawdzane jest, czy

zgadza si¢ z wybrang. Jesli tak, dostaje w nagrode flage. Jesli

nie, dowiaduje sie, jaka byla poprawna odpowiedz i nie dostaje

niczego

Coz, ta cze$¢ wyglada OK. Pozostaje pytanie, jak generowany jest ,,lo-
sowy” numer, ktory zgadujemy (Listing 2)?
Listing 2. Generacja kolejnej liczby do zgadywania
def gen_number(self, player):
n = 146410935049

for v in self.seed[:16]:
n = (n + v * 186577649851) % 257084507917

n = (n~ (int(time.time()) * 117865751629)) % 257084507917

for v in self.seed[16:]:
n = (n + v * 186577649851) % 257084507917

n = (n + player.id * 117865751629) % 257084507917

return n % 10000000000

Tak jak sie spodziewalismy - algorytm wyglada bardzo podejrzanie.
Korzysta on tylko z dwdch zmiennych:

» tablicy seed zawierajacej 32 bajty silnej losowosci.

» wartosci time.time(), czyli tzw. Unix timestamp (liczba se-

kund od pétnocy 1 stycznia 1970).

Timestamp jest tatwy do przewidzenia — w koficu wystarczy doktad-
nie zmierzy¢ czas podczas rozmawiania z NPC. Gorzej z ziarnem
(seed) - jego praktycznie nie mamy szans zdoby¢.

Popatrzmy jednak, co doktadnie dzieje sie z liczbami, ktére do-
dajemy. Po pierwsze, wszystko dzieje sie modulo 257084507917.
Z wtasnosci operacji modulo mozemy te operacje wyciagna¢ na ko-
niec. Dodatkowo kod mozna podzieli¢ na kilka czesci:

» Poczatkowy stan,

» Pierwsze akumulowanie ziarna (petla for),
» Xor z czasem,

» Drugie akumulowanie ziarna (petla for),

» Dodanie playerid.

Zakladajac, ze dobrze zmierzymy czas podczas rozmowy, jesteSmy
w stanie przewidzie¢ tutaj wszystkie operacje, poza druga i czwar-
ta, ktére wymagaja ziarna. Przeniesmy operacj¢ modulo na koniec,

a pozniej rozpiszmy te petle doktadniej (Listing 3):
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Listing 3. Oryginalna zawartos¢ petli

for v in self.seed[:16]:
n += v * 186577649851

Mozna uprosci¢ to réwnanie przez wyciagniecie mnozenia (Listing 4).
Listing 4. Optymalizacja: mnozenie mozemy wyciaggna¢ poza petle n_sum = 0

for v in self.seed[:16]:
n_sum += v
n += n_sum * 186577649851

Patrzac na takie rownanie, okazuje sie, ze atak brute-force nie jest
juz nierealistyczny. W koncu kazdy bajt w tablicy moze przyjac tyl-
ko wartosci miedzy 0 a 255. To znaczy, ze facznie musimy sprawdzi¢
tylko 4096 mozliwosci dla pierwszej i tyle samo dla drugiej petli. Ra-
zem 16777216 mozliwosci - liczba operacji kompletnie trywialna dla
wspolczesnych komputeréow

Mozemy to juz przelozy¢ na atak. Musimy otrzymac¢ liczbe od
elfa, zapisa¢ go do zmiennej generated_number oraz zapisal czas
zadania pytania do zmiennej curtime. Nastepnie wystarczy przepro-

wadzi¢ atak sitowy (Listing 5):
Listing 5. Kod znajdujacy parametry ziarna uzytego podczas generowania liczby

curtime = 123 # unix timestamp generacji liczby
generated_number = 456 # wygenerowana liczba
playerid = @ # id gracza, ktérego uzywamy

for s@ in range(@, 16*256):

for s1 in range(@, 16*256):

n 146410935049

(n + so * 186577649851) % 257084507917
(n ~ (curtime * 117865751629)) % 257084507917
(n + sl * 186577649851) % 257084507917
= (n + playerid * 117865751629) % 257084507917
= n % 10000000000
ifn == generated_number

print so, sl

>3 33335
I

W ten sposéb otrzymamy poprawne parametry s i s1. Mozemy wtedy

wygenerowac liczbe kolejny raz i podstawi¢ nowe wartosci (Listing 6):
Listing 6. Finalne rozwigzanie - podstawiamy parametry s0 i s1 do wzoru

curtime = 234 # unix timestamp generacji kolejnej liczby
playerid = @ # id gracza - ktdérego uzywamy

s = 2312 # suma seed[0..15]

sl = 1818 # suma seed[16..31]

= 146410935049

= (n + s@ * 186577649851) % 257084507917

= (n ~ (curtime * 117865751629)) % 257084507917

(n + s1 * 186577649851) % 257084507917

= (n + playerid * 117865751629) % 257084507917

= n % 10000000000

n
n
n
n
n
n

W ten sposéb uzyskujemy flage:
DrgnS{RussianRoulette?ImagineDrowRoulette}
Na zakoniczenie ciekawostka. Dalo si¢ to zadanie tez rozwiazaé
w znacznie inny, w sumie prostszy sposéb. Czy masz jakis pomysl, jak?
Rozwigzanie, ktore przewidziat autor zadania, polegalo na wspot-
pracy miedzy graczami i dzialalo tak:
» Gracz 1 podchodzi i zaczyna wyzwanie (méwigc ,gamble”).
» W tym samym momencie Gracz 2 robi to samo.
» Gracz 1 zgaduje dowolna liczbe (np. 12) — nie wygrywa flagi, ale
poznaje poprawng odpowiedz...
» Gracz 1 przekazuje poprawng odpowiedz do Gracza 2... Ktéry

ja wpisuje i zdobywa flage.

48 {

To rozwigzanie jednak wymagalo udzialu dwdch graczy. Z tego
powodu, mimo ze wyglada prosciej, mato ktory zespdt rozwiazat je
w ten sposéb.

Zadanie Flag Under The Mountain, kategoria:
btedy logiczne

Kolejne dwa zadania nie wymagaja juz matematyki, a jedynie znalezie-
nia bledéw w samej logice aplikacji. W przypadku zadania Flag Un-
der The Mountain flaga znalazla si¢ w pokoju zamknigtym ze wszyst-
kich stron. Jesli kto§ bral udziat w CTF w roku 2018 (albo czytal nasze
rozwigzanie), by¢ moze pamigta bardzo podobne zadanie. Amulet
teleportacji dzialal tak, ze czar bind_teleport_ring zapisywal aktu-
alng pozycje gracza i pozwalal si¢ do niej teleportowa¢ w przyszlosci.
W poprzedniej wersji zadania byl w nim blad, przez to, Ze niezaleznie
zapisywal pozycje x iy, co pozwalalo teleportowac sie przez $ciany. Nie-
stety, amulet zostal juz naprawiony i nie dato si¢ powtérzy¢ tej sztuczki.

Z drugiej strony zostalo dodane nowe zaklecie ,,Ghostly Visions”
Pozwala ono dowolnie przechodzi¢ przez $ciany. Niestety, w stanie
»duchowym” zabroniona jest jakakolwiek interakcja ze $wiatem, wiec
nie da si¢ np. przeczyta¢ flagi. Uproszczony kod funkcji ghostly_vi-
sions jest przedstawiony ponizej (Listing 7):

Listing 7. Uproszczony kod zaklecia ,Ghostly Visions”

def spell_ghostly_visions(spell, player, world):
X, y, d = player.pos_x, player.pos_y, player.direction
player.block_interactions = True
player.allow_clip = True
player.visible = False

for _ in world.YIELDING_ sleep(15.0):
yield _

# yield from

world.map.remove_mob(player)
player.pos_x = x
player.pos_y =y
player.direction = d
world.map.add_mob(player)

player.block_interactions = False
player.allow_clip = False
player.visible = True
player.send_ground()

Jak wida¢, caly czas kiedy gracz moze przechodzi¢ przez $ciany (flaga
allow_clip), gracz ma réwniez niepozadany status block_inter-
actions. Nasz pierwszy pomyst byt taki, Zeby przejé¢ do pokoju jako
duch i rzuci¢ zaklecie wigzania teleportu w srodku. Niestety, zostalo
to przewidziane - w grze nie mozna rzuca¢ dwoch zaklec naraz.

I tutaj wchodzi do gry trzeci element, ktory trzeba byto wyko-
rzysta¢ w celu rozwigzania zadania - zapisywanie zakle¢ na zwoje.
W grze mozliwe bylo zapisanie zaklecia, tworzac zwoj umozliwiajacy
jednorazowe rzucenie tego czaru w przyszlosci. Na pierwszy rzut oka
nie pomaga to w niczym (np. koszt energii magicznej jest dalej taki
sam). Ale w tym przypadku okazalo sie, ze nawet w stanie zabloko-
wanych interakcji dalej mozna korzysta¢ z posiadanych przedmio-
tow! Dafo nam to prosty plan na zdobycie flagi:

» Rzucenie zaklecia wigzania teleportu na zwoj,

» Rzucenie zaklecia ,,Ghostly Visions” na siebie,

» Przejécie do pokoju z flaga,

» Przywigzanie pierécienia teleportacji do miejsca, gdzie aktualnie

przebywamy (§rodka pokoju).
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» Poczekanie, az ,,Ghostly Visions” si¢ zakoncza
» Teleportowanie si¢ do srodka.

W praktyce wykonanie kilku relatywnie skomplikowanych operacji
na touchpadzie autora okazalo sie trudniejsze niz sie wydaje i udato
sie dopiero za trzecim razem...

Ostatecznie si¢ udalo i otrzymalismy flage: DrgnS{FlagRooms-
AreDeathTraps}. Bardzo prawdziwa — nie pomyslelismy, ze z pokoju
nie ma tez jak wyjs¢?, i musielismy stworzy¢ nowa posta¢ w celu kon-

tynuacji gry.

Book _.ﬂﬁ'q?g

it seens the ring uworked.

Rysunek 3. Flaga czekajgca na odczytanie z ksiegi

I Zadanie Raid Party, kategoria: btedy logiczne

Ostatnie zadanie, ktére opisze, rowniez opieralo si¢ na bledzie logicz-
nym. Na pierwszy rzut oka nie byto nawet widac, co tu jest zadaniem -
posta¢ w grze prosila nas o zebranie pigciu amuletéw, ktére po pro-
stu lezaly na mapie. Haczyk polegal na tym, ze po zebraniu czterech
amuletow okazalo sie, ze to juz wszystkie i wiecej nie ma. Wyszlo
wigc na to, ze musimy w jakis sposob wygenerowa¢ nowy, albo zdu-
plikowac te, ktére juz mamy.

Ciekawa rzecza, ktérg zaobserwowalismy, bylo to, ze amulety
jako jedyne przedmioty mialy flage blessable (,blogostawialne”
Pozwalalo to rzuca¢ na nie czar rebless, ktorego uproszczony kod

znajduje si¢ ponizej (Listing 8):
Listing 8. Uproszczony kod zaklecia ,rebtogostawienia”

@magic_spell("7071727374757677")
def spell _rebless(spell, player, world):
for _ in player.YIELDING_select():
yield _

# yield from

if player.select_result is None
player.show_text("Something’s not right.")
return

target_type, target = player.select_result

if target_type != "item"
player.show_text("Something went wrong.")
return

item, item_location, item_location_info = target

if not hasattr(item, "blessable") ornot item.blessable:
player.show_text("Wrong kind of item")
return

item_type = type(item)
player.show_text("Summoning astral plane beings...")

for _in world.YIELDING_sleep(1.0):
yield _

# yield from

2. Potrzebne zaklecia sg bardzo kosztowne i nie mieliSmy zapasu potrzebnego na wykorzystanie tej
samej sztuczki, zeby wrocic.
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blessing_type = random.choice(["cosmic", "aetheric", ...])
world.reclaim_item(item)
item.id = ITEM_NON_EXISTING_ID
item = world.register_item(item_ type(blessing_type))
player.add_to_inventory(item)
Byliémy prawie pewni, ze gdzie$ tutaj znajdziemy blad, ktéry po-
zwoli nam sklonowa¢ przedmioty, wiec skupilismy sie na tej funkcji.
W jeszcze wigkszym uproszczeniu mozna ten kod zapisac jako:
1. Gracz zaznacza co$ na ekranie.
2. Jedli gracz nie wybral przedmiotu typu ,blessable” - konczymy
dzialanie.
3. Zapisujemy wybrany przedmiot i wyswietlamy odpowiednia
wiadomos¢.
4. Czekamy jedng sekunde.
5. Tworzymy nowy przedmiot z odpowiednim typem, dajemy go

graczowi oraz usuwamy stary z ekwipunku.

Mozna zastanowic sie chwile, czy jest tu jaki$ problem.

Nam, po jakim$ czasie, udalo sie go w koficu zauwazy¢. Konkret-
nie, jesli gracz rzuci szybko dwa razy zaklecie na jeden amulet, to se-
kwencja zdarzen bedzie nastepujaca:

1. Pierwszy czar zapamigtuje sobie amulet w zmiennej item.
Drugi czar zapamigtuje sobie amulet w zmiennej item.

Pierwszy czar usuwa amulet item z ekwipunku i dodaje nowy.

Ll

Drugi czar prébuje usunaé amulet, ktory juz zostal usuniety

(wigc nic nie zmienia), i dodaje kolejny.

Efektywnie w ten sposéb dostajemy dwa nowe amulety z jednego.
W celu rzucenia dwoch czaréw odpowiednio szybko trzeba byto
oskryptowa¢ gre (albo skorzysta¢ z pomocy kolegi, albo zapisa¢ jeden
z nich na zwoju). Ostatecznie jednak si¢ udalo i otrzymaliémy upra-
gniony, pigty amulet, co w efekcie dato nam flage:
DrgnS{IOweYouFromThatThingWithTheGuyAtThePlace}

| ZAKONCZENIE

Na tym zakonczyla si¢ nasza druga przygoda z gra. Ponownie bardzo
nam sie podobalo, chociaz brakowato nam faktycznie trudnych za-
dan - wszystkie czgéci gry zostaly rozwiazane przez wszystkie topo-
we zespoly, wiec nie dawata ona az tak duzej przewagi jak rok temu.
A szkoda - chetnie stawiliby$my czofa jednemu lub dwoém wyzwa-

niom w $wiecie gry. Tak czy inaczej, liczymy na kolejna edycje za rok!
Jarosfaw Jedynak
Rozwigzanie zadan zostato nadestane przez zespét p4, ktéry robi, co moze, zeby pol-

skie flagi byty wysoko w rankingach druzyn CTFowych.
» https://ctftime.org/team/5152
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