BEZPIECZENSTWO

Praktyczna strona modeli zagrozenia

Jako programista i inzynier bezpieczenstwa koncentrujacy sie raczej na prak-
tycznej stronie atakoéw 1 obrony przed nimi model ataku kojarzy mi sie czesto
z r6znymi abstrakcyjnymi prezentacjami w PowerPoincie, ktére — zamiast in-
formowac — gltownie tadnie wygladajg albo prébujg sprzedac jakis produkt.

CO TO JEST MODEL ATAKU I PO CO O NIM
MYSLEC?

Nie ma systemu idealnie bezpiecznego. Nie mozna tez wprowadzac za-
bezpieczen, nie zastanawiajgc sie, przed czym maja chroni¢ uzytkowni-
kéw'. Myélenie powinno zaczyna¢ sie od drugiej strony: wyobrazamy
sobie hipotetycznego atakujacego i zastanawiamy si¢, w jaki sposob
moze nam zagrozi¢ — oraz jak mozna mu to uniemozliwi¢. Inaczej mo-
wigc, zaktadamy jakas hipotetyczng sytuacje (np. przestepca urucho-
mil ztosliwe oprogramowanie na komputerze ofiary) i zastanawiamy
sie, jakie w najgorszym przypadku moga by¢ tego konsekwencje z na-
szej perspektywy.

Dzigki temu mozemy dobrze przygotowal si¢ na najbardziej
prawdopodobne ataki i mie¢ gotowy plan poradzenia sobie z nimi.
I odwrotnie - nie spedzimy czasu na pisaniu $rodkéw bezpieczen-
stwa, ktore nie wnioslyby nic w naszej sytuacji. A przede wszystkim
szybko dojdziemy do wniosku, ze zaden system nie jest calkowi-
cie bezpieczny - wiec mozemy sie¢ tylko broni¢ przed konkretnymi

atakami.

PRZYKLAD 1: LOGOWANIE SIE DO KONTA
BANKOWEGO

Jako pierwszy przyktad wezmy znang wszystkim sytuacje — logowanie si¢
do konta bankowego. Zazwyczaj moéwiac, ze strona internetowa ma luki
bezpieczenstwa, mamy na mysli to, ze atakujacy moze przeprowadzi¢ bez-
posrednio na niej szkodliwe dziatanie - na przyklad wlama¢ sie do panelu
administratora, wykona¢ wlasne zapytania do bazy danych (tzw. SQL in-
jection) albo wlasny kod na serwerze (tzw. RCE - Remote Code Execution).
Jest to pierwszy i najbardziej oczywisty sposéb ataku. Bytby on katastro-
falny w skutkach, wiec niektdre strony sa obwarowane przeréznymi za-
bezpieczeniami majgcymi przed tym chroni¢. Jednak jest tez wiele mniej
oczywistych zagrozen:

Atakujacy podstuchujacy ruch sieciowy (tzw. MITM - Man In
The Middle) - to jeden z najstarszych problemoéw bezpieczenstwa
w Internecie, na szczescie juz dawno rozwiazany dzigki wprowadze-
niu protokotu HTTPS. Przy korzystaniu z nieszyfrowanego protoko-
tu HTTP osoba kontrolujaca jeden z routeréw po drodze (np. ISP,
jeden z domownikéw w sieci lokalnej albo wiasciciel kafejki inter-
netowej) moze swobodnie podstuchiwa¢ i podmienia¢ ruch miedzy
klientem a serwerem. Pozwala to miedzy innymi pozna¢ hasta, prze-

1. Coz... Whasciwie to mozna. W efekcie zamiast bezpieczenstwa zwigkszany jest tylko poziom iry-
tacji klientow albo programistow.
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jac¢ ciastka logowania oraz wykonywa¢ dowolne akcje jako whasciciel
konta. Zabezpieczeniem jest oczywiscie szyfrowanie i weryfikacja
ruchu.

Z1osliwe oprogramowanie podstuchujace ruch sieciowy (tzw. MITB
— Man In The Browser) — niestety, wszystkie gwarancje dawane przez
HTTPS zdaja si¢ na nic, w momencie kiedy na komputerze ofiary
uruchomione jest zlosliwe oprogramowanie. W takiej sytuacji ata-
kujacy moze podstuchiwaé ruch juz po odszyfrowaniu albo jeszcze
przed zaszyfrowaniem. Bardzo cigzko, ze strony banku, uchroni¢
klienta przed takim zagrozeniem. Popularne rozwigzania to spraw-
dzanie, czy nie ma zlosliwych skryptow wstrzyknietych na strone,
oraz wykrywanie innych prob manipulacji trescia — ale generalnie
w takiej sytuacji moze pomoc tylko dobry program antywirusowy
— albo klient dbajacy o czysto$¢ swojego systemu.

Phishing - jedna z najbardziej popularnych metod wyludzania,
na ktérg jednak ludzie ciagle sie tapia. Najlepsza, ale nie rozwiazu-
jaca problemu catkowicie metoda zapobiegania jest edukacja. Mimo
wszystko warto pomdc uzytkownikowi od strony technicznej. Na
przyktad czesto przy logowaniu na prawdziwej stronie wyswietlany
jest obrazek unikalny dla kazdego klienta. Kiedy przy logowaniu nie
wys$wietli si¢ odpowiedni obrazek, jest to prawie pewny znak, ze kto$
probuje zaatakowacé nasze konto.?

Teraz dla odmiany kilka kontrprzykladéw: srodkéw obrony, dla
ktorych ciezko wymysli¢ praktyczny atak uzasadniajacy je:

Maskowane hasla — w teorii maskowane hasta bronia przed key-
loggerami (czyli zlosliwym oprogramowaniem nagrywajacym naci-
$niete klawisze). Z tego powodu zostaly zaadaptowane przez wiele
bankow, szczegolnie ze w réznych ,rankingach bezpieczefstwa”
przyznawane s3 za to dodatkowe punkty. Tymczasem w praktyce
to wlasciwie czysta szopka bezpieczenstwa. Po pierwsze: skoro ktos
moze nagra¢ jedno logowanie, moze réwnie dobrze zrobi¢ to kilka
razy i zdoby¢ wszystkie potrzebne znaki. Po drugie: jak wspomina-
lismy, lokalny atakujacy w pelni kontroluje zawarto$¢ przegladarki,
wiec moze po prostu... poprosi¢ uzytkownika o podanie brakujacych
mu znakéw (badania pokazuja, ze w praktyce wielu ludzi wpisuje
swoje hasto, nawet jesli wszystkie pola maskowanego hasta sa wyma-
gane). I wreszcia: atakujacy nie potrzebuje wcale zna¢ hasta. Po tym,
jak klient juz sie zaloguje, moze po prostu przejac jego sesje.

2. Niestety jest to dalekie od petnego rozwigzania problemu phishingu. W koncu przestepcy moga
skorzystac z loginu (podanego przez uzytkownika), zeby samemu zapytac prawdziwy system o od-
powiadajaca klientowi grafike. Bank z kolei moze prébowac bronic sie przed tym, implementujac
odpowiednie heurystyki blokujace podejrzanych uzytkownikéw w systemach antyfraudowych
- kontynuujac wyscig zbrojenn pomiedzy stronami. Tak czy inaczej podwyzsza to poprzeczke dla
przestepcy, a ze z,,biznesowego” punktu widzenia lepiej stabo podszywac sie pod pie¢ bankéw niz
idealnie pod jeden, takie detale czesto bywajg przeoczone lub ignorowane.
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BEZPIECZENSTWO

Hashowanie hasel - popularng technika zwigkszajaca bezpie-
czenstwo jest trzymanie w bazie tylko skrotow hasel (albo jeszcze
lepiej — uzywanie odpowiedniej PBKDF). Przebilo si¢ to nawet do
powszechnej swiadomosci i wycieki baz z hastami czystym tekstem
sg slusznie zdecydowanie pietnowane w Internecie (a od niedawna
w Unii Europejskiej mozna za to tez catkiem solidnie dosta¢ po kie-
szeni). Czesto pojawia si¢ pytanie, w jaki sposob banki to robia, skoro
uzywaja hasel maskowanych®. Okazuje si¢ jednak, ze w przypadku
maskowanych hasel czgsto hasta wcale nie sa hashowane - i nie jest
to wbrew pozorom problem. Warto zastanowi¢ sie, przed czym si¢
bronimy. Hashowanie hasel minimalizuje skutki wycieku bazy da-
nych, bo uzytkownicy uzywajacy tego samego hasta na wielu stro-
nach nie ucierpig az tak dotkliwie (przy uzyciu tzw. soli - z ang. salt
- kazdy hash bedzie musial by¢ tamany osobno na kosztownych kla-
strach obliczeniowych). W tym przypadku jednak, po pierwsze, o ile
uzywanie tego samego hasta w wielu miejscach to zty pomyst, to juz
uzywanie identycznego hasta do banku i innych stron jest szalen-
stwem. Po drugie, nawet najlepsza funkcja skrétu nie pomoze wie-
le, bo zeby dalo sie zweryfikowa¢ znaki wpisane przez uzytkownika,
hasto musi by¢ hashowane w kilkuznakowych kawalkach (dla kazdej
mozliwej odmiany maski). Lepszym rozwigzaniem w tym przypadku
jest szyfrowanie hasetl’, korzystajac z zewnetrznego, trudnego do zdo-
bycia sekretu. A idealnie, w przypadku bardzo wrazliwych systemow,
jak banki, skorzystanie z dedykowanego bezpiecznego urzadzenia
(tzw. HSM, Hardware Security Module) do weryfikacji hasel.

| PRZYKLAD 2: ATAKI KRYPTOGRAFICZNE

Czy SHA-1 jest bezpieczna funkcja skrétu? Oczywiscie, od 2005 roku
(kiedy zostaly znalezione pierwsze podatnosci) jedyna poprawna od-
powiedz na to pytanie brzmi ,,nie”. A od 2017 roku (pierwsza znale-
ziona kolizja) nawet najwieksi sceptycy nie moga mie¢ watpliwosci,
ze SHA-1 nie spelnia stawianych przed nig oczekiwan. Doktadnie
rzecz ujmujac, opublikowany atak pozwala organizacji z odpowied-
nio duzym budzetem wygenerowa¢ dwa pliki majace ten sam skrot
SHA-1. Jak wielkim jest to problemem tak naprawde? Rozwazmy po-
nizsze scenariusze:

Certyfikaty X.509 - w tym przypadku urzad certyfikacji pod-
pisuje dane kontrolowane przez klienta, gwarantujac swoim auto-
rytetem, ze dane na certyfikacie sg zgodne ze stanem faktycznym.
Mniej wigcej w ten sposob dziata obecnie weryfikacja certyfikatow na
stronach internetowych - klient taczacy sie ze strong HTTPS spraw-
dza, czy jej certyfikat jest podpisany przez ktéry$ z zaufanych certyfi-
katéw CA. Ale tutaj wlasnie dotkliwie atakuja nas nowe podatnosci.
Potencjalny atakujacy moze wygenerowa¢ dwa certyfikaty — popraw-
ny oraz zlo$liwy - z tym samym skrdtem, a nastepnie poprosi¢ urzad
certyfikacji o podpisanie pierwszego z nich. Jesli do weryfikacji inte-
gralnoéci zostanie uzyta funkcja SHA-1, podpis bedzie wazny dla obu
certyfikatow i atakujacy niestusznie otrzyma prawa do przedstawia-
nia si¢ jako druga domena.

Weryfikacja hasta - trzymanie hasla jako skrotu SHA-1 to nigdy
nie byl dobry pomysl - sa od tego specjalne konstrukeje®. Ale, co cie-

3. Swoja droga, jest to mozliwe - ale znacznie komplikuje implementacje.
4. Ktore z kolei w przypadku wigkszosci stron jest ztym rozwigzaniem.
5. Tak zwane Password Based Key Derivation Functions — na przyktad scrypt, bcrypt albo PBKDF2.
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kawe, nowe ataki nie wplywaja w zaden sposéb na bezpieczenstwo
tak przechowywanych hasel. SHA-1, owszem, jest ztamany zaréwno
w teorii, jak i w praktyce, ale tylko jesli chodzi o odpornos¢ na kolizje
(ang. collision resistance). Dalej (oficjalnie) nikt nie zna sposobu (lep-
szego niz metoda sitowa) na to, zeby ze skrétu hasta odzyskaé ory-
ginal (albo inng wiadomos¢ z takim samym skrétem). To znaczy, ze
nawet w razie wycieku bazy hasel uzytkownicy sa (relatywnie) bez-
pieczni - o ile uzywaja odpowiednio mocnych haset.

Kody uwierzytelniajace wiadomosci (ang. message authentica-
tion codes) - ciagle jeszcze w praktyce mozna trafi¢ na programy wy-
korzystujace shal(msg) jako kryptograficzny podpis wiadomosci
msg. Tutaj réwniez nowy atak nic nie zmienia... bo taki schemat jest
i zawsze byt niebezpieczny (istnieje mozliwo$¢ przedtuzenia wiado-
mosci za pomoca atakéw typu Hash Length Extension). Nawet wte-
dy, gdy SHA-1 jeszcze bylo ,,bezpieczne”

Identyfikacja kodu w systemie Git — tutaj trafiamy na grzaski
teren. Git wewnetrznie identyfikuje wszystkie commity po ich ha-
shu - czyli zachodzi dokladnie sytuacja, kiedy podatnosci w SHA-1
komplikuja nam zycie. Z drugiej strony oryginalnie kryptograficz-
ne bezpieczenstwo funkcji skrétu w Git-cie wcale nie bylo wazng
wlasnoscia - SHA-1 bylo uzywane jako bardzo wiarygodna suma
kontrolna. I rzeczywiscie — w wiekszoéci przypadkow, jesli ataku-
jacy moze commitowaé do naszego repozytorium, to umiejetnosé
produkgji dowolnych kolizji SHA-1 nie pomaga mu szczegdlnie we
wrzuceniu ztosliwego kodu do repozytorium (na przyklad dlatego, ze
przy poréwnywaniu zawartosci zawsze wygrywa ta ,starsza’) — argu-
mentowal tak wielokrotnie autor Gita, Linus Torvalds. Niestety z cza-
sem powstaly mechanizmy bezpieczenstwa opierajace sie na krypto-
graficznych wlasnosciach skrétu (np. podpisywanie commitéw), wiec
mimo wszystko protokol jest dziurawy i trwaja prace nad migracja
na nowszy algorytm (konkretnie SHA-256).

| ZAKONCZENIE

Czy hashowanie hase jest konieczne? Czy SHA-1 jest tatwo ztamac?
Jak wida¢, wszystko zalezy od okolicznosci. Tym, do$¢ ogdlnym, ar-
tykutem chciatem zacheci¢ wszystkich do zastanowienia sie, dlaczego
niektdre rzeczy robimy tak jak robimy oraz czy zawsze typowe podej-
$cie jest aplikowalne do naszej sytuacji. Sprawdza sie to oczywiscie
nie tylko w waskiej dziedzinie bezpieczenstwa — lepe podazanie za
ogdlnie przyjeta wiedzg (tzw. cargo cult) czesto prowadzi do nieopty-
malnych rozwigzan.

JAROSLAW JEDYNAK

msm@tailcall.net

Rozpoczynatl kariere jako programista, wyspecjalizowat sie w security.

Do niedawna jako analityk malware w CERT Polska zajmowal sie miedzy
innymi inzynierig wsteczna zlosliwego oprogramowania i automatyzacja
jego analizy. Obecnie pracuje jako security engineer w Google, spedza czas
na reverse-engineeringu oraz prowadzi badania nad nowymi sposobami
wykrywania zlosliwego oprogramowania. W wolnym czasie programuje
do szuflady, gra w konkursy CTF i oglada koty w Internecie.
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