STREFA CTF

Confidence CTF 2016 - Blackbox

CONFidence CTF to zawody organizowane przez Dragon Sector - najlepszg pol-
ska druzyne wedtug rankingu CTFime.org, ktéra zdobyta mistrzostwo Swiata
w 2014 roku. Finaty, jak co roku, odbyty sie na konferencji CONFidence w Krakowie
i byty poprzedzone internetowymi kwalifikacjami. Réwniez jak co roku przybyty
druzyny z catego Swiata, by zmierzy¢ sie ze soba. W trakcie zawodoéw trafilismy
na nietypowe zadanie, ktére udato nam sie po dtugiej walce rozwigzac. Tak nam
sie spodobato, ze postanowiliSmy je opisa¢ w ramach Strefy CTF.

Log Entry @3 - 116

Toam malloc solued

“Cry (Cryptography. S6)“.

O ZADANIU

Reversing code on a known architecture is barely a challenge, how about a custom one?
Try your luck/skills with this.

Blackbox byto jednym z najtrudniejszych zadan na CTFie (zosta-
fo wycenione przez twérce na 500 punktéw, czyli maksymalng
mozliwg liczbe) i wymagato dos¢ nietypowego podejscia. Nie
byto tu na przyktad analizy kodu na poziomie Asemblera (ani tym
bardziej C) - zamiast tego najpierw trzeba byto tego Asemblera sie
domysli¢, a jedyne, co mielismy do dyspozycji, to plik wykonywal-
ny dla wymyslonej architektury.

Musielismy sami najpierw domysli¢ sie, gdzie znajduje sie kod
maszynowy w pliku, pézniej podzieli¢ go na opkody oraz przede
wszystkim domysli¢ sie znaczenia kazdego z nich - zaczynajac od
tych najprostszych (dodawanie, odejmowanie, skoki), a konczac
na tych bardziej zwariowanych (alokacja pamieci, czytanie z zaso-
bow). Ten artykut jest historiag opowiadajaca, jak mozna wyciggnac
cos zniczego i przeprowadzi¢ analize nieznanych danych, zaczyna-
jac kompletnie od zera.

W ramach ciekawostki, rozmawiajac po konferencji z organiza-
torami, dowiedzieliSmy sie, ze autor zadania podczas tworzenia go
zainspirowat sie towarzyszem ze swojej druzyny. Osoba ta w jed-
nym z wczesniejszych konkurséw dostata nieznang binarke i roz-
wigzata zadanie, analizujac jg w catosci w podobny, ,blackboxowy”
sposdb. Jak sie pdzniej okazato - niepotrzebnie, bo architektura
byta po prostu mato popularna, ale standardowa. Ale w korcu to
jest wiasnie najlepsze w CTFach, ze nie liczy sie sposéb rozwigzania
zadania, a jedynie ostateczny wynik.

80 / 7-2016-(50) /
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http://2016.confidence.org.pl/ctf/
Waga CTFtime.org 44.69 (https://ctftime.org/event/308)
Liczba druzyn 22

(z niezerowg liczbg
punktow)

System punktacji zadan 0d 50 punktéw (bardzo proste) do 500 punk-

tow (trudne).

Liczba zadan 26

Podium 1. Tasteless (Miedzynarodowy) — 2700 pkt.
2. P4 (Polska) — 2250 pkt.
3. 9447 (Australia) — 1900 pkt.

Zadanie Blackbox (Reverse 500p)

ANALIZA PROGRAMU

W zadaniu otrzymalismy niewielki (1316 bajtéw) plik binarny.
Polecenie file, uzyteczne w takiej sytuacji, dato nam informa-
cje, ze jest to plik ELF, zazwyczaj uzywany w charakterze plikéw
wykonywalnych.

$ file task.bin

task.bin: ELF 32-bit LSB executable, *unknown arch 0x539*
version 1 (SYSV), statically linked, interpreter /lib/1d-
dragon.so, corrupted section header size

Nie byt on jednak w zadnej typowej architekturze, jak x86 czy
np. ARM. Program file nie rozpoznat go i podat jedynie jej numer
- 0x539 (czyli 1337 w systemie dziesigtkowym). Domyslilismy sie
zatem, ze jest to wiasna architektura, wymyslona na potrzeby CTFa
- co za tym idzie, nie byto do niej publicznie dostepnego deasemble-
ra czy emulatora. Zadanie polegato wiec na domysleniu sie znaczenia
poszczegdlnych opkodoéw (instrukgji) i pézniejszej analizie kodu.

Poniewaz plik byt w znanym formacie - ELF, wykorzystalismy
program readelf do odczytania jego nagtéwkow. Oto wynik tej
komendy:

$ readelf -hl task.bin
ELF Header:
Magic: 7f 45 4c 46 01 901 45 00 00 00 00 00 00 00 00 00

Class: ELF32

Data: 2's complement, little endian
Version: 69 <unknown: %1x>

0S/ABI: UNIX - System V

ABI Version: 2]

Type: EXEC (Executable file)
Machine: <unknown>: ©x539
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Version: ox1

Entry point address: 0x19100

Start of program headers: 52 (bytes into file)
Start of section headers: 0 (bytes into file)
Flags: ox0

Size of this header: 52 (bytes)
Size of program headers: 32 (bytes)
Number of program headers: 4
Size of section headers: 0 (bytes)
Number of section headers: 2]

Section header string table index: ©

Program Headers:

Type Offset VirtAddr PhysAddr FileSiz MemSiz Flg Align
PHDR 0x000034 0x00019034 0x00019034 Ox00060 Ox0V60 R E Ox4
INTERP  Ox0000c4 0x000190c4 0x000190c4 Ox00012 0x00012 R ox1

[Requesting program interpreter: /lib/ld-dragon.so]
0X000000 0x00019000 Ox00019000 Ox00448 Ox00448 R E 0x1000
0Xx000448 0x00012000 Ox00012000 Ox0PAdc Ox0PAdc R ©x1000

LOAD
LOAD

Z gaszczu informacji wyciggna¢ mozna niektére interesujgce nas
fakty, jak na przykfad to, ze plik korzysta z ABI (ang. Application
Binary Interface) uniksowego — zatem jesli pojawityby sie jakie$
wywotania systemowe, mozna by znalez¢ ich znaczenie w ogdlnie
dostepnych tablicach.

Przydatne sa takze adresy sekgcji. Pierwsze dwie to typowe dla
ELFéw nagtéwki, opisujace odpowiednio potozenie nagtowkow
sekcji oraz nazwe interpretera, ktérym nalezy otwiera¢ dany plik.
Na ogét jest nim 1d (na przyktad dla programu /bin/1s interpre-
ter to /1ib64/1d-1inux-x86-64.s0.2). W konkursowej binar-
ce jest to jednak niestandardowy plik /1ib/1d-dragon.so, co
potwierdza nasze przypuszczenia co do architektury.

Kolejna sekcja mapuje poczatkowe 0x448 (czyli 1096) bajtéw
na adres ©x19000 z prawami RE (Read, Execute) — prawdopodob-
nie jest to zatem cze$¢ wykonywalna, najbardziej nas interesujaca.
Ostatnia sekcja zaczyna sie od bajtu ©x448 i ma wielkos¢ @xdc
(dziesietnie 220) - jest to wiec druga czes¢ pliku, az do jego konca.
Nie jest ona wykonywalna, a jedynie do odczytu, mozna wiec na
tym etapie wnioskowag, ze jest to czes¢ zawierajaca state (odpo-
wiednik .rodata ze standardowych ELFow).

W wyniku powyzszej komendy znajduje sie jeszcze jedna
ciekawa informacja: adres, w ktérym program rozpoczyna wy-
konywanie (ang. Entry Point), to ©x191080, czyli 256-ty bajt sekcji
wykonywalnej.

W tym momencie mamy juz sporo metadanych, mozemy wiec
przystapi¢ do sprawdzania zawartosci poszczegdlnych sekcji
(zwtaszcza dwodch ostatnich). Ponizej prezentujemy fragmenty pli-
ku przedstawione w postaci szesnastkowe;j.
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Pierwszy screen pochodzi z sekcji wykonywalnej, natomiast
drugi z sekgcji z danymi tylko do odczytu. W tej ostatniej widac
tekst w jezyku angielskim, co pokazuje, ze jesteSmy na dobrym
tropie. Przed napisami znajduja sie dane binarne. Zaktadajac, ze
s to 32-bitowe liczby catkowite zapisane, zaczynajac od najmniej
znaczacego bajtu (ang. little endian), s to kolejno: 1, ©x12018,
1, 0x1a@3c, 2, 0xlal4c. Co druga z tych liczb jest niewielka,
wiec prawdopodobnie s3 to jakies flagi. Pozostate liczby sg zblizo-
ne do adresu tej sekcji (0x1a000), zatem mozna przypuszczad, ze
sq to adresy kolejnych ,zasobéw” zawartych w pliku. | rzeczywiscie,
pierwsze dwa wskazywaty na kolejne napisy (,hello ..." oraz ,gib
.."). Trzeci zawierat jednak adres niewiele nam moéwiagcych danych
binarnych. Zapamietalismy ten fakt, gdyz byto dos¢ prawdopo-
dobne, ze byly to zaszyfrowane badz skompresowane dane.

Jesli chodzi o analize pierwszej sekcji, rzuca sie w oczy wzédr
w dumpie pamieci — ukosne ,kreski” z drukowalnych znakéw. Dzieje
sie tak z uwagi na pewna regularnos¢ w pieciobajtowych kawatkach
pamieci. Oznaczato to najpewniej, iz pojedyncza instrukcja w tej ar-
chitekturze ma stata dtugos¢, wynoszaca wiasnie piec bajtow. Mogli-
$my sie domyslac, ze pierwszy z nich (ten wyrdzniajacy sie) oznacza
typ instrukgji (jak np. add czy call), a pozostate cztery moga za-
wierac jej argumenty (np. numer rejestrow czy stata, ktéra ma zostac¢
wykorzystana do obliczen). Moglismy dzieki temu rozpocza¢ analize
od wypisania na ekran wszystkich instrukcji z pliku razem z ich para-
metrami. Napisaliémy do tego celu krétki skrypt w Pythonie:

import sys
data=open(sys.argv[1l], "rb").read()
data=data[0x100:0x448] # Executable section.
for i in range(len(data)/5):
ins=data[5*i:5%(i+1)]
dump=ins.encode("hex")
print dump[:2]+"\t"+dump[2:]

Fragment jego wyjscia:

Oc  1c020000
57 02000400
57 03000100
55 01000100
69 04000000
69  fc000000
05 06000000
05 05000000
05 04000000
57 06000200
37 03000300
57 02000100
27 02000300
1f 02000300
25 03000100
41 03000001
4c  e2ffffff
37 03000300
37 04000400
57 02000100
27 02000300
23 05000200
31 0500ffeo

Jak mozna sie zorientowac, wiekszos¢ instrukcji ma dos¢ charakte-
rystyczny rozktad bajtow sktadajacych sie na argumenty: pierwszy
bajt niezerowy, ale niewielki (zazwyczaj z przedziatu 91-06), drugi
zerowy, trzeci takze ©01-06 i czwarty ponownie zerowy. Mozna za-
fozy¢, ze sg to dwie niewielkie 16-bitowe liczby catkowite. Ponie-
waz pojawialy sie one w wiekszosci instrukcji, zapewne oznaczaty
one rejestry, na ktérych dana instrukcja operowata. Na przykfad
,27 02000300" oznaczato instrukcje o kodzie ©x27, operujaca na
rejestrach drugim i trzecim.

/ www.programistamag.pl / 81




STREFA CTF

Posortowalismy instrukcje wedtug pierwszych bajtéw i spraw-
dzilismy dla kazdej z nich, jakie pojawiajg sie w niej argumenty.
Jesli zawsze byly one niewielkie, to zaktadalismy, ze powyzszy tok
rozumowania jest poprawny (tak byto dla wiekszosci opkoddw).
Niektére miaty nieco inny format, na przykfad instrukcja ©x09 wy-
stapita w nastepujacych formach:

09 02000000
09 03000000
09 04000000
09 05000000
09 06000000

Pierwszy bajt rzeczywiscie zawsze byt w odpowiednim zakresie,
jednak trzeci (odpowiadajacy za drugi rejestr) byt zawsze wyzero-
wany. Wywnioskowalismy wiec, ze ta instrukcja przyjmuje tylko je-
den parametr, ktéry réwniez jest numerem rejestru. Instrukgji w ta-
kim formacie réwniez byto kilka typow. Byly tez instrukcje, ktorych
argument zawsze byt réwny zero (czyli de facto prawdopodobnie
nie przyjmowaty zadnego parametru).

Po odpowiednim oznakowaniu wyzej wymienionych typéw
instrukcji pozostata nam zaledwie garstka opkodéw o nieznanym
formacie. Na przyktad opkod ©x@c:

oc  1bfeffff
0c 1020000
0c 80020000
0c 823020000
oc  ado20000
oc defeffff
0c  e0010000

Widag¢, ze argument do tej instrukgji jest jedna liczba zapisang w U2
(kodzie uzupetnienia do dwdch). Poszczegdlne argumenty w sys-
temie dziesigtkowym to kolejno: -485, 540, 640, 650, 685, -290
i 30. Zauwazy¢ mozna, ze wszystkie z tych liczb sg podzielne przez
pie¢, a ponadto s3 poréwnywalne z diugoscig kodu wykonywal-
nego, réwng 840. Mozna z tego wywnioskowac, ze bedzie to in-
strukcja skaczaca w inne miejsce w programie. Poniewaz niektére
z tych argumentéw sg ujemne, nie moze to byc¢ skok absolutny,
lecz wzgledny (czyli podany jako przesuniecie od obecnego po-
tozenia). Opkodéw tego rodzaju réwniez byto kilka - nie wiedzieli-
Smy wiec, ktére z nich oznaczaja skoki (odpowiednik JMP), a ktére
wywotania funkcji (odpowiednik CALL), a takze ktére sg warunko-
we, a ktore nie. Niemniej sam fakt posiadania wszystkich adreséw
bedacych celami skoku byt bardzo przydatny, gdyz pozwalat on na
ustalenie wysokopoziomowej struktury programu - na przyktad
wyodrebnienie funkgji, petli czy blokéw warunkowych.

Skoro znalismy juz format wiekszosci instrukcji, postanowilismy
poprawic poprzedni skrypt, tak aby wypisat kolejne instrukcje wraz
z ich argumentami (cho¢ oczywiscie nie wiedzieliSmy jeszcze, co
konkretne instrukcje robig). Kod:

import sys, struct

ops={
Ox57: "RR", ©x@c: "IMP", Ox50: "IMP", ox48: "IMP",
ox4c: "JIMP", eoxle: "", ox09: "R", oxe5: "R",
ox37: "RR", ©ox69: "I", Ox55: "RI", ©@x25: "RI",
ox23: "RR", ©x31: "RI", ox41: "RI", ©x29: "RI",
Ox14: "???", ox44: "IMP", ©x43: "RR", ©x27: "RR",
ox1f: "RR", ©ox18: "IR", ©x19: "RR"

}

data = open(sys.argv[1], "rb").read()
data = data[0x100:0x448] # Executable section.
for i in range(@, len(data), 5):

ins = data[i:i + 5]
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dump = ins.encode("hex")
op = ord(data[i])
s=" " + str(i) + "\t" + "OP_" + dump[:2]
type = ops[op]
if type == "RR":

s 4= " r" + dump[3] + ", r" + dump[7]
elif type == "RI":

s += " r" + dump[3] +
elif type == "IR":

s += " Ox" + dump[4:6] + dump[2:4] + ", r"
elif type == "I":

s += " Ox" + dump[4:6] + dump[2:4]
elif type == "R":

s += " r" + dump[3]
elif type == "IMP":

off = struct.unpack("<i", ins[1:])[0]

", ©x" + dump[8:] + dump[6:8]

+ dump[7]

s += " jmp to " + str(i + 5 + off)
elif type=="":

s += ""
else:

s += " 2?2 " + dump
print s

Nie jest to moze piekny kod, ale pozwolit on nam na lepsza wizu-
alizacje tego, co juz sie dowiedzielisSmy o tej architekturze i naszym
konkretnym programie. Ponizej znajduje sie fragment wyniku
dziatania tego programu:

0 OP_14 ??? 1400000000
5 OP_05 r1
10 OP_0c jmp to 700
15 OP_57 r3, r1
[...]
695 OP_10

760 OP_05 r2
705  OP_@5 rs5

716 OP_55 r2, 0x0000
715 OP_23 r5, ri

720 OP_31 r5, Ox00ff
725  OP_41 r5, 0x0000
730 OP_25 ri, 0x0001
735  OP_25 r2, 0x0001
740 OP_48 jmp to 715
745  OP_29 r2, 0x0001
750  OP_57 ri, r2

755  OP_@9 rs5

760 OP_09 r2

765  OP_10

776 OP_05 ré

Pierwsze kilka linijek opisuje pierwsze instrukcje, ktére sie wykonu-
ja po uruchomieniu programu. Najpierw wystepuje jakas nieznana
instrukcja, nastepnie pewna czynno$¢ operujaca na rejestrze ri,
a potem instrukcja skaczaca pod adres 700. Poniewaz jest to dos¢
daleki skok (caly program ma 840 bajtéw), mozna sie spodziewac,
Ze sg to osobne funkcje, a zatem OP_57 to w rzeczywistosci CALL,
a instrukcje od 700 to jakas funkcja. Skoro funkcja zaczyna sie od
700, to zapewne poprzednia funkcja konczy sie instrukcje wcze-
$niej. Ostatnig instrukcja funkcji jest w wiekszosci przypadkéw RET
- roboczo mozemy wiec zatozy¢, iz OP_10, pojawiajacy sie w linijce
695, to whasnie RET. Kolejnym wystagpieniem tego opkodu jest linia
765, zatem jesli to zatozenie jest prawdziwe, to rozwazana funkcja
zawiera swéj kod w obrebie linii 0znaczonych numerami 700-765.

Wiele ABI posiada konwencje dotyczace wstawiania rejestrow
na stos przy wchodzeniu do funkcji oraz sciggania ich przy wycho-
dzeniu, aby uchroni¢ ich zawartos¢ przed niepozadang zmiana.
Tak tez dzieje sie w tym przypadku - pierwsze dwie instrukcje tej
funkcji maja ten sam opkod operujacy na pojedynczym rejestrze,
co idealnie pasuje do instrukcji PUSH. Ostatnie dwie instrukcje
réwniez maja ten sam pierwszy bajt, a poniewaz operuja na tych
samych rejestrach co PUSH (w odwrotnej kolejnosci), jest duza
szansa, ze to POP.



Prolog i epilog funkgji juz zatem znamy, a takze wiemy, ze funk-
cja moze zmienia¢ dowolnie zawartos¢ r2 i r5, bo i tak beda one
przywrécone. Pierwsza nieznang jeszcze instrukcja jest OP_55
r2, 0x0000.Nasuwa sie mysl, ze moze to by¢ przypisanie r2=0,
chociaz nie jest to jeszcze nic pewnego. Dalej mamy petle, gdyz
w linii 740 jest skok do 715. Najprawdopodobniej nie jest to petla
nieskoriczona, a w srodku tej petli nie ma zadnych innych skokéw,
zatem OP_48 to skok warunkowy. Sprawdzmy zatem, co dzieje sie
w tej petli.

Najpierw do r5 jest przypisywany wynik jakiej$ operacji z re-
jestrem r1. Poniewaz r1 jak dotad sie nigdzie nie pojawito w tej
funkcji, mozna przyja¢, ze jest to jej argument. Do rejestru r5 nie
zostato jeszcze nic zapisane, wiec jego wartos¢ na pewno bedzie
ignorowana w tej operacji (zakladamy, ze w niezainicjowanym
rejestrze znajduja sie losowe dane). Kolejna instrukcja to OP_31
r5, 255. Poniewaz 255 to szesnastkowo @xFF, jest spora szan-
sa, ze jest to instrukcja operujgca na bitach, taka jak AND czy XOR.
Dalej mamy OP_41 r5, 0. Wiekszos¢ operacji modyfikujacych
nie ma wiekszego sensu z operandem réwnym zero (np. dodawa-
nie), a bezposrednie przypisanie zera tez odrzucatoby dopiero co
ustalong i jeszcze niewykorzystang wartos$¢ r5. Droga eliminacji
dochodzimy do wniosku, Zze najprawdopodobniej jest to instruk-
cja poréwnania ze staly, tym bardziej ze jestesmy wewnatrz petli,
ktéra powinna posiadac jakis warunek stopu. Dalej mamy dwie in-
strukcje z réznymi rejestrami, cho¢ obie maja ten sam opkod oraz
jedynke jako drugi operand. Poniewaz jesteSmy wewnatrz petli,
nasuwa sie mysl, ze moze to by¢ inkrementacja zmiennej iteruja-
cej — czyli OP_25 to zapewne ADD. Po koncu petli mamy jeszcze
instrukcje OP_29 r2, 1orazOP_57 rl, r2.Pierwsza ztych
instrukcji wyglada podobnie jak ADD, chociaz ma inny opkod. Jest
szansa, ze jest to naprawienie btedu off-by-one po petli, czyli odje-
cie jedynki instrukcjg SUB. Poniewaz r1 nie jest juz ani razu uzyte
w tej funkgji, musi to by¢ wartos¢ zwracana z tej funkcji. Jest spora
szansa, ze jest to proste przypisanie rejestr-rejestr (MOV), wynikaja-
ce z przyjetej konwencji wywotan.

Spojrzmy wiec raz jeszcze, jak wyglada ta funkcja:

700 PUSH R r2
705  PUSH R rs5

716 MOV_RI r2, 0x0000
715 OP_23 r5, ri

720 OP_31 r5, Ox0eff

725  CMP_RI r5, 0x0000
730 ADD_RI ri, 0x0001
735  ADD_RI r2, 0x0e01
740 IMPxx jmp to 715

745  SUB_RI r2, 0x0001
750 MOV_RR ri, r2

755  POP_R r5

760  POP_R r2

765  RET

Wyglada na to, ze jest to petla, ktéra w pseudokodzie miataby na-
stepujaca postac:

function f(arg) {
cnt = 0;
do {
r5 = OP_23(arg);
r5 = OP_31(r5, 255);
arg += 1;
cnt += 1;
} while(comparison(r5, 0));
cnt -= 1;
return cnt;

}
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W tym momencie mozemy rozpoznac te funkcje - jest to po
prostu strlen (funkcja zwracajgca dlugos¢ ciggu znakéw). Majac
te informacje, mozemy wywnioskowa¢, co robig niezidentyfiko-
wane jeszcze instrukcje. OP_23 musiatby by¢ instrukcjg tadujaca
zawartos¢ pamieci w danym miejscu (LOAD). Jesli napis sktada sie
z jednobajtowych znakdéw, to ma sens takze OP_31 - jest to naj-
prawdopodobniej AND, zwracajacy w tym wypadku wartos$¢ pamieci
zrzutowang na jednobajtowy typ. Wreszcie nieznany jak dotad wa-
runek skoku mozemy zidentyfikowac jako nieréwnos¢, czyli od teraz
odpowiedni opkod jest znany jako JIMP_NE (NE jak not equal).

W podobny sposéb zbadalismy reszte programu. Oczywiscie
im wiecej instrukcji mieliSmy juz znane, tym prosciej byto odgad-
nac reszte. Nie udato nam sie jednak znalez¢ znaczenia wszystkich
opkoddw, analizujac program statycznie. Napisalismy wiec zalazek
emulatora tej maszyny wirtualnej, zawierajacy implementacje juz
znanych opkodéw. Stopniowo udato nam sie domysli¢ znaczenia
wszystkich z nich, kolejno jeden po drugim.

Najwiecej czasu spedzilismy nad opkodami MLC_* oraz
LD_RES, ktére mialy szczegdlnie nieoczywista sktadnie (LD_RES
fadowat adres zasobu o zadanym indeksie do wybranego rejestru,
przy czym w zaleznosci od typu zasobu mozliwe byto, ze dodatko-
wo do drugiego rejestru wstawiana byfa jego dtugosc).

05 PUSH_R reg Wrzu¢ podany rejestr na stos

09 POP_R reg Pobierz dany rejestr ze stosu

oc CALL_I imm Wywotaj funkcje pod adresem imm

10 RET Wré¢ z funkcji

14 LD_RES imm Woczytaj zaséb o podanym numerze

18 MLC_IR imm, reg Zaalokuj pamiec¢ o podanej wielkosci i zapisz wskaz-

nik do rejestru

19 MLC_RR reg, reg Zaalokuj pamie¢ o wielkosci wczytanej z rejestru

i zapisz wskaznik do rejestru

1f STORE reg, reg Zapisz wartosc z drugiego rejestru do miejsca

w pamieci, na ktdre wskazuje pierwszy rejestr

23 LOAD reg, reg Pobierz warto$¢ wskazywang przez drugi rejestr

i zapisz ja do pierwszego
25  ADD_RI reg, imm Oblicz sume parametréw i zapisz wynik do rejestru

Oblicz sume parametréw i zapisz wynik do pierw-
szego rejestru

27 ADD_RR reg, reg

29 SUB_RI reg, imm Oblicz réznice parametréw i zapisz wynik do rejestru

31 AND_RI reg, imm Oblicz iloczyn logiczny parametréw i zapisz wynik

do rejestru.
37 XOR_RR reg, reg Oblicz xor parametréw i zapisz wynik do 1-go rejestru
41 CMP_RI reg, imm Poréwnaj parametry, zapisz wynik do flag procesora
43 CMP_RR reg, reg Poréwnaj parametry, zapisz wynik do flag procesora

44 JMP_GE imm Skocz, jesli ostatnie poréwnanie dato wynik ,wiekszy

lub réwny”

”

48 JMP_NE imm Skocz, jesli ostatnie poréwnanie dato wynik ,,nieréwny

4c JMP_LE imm Skocz, jesli ostatnie poréwnanie dato wynik ,, mniej-

szy lub rowny”
50 JMP imm Skocz pod podany adres
55 MOV_RI reg, imm Zapisz statg warto$¢ do rejestru
57 MOV_RR reg, reg Skopiuj warto$¢ z drugiego rejestru do pierwszego

69 SYSCALL imm Wykorzystaj funkcje systemowg o podanym nume-

rze, uzywajac linuxowego ABI

IMPLEMENTACJA EMULATORA

Skoro juz wiedzielismy mniej wiecej, jak wyglada zbidr instrukgji
programu, zdecydowalismy sie napisa¢ do niego wtasny interpre-
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ter. Zrobilismy to w dwdch celach: po pierwsze, zeby mie¢ pew-
nos¢, ze dobrze zrozumielismy dziatanie kazdego opkodu, a po
drugie - zeby moéc wykonac program i dostac flage.

Znajac dziatanie kazdego opkodu, implementacja wtasnego sil-
nika wykonujacego nie jest trudniejsza niz napisanie dowolnego
innego interpretera/emulatora i sprowadza sie do wielkiego swit-
cha, ktéry w zaleznosci od typu opkodu wykonywat odpowiednie
operacje na parametrach. Do implementacji wybralismy Pythona,
bo jest to jezyk, w ktérym wszyscy czujemy sie dobrze, a ponadto
nadaje sie do szybkiego prototypowania na CTFach.

Sercem programu byta wielka funkcja implementujaca wszyst-
kie potrzebne operacje:

def ins(op, args):
global pc, regs, memory, free_ptr
pc += 5
op, a = parse_op(op, args)
if op == "MOV_RR":
regs[a[@]] = regs[a[1]]
elif op == "CALL_I":
stack.append(pc)
pc += a[@]
elif op == "JIMP":
pc += a[@]
elif op == "JMP_NE":
if cmp_flag != o:
pc += a[@]
elif op == "IMP_LE":
if cmp_flag == -1:
pc += a[@]
elif op == "IMP_GE":
if cmp_flag == 1:
pc += a[@]
elif op == "RET":
pc = stack.pop()
elif op == "POP_R":
regs[a[@]] = stack.pop()
elif op == "PUSH_R":
stack.append(regs[a[0]])
elif op == "XOR_RR":
regs[a[@]] "= regs[a[1]]
elif op == "SYSCALL":
syscall(a[@])
elif op == "MOV_RI":
regs(a[@]] = regs[a[1]]
elif op == "ADD _RI":
regs[a[@]] += a[1]
elif op == "LOAD":
regs[a[@]] = memory[regs[a[1]]]
elif op == "AND_RI":
regs[a[0@]] &= a[1]
elif op == "CMP_RI":
compare(regs[a[@0]], a[1])
elif op == "SUB RI":
regs[a[@]] -= a[1]
elif op == "LD _RES":
load_res(a)
elif op == "CMP_RR":
compare(regs[a[0]], regs[a[1]])
elif op == "ADD_RR":
regs[a[@]] += regs[a[1]]
elif op == "STORE":
memory[regs[a[@]]] = regs[a[1]]
elif op == 'MLC_IR':
regs[a[l1l]] = free_ptr * 1000 + 1000
free_ptr += 1
elif op == 'MLC_RR':
regs[a[1]] = free_ptr * 1000 + 1000
free_ptr += 1
else :
raise RuntimeError('unknown opcode")

Rozwigzanie zadania Blackbox zostato nadestane przez p4, pol-
ski zespdt CTF-owy, ktéry w chwili redagowania tego artykutu
zajmowat 3 miejsce w generalnej klasyfikacji CTFTime.org.

https://ctftime.org/team/5152
logo: http://i.imgur.com/tv6P8Nc.png (2000x2000)

84 / 7-2016-(50) /

Do tego dorzucilismy fadny interfejs oraz bardzo prosty debugger
w celu uproszczenia analizy. Wynik naszych staran widac na screenie:

Majac interpreter, mozemy nareszcie wykonac program! Niestety, to
jeszcze nie koniec — program oczekuje od nas, ze podamy mu pin:

a
run

hells eruel

d, how are you?

oG- s | BB BEC MBS

Na powyzszym screenie wida¢, co sie dzieje, gdy wpiszemy 1234
jako PIN. Mozna sie domysla¢, ze program deszyfruje dane, uzy-
wajac pinu jako klucza, i flage otrzymamy, jedynie jesli podamy
prawidtowe hasto.

Co zrobi¢ w tym przypadku? Wybralismy najprostsze, ale jed-
noczesnie najpewniejsze rozwiagzanie i po prostu uruchomilismy
skrypt dla wszystkich mozliwych wartosci (atak ten jest znany jako
brute force). Po kilku godzinach czekania udato nam sie w koncu
otrzymac dobry pin:

]
run

hello cruel world, how are you?
gib pin pls?

EvenFunnier}

| dzieki temu otrzymalismy upragniona flage

DrgnS{CustomVMSarePhunReversingWithoutCoDeIsEvenFunnier}

PODSUMOWANIE

Opisane przez nas zadanie bylo do$¢ nietypowe, jesli chodzi
o CTFy, ale przypadto nam do gustu. Mimo ze architektura byta
wymyslona, to od zadania czu¢ byto ducha,prawdziwego” reverse
engineeringu. Zadanie skfadato sie z dwoch czesci: wymagato od
nas dos¢ szczegétowego zrozumienia dziatania maszyny wirtual-
nej na niskim poziomie, ale potrzebowalismy takze umiejetnosci
programistycznych, aby napisa¢ wydajny i bezbtedny interpreter.

Jarostaw Jedynak, Adam Krasuski
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