STREFA CTF

CSAW 2016 Quals -

(Still) Broken Box

CSAW to jedne z najwiekszych zawodow CTF odbywajgcych sie online, organizo-
wane w ramach konferencji Computer Security Awareness Week na Uniwersyte-
cie Nowojorskim. W tym roku udziat wziety 1274 ekipy, zwyciezyta amerykanska
druzyna PPP, a my zakonczyliSmy zmagania na pozycji 7., bedgc tym samym naij-
wyzej sklasyfikowanym polskim zespotem. PostanowiliSmy podzieli¢ sie z czy-
telnikami rozwigzaniami dwéch interesujgcych zadan z dziedziny kryptografii
asymetrycznej. 53 one o tyle ciekawe, ze sam algorytm zostat bezbtednie zaim-
plementowany, a wektor ataku stanowity symulowane btedy sprzetowe, mozli-
we do wywotania takze w realnej sytuacji.
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CTF CSAW 2016 Quals: https://ctf.csaw.io/

Waga CTFtime.org 24,58 (https://ctftime.org/event/347)

Liczba druzyn (z niezerowa liczba 1274

punktéw)

System punktacji zadan 0Od 10 punktéw (proste) do 500 punktéw

(trudne)
Liczba zadan 31
Podium 1. PPP (Stany Zjednoczone) — 5246 pkt.

3. RPISEC (Stany Zjednoczone)
— 5246 pkt.

3. Eat Sleep Pwn Repeat (Niemcy)
— 5246 pkt.

Zadanie Broken Box (Crypto 300p) + Still Broken Box

(Crypto 400p)

O ZADANIU

Opisujemy dwa zadania, poniewaz Still Broken Box jest,rozszerzo-
na wersjg” zadania Broken Box - konieczne byto wykonanie naj-
pierw ataku analogicznego do tego dla Broken Box, warto wiec
zacza¢ od wyjasnienia najpierw tego zadania.

Oba problemy nalezaty do dziedziny kryptografii asymetrycz-
nej i jedyna dostepna informacja byt adres serwera, z ktérym na-
lezato sie komunikowac¢. Opis zadania jasno stwierdzat, ze mamy
do czynienia z aplikacjg generujaca podpisy kryptograficzne za po-
mocg algorytmu RSA, ale z powodu wadliwego sprzetu zwracane
wyniki nie zawsze sg poprawne.

Brak kodu zrédtowego aplikacji szyfrujacej sugerowat, ze po-
datnos¢ nie jest zwigzana z niepoprawng implementacjg, a infor-
macja o problemach sprzetowych przywodzi na mysl klase atakéw
znanych jako ,fault attacks” Sa to ataki oparte o przeklamania
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w danych, jak na przyktad zmiana losowego bitu na przeciwng
warto$¢ w trakcie wykonywania obliczen. Oprécz oczywistego
skutku, jakim jest niepoprawny konicowy wynik obliczen, moze to
takze otwierac luki zwigzane z bezpieczenstwem.

Warto mie¢ na uwadze, ze sytuacja, o ktérej mowimy, nie jest
zupetnie abstrakcyjna. W roku 2014 opisany zostat atak,,Row ham-
mer’, ktéry prezentowat metode zmiany stanu wybranego bitu za
pomoca wielokrotnych odczytéw z pamieci RAM, co wynika z fi-
zycznej niedoskonatosci uktadéw pamieci. Dodatkowo ataki tego
typu sa najskuteczniejsza metodg eksploitowania urzadzen kryp-
tograficznych - btedy moga by¢ wtedy wprowadzane na przyktad
przez uzywanie lasera skierowanego na odpowiedni fragment
ukfadu scalonego lub przez przegrzewanie urzadzenia.

ANALIZA DZIALANIA APLIKACJI
SERWEROWE)J

Dziafanie serwera byto dos¢ proste: po nawigzaniu potaczenia zosta-
jemy poproszeni o podanie liczby z zakresu 0-9999, a nastepnie w od-
powiedzi dostajemy podpis RSA dla tej liczby. W trakcie jednego po-
faczenia mozemy podpisywac wiele liczb. Ograniczenie na rozmiar
podpisywanej liczby wynika z faktu, ze otrzymujemy réwniez zaszyfro-
wane flagi, a operacja podpisywania jest rownowazna z deszyfrowa-
niem. Brak tego ograniczenia oznaczatby, ze moglibysSmy wysta¢ zaszy-
frowana flage do podpisu i dosta¢ w odpowiedzi odszyfrowang wartos¢.

Poniewaz otrzymujemy w zadaniach zaszyfrowane flagi, jasne
jest, ze celem jest ich odszyfrowanie, najpewniej poprzez poznanie
klucza prywatnego.

Serwer podaje nam informacje o wyktadniku szyfrujacym e, a do
kazdego podpisu dodawana jest informacja o modulusie n, ktéry
ma 1024 bity.


https://ctf.csaw.io/
https://ctftime.org/event/347

Mozna zaobserwowad dziwne zachowanie serwera po kilku-
krotnym wystaniu tej samej liczby do podpisania - uzyskany pod-
pis nie zawsze jest taki sam. Co wiecej, skoro znamy wyktadnik
szyfrujacy e oraz modulus n, mozemy odtworzy¢ klucz publiczny
RSA, a co za tym idzie — zweryfikowac podpis. Faktycznie czasami
podpis jest niepoprawny.

Input a number(0~9999) to be signed:2
signature:22611972523744021864587913335128267927131958989869
436027132656215690137049354670157725347739806657939727131080
334523442608301044203758495053729468914668456929675330095440
863887793747492226635650004672037267053895026217814873840360
359669071507380945368109861731705751166864109227011643600107
409036145468092331,
N:1727946914720528916061230268738049088280416696916095758792
188391033127255755392745101460723149725951035142052664177604
253990219241012130434760749467877970270009465943520738299757
800015003657745534884709672613074283664614334415941966304948
342606530222380455408393001904446860460168943563837490669664
16917513737

Sign more items?(yes, no):yes

Input a number(0~9999) to be signed:2
signature:15263446719776629494452837846238921844187158344383
434551949637332903242235983113539049924841524545077178891831
920687050917778404061903941900483472844720619854978355231620
383164645300909460529138845851966062192718333675629775058916
784861191397026401375370180869256855783800260563439133794113
2554468117369960245,
N:1727946914720528916061230268738049088280416696916095758792
188391033127255755392745101460723149725951035142052664177604
253990219241012130434760749467877970270009465943520738299757
800015003657745534884709672613074283664614334415941966304948
342606530222380455408393001904446860460168943563837490669664
16917513737

Mozna wywnioskowac z tego, ze w trakcie obliczania podpisu krypto-
graficznego nastepuje losowa zmiana w danych. Dostajemy jednak
za kazdym razem warto$¢ modulusa i zawsze jest on poprawny, co
oznacza, ze przektamanie wartosci musi dotyczy¢ innego parametru.
Istniejg dwie gtéwne metody podpisywania za pomoca algo-
rytmu RSA:
1. Metoda klasyczna, korzystajaca bezposrednio z jednej opera-
¢ji potegowania modularnego.
2. Metoda szybka RSA-CRT, korzystajaca z Chinskiego Twierdze-
nia o Resztach (ang. Chinese Remainder Theorem).

Wersja RSA-CRT pozwala przyspieszy¢ obliczenia, jednoczesnie
nie zwiekszajac znacznie poziomu skomplikowania algorytmu. Ma
ona jednak pewien mankament - jesli w trakcie obliczer wystapi
przektamanie w danych, podobnie jak w naszym zadaniu, mozna
w dos¢ trywialny sposéb, za pomocg Najwiekszego Wspdlnego
Dzielnika (ang. Greatest Common Divisor), roztozy¢ modulus n na
czynniki pierwsze, majac do dyspozycji zaledwie jeden poprawny
oraz jeden uszkodzony podpis.

W opisywanym zadaniu metoda ta nie odniosta skutku, co ozna-
cza, ze obliczenia realizowane byly za pomoca algorytmu klasycznego.

DZIALANIE ALGORYTMU RSA

Zanim przejdziemy do wyjasnienia, w jaki sposéb na podstawie
wadliwych podpiséw mozna odzyska¢ klucz prywatny, warto przy-
pomnie¢, jak doktadnie dziata podpis RSA.

RSA to algorytm kryptografii asymetrycznej, gdzie do szyfrowa-
nia i deszyfrowania uzywa sie innych kluczy. Szyfrowanie wymaga
posiadania klucza publicznego ztozonego z dwéch liczb: e oraz n.
Natomiast w deszyfrowaniu uzywa sie klucza prywatnego ztozo-
nego z pary liczb: d i n. Operacje matematyczne stojace za szyfro-
waniem oraz odszyfrowywaniem wiadomosci to odpowiednio:
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ciphertext = plaintext®(mod n)
oraz:

plaintext = ciphertext®(mod n)

Algorytm naktada pewne ograniczenia na potencjalne wartosci e,
dorazn:

1. Liczba n, zwana modulusem, powinna by¢ odpowiednio duza
oraz trudna w rozktadzie na czynniki pierwsze. Rozmiar tej
liczby determinuje dtugos¢ wiadomosci, z ktérymi mozna
pracowac. W klasycznym modelu liczba n jest iloczynem 2 du-
zych liczb pierwszych p oraz g.

2. Liczba e, zwana wyktadnikiem szyfrujgcym, musi spetniac
zaleznosci:

() = e(Ple(@=@P-1E-1)
ged(p(n),e) = 1

Gdzie gcd oznacza Najwiekszy Wspdlny Dzielnik, a funkcja @(n) to
Funkcja Eulera (tocjent). Czyli liczba e musi by¢ wzglednie pierw-
szaz @(n).
3. Liczba d, zwana wykfadnikiem deszyfrujgcym, musi spetniac
zaleznos¢:
d-e =1mod (p(n))

Ze wzgledu na powyzszg zalezno$¢ na mocy twierdzenia Eulera
zachodzi réwnos¢:

(plaintext ©)¢ (mod n) = plaintext

W naszym zadaniu nie interesuje nas co prawda operacja szyfrowa-

nia, a podpis kryptograficzny, ale w przypadku RSA jest on jednak

tozsamy z deszyfrowaniem, natomiast weryfikacja podpisu z szy-

frowaniem. Jest tak, poniewaz kolejnos¢ potegowania w przyto-

czonym wyzej réwnaniu nie ma znaczenia dla korncowego wyniku.
Nazywamy wiec wartos¢:

signature = message® (mod n)

podpisem kryptograficznym wiadomosci mes sage. Taki podpis mo-
ze ztozy¢ jedynie posiadacz klucza prywatnego. Jednoczes$nie kazdy
posiadacz klucza publicznego jest w stanie wykonac operacje:

message = signature® (mod n)

Jesli uzyskana w ten sposéb wiadomos¢ jest zgodna z wiadomo-
$cig otrzymang w postaci tekstu jawnego, oznacza to, ze tekst
jawny nie zostat zmodyfikowany, a wiadomos¢ zostata faktycznie
wystana przez posiadacza klucza prywatnego.

Warto zauwazy¢, ze w trakcie obliczania podpisu kryptograficzne-
go pod uwage brane sa jedynie 3 parametry: wiadomos¢, modulus
n oraz wyktadnik d. W zadaniu zaobserwowalismy juz, ze modulus
n dla kazdego podpisu jest jednakowy. Mozemy wiec domniemywac,
ze przeklamanie nastepuje dla wykfadnika d, poniewaz przektamanie
dla samej wiadomosci w niczym by nam nie pomogto. Mozemy to
zresztg szybko zweryfikowac, o czym szerzej w dalszej czesci artykutu.

ODZYSKJWANIE KLUCZA Z BLEDNYCH
PODPISOW

W tej sekgcji skupimy sie na wyniku podpisywania danych za po-
moca RSA, kiedy wykfadnik d jest uszkodzony. Jak wspomnielismy
wczesniej, podpis jest generowany poprzez operacje:

signature = message® (mod n)
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Rozwazmy teraz, co bedzie sie dziato, gdy jeden z bitéw liczby
d ulegnie przekfamaniu i zmieni wartos¢ na przeciwng. Oznaczmy
przezbits[1i] wartosc i-tego bitu liczby d. Przy takim oznaczeniu
liczbe d mozemy przedstawic jako sume:

d = bits[0] = 2° + bits[1] = 21 + hits[2] = 22+ ...+ bits[n] = 2"

Wynika to bezposrednio z zapisu naturalnego kodu binarnego.

Jesli teraz k-ty bit wyktadnika d zmieni wartos¢z0na 1, liczba d
zostanie powiekszona o 2 ¥, a jesli k-ty bit zmieni warto$¢ z 1 na 0,
liczba d zostanie zmniejszona o 2 *.

Poniewaz modulus ma 1024 bity, wiemy, ze wykfadnik d ma nie
wiecej niz 1024 bity. Mozemy wiec dla kazdego btednego podpisu
signature’ przetestowac kazdy z 1024 bitéw i sprawdzi¢, ktory
z nich zmienit wartos¢:

» Jesli signature’ + 2%mod n = signature dla pewnego k z zakre-
su <0,1024>, oznacza to, ze k-ty bit wyktadnika d zmienit war-
tos¢ z 0 na 1. Z czego wynika, ze w oryginalnej liczbie d k-ty
bit ma wartos¢ 0.

» Jesli signature' — 2¥mod n = signature dla pewnego k z za-
kresu <0,1024>, oznacza to, ze k-ty bit wykfadnika d zmienit
wartosc¢ z 1 na 0. Wiemy dzieki temu, ze w oryginalnej liczbie
d k-ty bit ma wartos¢ 1.

» Jesli zadna z powyzszych wiasnosci nie zaszta, oznacza to, ze
uszkodzeniu ulegfa sama podpisywana wiadomos¢ albo prze-
ktamane zostato kilka bitéw wykfadnika d.

W analizowanych zadaniach, dla utatwienia, kazdy btedny podpis
byt wynikiem zmiany wartosci doktadnie jednego bitu wykfadnika
d. Dzieki temu, aby pozna¢ oryginalng wartosc¢ klucza prywatne-
go, potrzebne byto pobranie z serwera 1024 r6znych podpiséw dla
tych samych danych. Kazdy z tych podpiséw pozwalat na odkrycie
wartosci jednego bitu.

# good - poprawny podpis dla wiadomosci

print 'precomputing g**(d+2**k) == good * g**2**k...'
good_plus = [(good * pow(2, pow(2, bit, mod), mod)) % mod for
bit in range(1024)]

print 'precomputing g**(d-2**k) == good / g**2**k...'
good_minus = [(good * invmod(pow(2, pow(2, bit, mod), mod),
mod)) % mod for bit in range(1024)]

bits = {}
for bad in bad_sigs:
for i in range(1024):
# bad == g' == g~hd' == g~ (d+2**k) == good * gr2**k
if bad == good_plus[i]:
bits[i] = @ # i-ty bit klucza to @
# bad == g' == g~d' == g~(d-2**k) == good / gr2**k
if bad == good_minus[i]:
bits[i] = 1 # i-ty bit klucza to 1

W ten sposdb odzyskujemy wartos$¢ wyktadnika d i stosujac prze-
pis przytoczony wczesdniej:

plaintext = ciphertext?(mod n)

mozemy odszyfrowac pierwszg flage i tym samym zakonczy¢ za-
danie Broken Box.

ODZYSKIWANIE KLUCZA NA
PODSTAWIE JEGO FRAGMENTU

Drugie zadanie, o ktérym postanowilismy napisa¢, wygladato z po-
zoru dokfadnie tak samo. Znéw mielismy dostep do serwera, ktory
podpisywat dane za pomoca RSA, i ponownie cze$¢ podpisow byta
niepoprawna. Zadanie réznito sie od wczesniej opisywanego pro-
blemu dwoma szczegétami:
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1. Zmienit sie wyktadnik szyfrujacy e i zamiast standardowe;j
wartosci 65537, wynosit on w tej czesci zaledwie 97. Niemniej
to samo w sobie nie powoduje luki bezpieczerstwa - z powo-
dzeniem mozna stosowac nawet wykfadnik 3 przy zachowa-
niu pewnych zasad.

2. Liczba unikalnych btednych podpiséw byta wyraznie mniejsza.

Mniejsza liczba btednych podpiséw, ktére moglismy uzyskac, ozna-
czata automatycznie mniejsza liczbe bitéw wykfadnika d mozliwych
do odkrycia. W tym przypadku z 1024 bitéw moglismy poznac zale-
dwie 295. Nie byly to jednak bity przypadkowe - byly to dokfadnie
295 najnizsze bity liczby d.

$ python solver.py signatures

precomputing +...

precomputing -... PP22PP2PPR22PR22P 222222222 22P22202220022?
R R R R R A R R R R

100001000110111001011110000000101100101100010101011110010011101
111101110101011101011001011111100100110011100101000011111010001
001100110000100111 10111011 100111110100011 10110
001111011001011010001011100011001110100011101001101110011100110
1110001110110011111010111011101101

Mozna by odnies¢ wrazenie, ze brak znajomosci pozostatych 700
bitéw powinien zapewnié wystarczajace bezpieczenstwo klucza
prywatnego, jednak Dan Boneh, Glenn Durfee i Yair Frankel juz
w 1998 r. w artykule ,An attack on RSA given a small fraction of
the private key bits” dowiedli, ze mozna dokonac faktoryzacji mo-
dulusa, a tym samym takze odzyskac klucz prywatny, posiadajac
informacje zaledwie o ¥4 najnizszych bitéw wykfadnika d. Ztozo-
nos¢ obliczeniowa przedstawionej przez nich metody jest liniowa
wzgledem wyktadnika szyfrujgcego e, stad tez w zadaniu Still Bro-
ken Box wyktadnik ten zostat zmniejszony do wartosci 97.

Algorytm opisany we wspomnianej wyzej publikacji ma dos¢
ztozone podstawy matematyczne, wiec jesli kogos nie interesuje
skomplikowana matematyka, moze przeskoczy¢ od razu do dalszej
czesci artykutu.

Przed przejsciem do samego algorytmu musimy omowic
twierdzenie Coppersmitha. Mamy wielomian f(x,y) na liczbach
catkowitych, gdzie maksymalny stopien kazdego czynnika to
6 i wspotczynniki f sg wzglednie pierwsze. Ustalamy teraz X i Y
jako przedzialy na rozwiagzania wielomianu (x0, y0) i definiujemy
f(x) = f(Xx,¥¥), Niech D bedzie najwiekszym wspotczynnikiem
f*. Jesli xy < D% , to mozemy ,szybko” (w czasie wielomianowym)
znalez¢ wszystkie rozwigzania (x0, y0) dla f(x, y), takie ze x<X oraz
y<Y. Dowodu tego twierdzenia nie przedstawimy, bo jest bardzo
dtugi i niefadny (opiera sie na technice znanej jako lattice basis
reduction) — mozna go znalez¢ np. pod adresem http://web.eecs.
umich.edu/~cpeikert/lic13/lec04.pdf.

Sam problem odzyskiwania wyzszej czesci klucza mozna przedsta-
wi¢ matematycznie w nastepujacy sposéb: dla RSA, gdzie N =pg =n
bitowy modulus, podane jest y > 23 i znamy py = p mod r. Mozemy
ztego wyliczy¢:

N
q0 = Emodr


http://web.eecs.umich.edu/~cpeikert/lic13/lec04.pdf
http://web.eecs.umich.edu/~cpeikert/lic13/lec04.pdf

W tym momencie mozna zdefiniowac wielomian:
flx,y) = (rx +p0)(ry +q0) — N

Rozwigzanie (x0, y0) tego réwnania pozwoli nam trywialnie od-
zyskac faktoryzacje N (p = rx + p0, oraz q = ry + q). Rozwigzac to
réwnanie mozemy bezposrednio z twierdzenia Coppersmitha z X

iY ustalonym na:
an/2+1

T

IMPLEMENTACJA ALGORYTMU

Uruchamiamy wspomniany algorytm przygotowany dla srodowi-
ska obliczeniowego Sage:

def partial_p(p@, kbits, n):
PR.<x> = PolynomialRing(Zmod(n))
nbits = n.nbits()

f = 2~kbits*x + p@
f = f.monic()
roots = f.small_roots(X=2"(nbits//2-kbits), beta=0.3) # szukamy
pierwiastkéw < 2~(nbits//2-kbits) z czynnikiem >= n”@.3
if roots:
X0 = roots[0]
p = gcd(2"kbits*x@ + po, n)
return ZZ(p)

def find_p(de, kbits, e, n):
X = var('X")

for k in xrange(1l, e+l):
results = solve_mod([e*d0*X - k*X*(n-X+1) + k*n == X], 2"kbits)
for x in results:
po = zz(x[e])
p = partial_p(p@, kbits, n)
if p:
return p

if __name__ == '__main__":
print "[+] Start"”
n = 12354106687566040293961001525354961866909115300644462344
408164879861293142680447409724998362290813177102665332260146
648017068597365162270051597931598860040556368292033048666484
52731652149223717675699563479201929590234474807202318205955
90003596802409832935911909527048717061219934819426128006895
966231433690709
e = 97
beta = 0.5
epsilon = beta”2/7
do = 0b0VV11000011010000100011011100101111000000010110010110
001010101111001600111011111611101010111010110010111111001001100
11100101000011111010001001100110000160111 10111011 10
01111101000110000001011000111101100101101000101110001100111010
00111010011011100111001101110001110116011111010111011101101
nbits = n.nbits()
kbits = d@.nbits()
print "lower %d bits (of %d bits) is given" % (kbits, nbits)
p = find_p(de, kbits, e, n)
print "[+] Found p: %d" % p

| w dos¢ krétkim czasie uzyskujemy wynik:

[+] Start

lower 295 bits (of 1024 bits) is given

[+] Found p: 10734991637891904881084049063230500677461594645206
400955916129307892684665074341324245311828467206439443570911177
697615473846955787537749526647352553710047

Stosujac omdwiony algorytm, mozemy poznac faktoryzacje mo-
dulusa na liczby pierwsze, a dzieki temu za pomoca rozszerzonego
algorytmu Euklidesa obliczy¢ warto$¢ wyktadnika d i wykorzysta¢
go do odszyfrowania drugiej flagi:
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import gmpy2

def decode_rsa(ct, d, n):
return pow(ct, d, n)

def long_to_bytes(integer_data): # zamiana integera na bajty
integer_data = str(hex(long(integer_data)))[2:-1]
return "".join([chr(int(integer_data[i:i + 2], 16)) for i in
range(0, len(integer_data), 2)])

def phi(p, q):
return (p - 1) * (q - 1)

def solve():
p = 1150825925560952817878298567238448918188178096942375937296
23957894237792110870800168385452049166362218397329937063387915
71211260830264085606598128514985547
n = 12354106687566040293961001525354961866909115300644462344
408164879861293142680447409724998362290813177102665332260146
648017068597365162270051597931598860040556368292033048666484
52731652149223717675699563479201929590234474807202318205955
90003596802409832935911909527048717061219934819426128006895
966231433690709
q=n/p#n=p*
e =97
d = gmpy2.invert(e, phi(p, q)) # za pomoca rozszerzonego
algorytmu Euklidesa EGCD
flag = 96324328651790286788778856046571885085117129248440164
819908629761899684992187199882096912386020351486347119102215
930301618344267542238516817101594226031715106436981799725601
978232124349967133056186019689358973953754021153934953745037
828015077154740721029110650906574780619232691722849355713163
780985059673037
pt = decode_rsa(flag, d, n)
print(long_to_bytes(pt))

Mozna jeszcze doda¢, ze przedstawiony algorytm odzyskiwania
klucza prywatnego, majac tylko najnizsze ¥ bitow, wydaje sie czy-
sto teoretyczny, ale réwniez ma swoje zastosowania. Na przyktad
ataki czasowe na RSA moga zosta¢ uzyte do odzyskania wybra-
nych bitéw, ale sa bardzo kosztowne czasowo. Uzywajac pokaza-
nej metody, mozna ten czas zmniejszy¢ nawet czterokrotnie.

PODSUMOWANIE

Opisane przez nas zadania byty bardzo ciekawym przykladem na
prezentacje praktycznych podatnosci jednego z najpopularniej-
szych algorytméw kryptografii asymetrycznej. W przeciwienstwie
do przewazajacej wiekszosci zadan kryptograficznych spotykanych
podczas CTFéw nie mieliSmy tu do czynienia z btedamiimplementa-
cyjnymi ani konfiguracyjnymi, a z problemami na etapie wykonania.

Kluczowe dla zadania Broken Box byto zaobserwowanie zwigz-
ku pomiedzy zmiang wartosci pojedynczego bitu a zmiang warto-
$ci podpisu kryptograficznego. Zadanie Still Broken Box wymagato
dodatkowo odnalezienia pozycji literaturowych omawiajacych
szczegoblna sytuacje, z ktdrg sie spotkalismy.

Stanistaw Podgdrski, Jarostaw Jedynak

Rozwigzanie zadan ,Broken Box” i ,Still Broken Box” zostato nadestane
przez zespdt p4, ktdry robi, co moze, zeby polskie flagi byty wysoko w ran-
kingach druzyn CTFowych.
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