STREFA CTF

Writeup Gothic - CONFidence 2019 Finals

W jednym z poprzednich numeréw opisywalisSmy zadanie Watchmen z CTF
na konferencji Confidence, ktéry po roku przerwy odbyt sie kolejny raz. Tym
razem zmienil sie organizator — zamiast druzyny Dragon Sector (ktéra zaj-
muje sie organizowaniem Dragon CTF na konferencji PWNing) konkurs zo-
stal opracowany przez zespo6t p4. Na zawodnikow czekalo 18 zadan, od bardzo
prostych do calkiem trudnych. Jak to zwykle na zawodach organizowanych
przez p4 bywa, najwiecej zadan (az 6) nalezalo do kategorii ,reverse engine-
ering”. W tym numerze omowimy dwa zadania opierajgce sie na, odpowied-
nio zmodowane]j, kultowej w Polsce grze Gothic w wersji Demo.

22 teams total

Place Team CTF points Rating points
w1 Dragon Sector 6203.000 50,000
2 hxp 4749.000 31.640
3 EmpireCriwn 3446.000 22222
4 Made In MIM 3446.000 20.138
5 3420.000 18.784
6 sh 3420.000 17.950
7 qgeh 2756.000 14,679
8 (g 2230.000 12113
9 hopwr 2092.000 11.209
10 KonungarnirFrodleikar 1675.000 9251
CTF CONFidence CTF 2019 Finals

Waga CTFtime.org

25 (https://ctftime.org/event/823)

Liczba druzyn (z niezerowa liczbg
punktow)

22

System punktacji zadan

0d prostych (51) do trudnych (357)

Liczba zadan

18

1. Dragon Sector (Polska) - 6203 pkt.

Podium 3. hxp (Niemcy) - 4749 pkt.

3. EmpireCrOwn (Wielka Brytania) - 3446 pkt.
Zadanie Gothic RE oraz Gothic Crypto
58

| O ZADANIU

Zadanie skladalo sie z dwdch czeéci, ale obie korzystaly z tej samej
binarki. Decyzje, ktora cze$¢ chcemy rozwiazywad, podejmowalismy

juz w gtéwnym menu gry:

/"'--.4ﬁ—* '_'li-[
(1 il |\ ! |

e
Play RE
Play Crypto

SEHith
Quit Gothic

Rysunek 1. Menu gtdwne zmodyfikowanej gry Gothic

Obie czesci byly w duzej mierze niezalezne - tak naprawde do cze-
$ci kryptograficznej gra byla tylko ciekawym dodatkiem. Zacznijmy

wiec od omoéwienia mniej standardowego zadania — Gothic RE.

| ZADANIE GOTHIC RE

»  Works with wine or VMware Workstation Player. A custom dub-
bing from p4 team included. A few hints:

» Hold E and press W/S/A/D in order to interact with the environ-
ment (chest, NPCs, items).

» In the RE task, you don’t need to do anything besides talking to the
initial NPC.

»  Flag consists of p4{ prefix, uppercase hex bytes and } suffix.
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Gra zaczyna si¢ tak jak na Gothica przystalo - rozmowa z Diego
(Rysunek 2.1).

Rysunek 2.1. Standardowa rozmowa z Diego na poczatek gry

Szybko jednak konwersacja zbacza na do$¢... dziwny tor. Bezimienny
przekonuje swojego rozméwce, ze zna sekretny kod, ktdry zniszczy

bariere i uwolni wi¢zniéw (Rysunek 2.2).

Rysunek 2.2. Niestandardowa opcja dialogowa

A nastepnie, wcielajac sie w gracza, podajemy po kolei kolejne znaki
sekretnego kodu. Do wyboru sg cyfry 0-9, znaki A-F oraz znak } kon-
czgcy flage (Rysunek 2.3). Latwo sie domysli¢, ze musimy wprowadzi¢
jaki$ szesnastkowy sekret. Niestety, w grze nie ma zadnych podpowie-
dzi, o jaki kod moze chodzi¢. Oznacza to, zZe musimy zacza¢ reverso-
wac kod gry.

Rysunek 2.3. Opcje dialogowe, ktére mamy do wyboru

/ WRITEUP GOTHIC - CONFIDENCE 2019 FINALS /

Jedna z trudniejszych czesci zadania jest odkrycie, ktére funkcje
w programie sg odpowiedzialne za obstuge wpisywania flagi. Nie ma
na to jednego dobrego sposobu — mozna bylo uzy¢ metod dynamicz-
nych (ale bardzo latwo si¢ zgubi¢ w gaszczu wszystkich funkcji wota-
nych przez gre) albo statycznych. Wybér padt na te drugie. Szukajac
ciekawych napiséw w binarce, udalo si¢ znalez¢ funkeje rejestrujaca

interesujace callbacki (Listing 1).

Listing 1. Sygnatura interesujacej funkcji.

5 int __cdecl Script::registerExternalsSpacer(ZStringSpacer *)
public Script::registerExternalsSpacer(CParser *)
Script::registerExternalsSpacer(CParser *) proc near

Ciekawe wydaly si¢ zdarzenia gtl_setState, gtl_getState
oraz gtl_validate. W funkcji registerExternalsSpacer kil-
kukrotnie powtarza si¢ fragment rejestrujacy handlery do niektorych
zdarzen (Listing 2.1).

Listing 2.1. Rejestracja getStateCallback do obstugi zdarzenia gtl_getState

mov ebx, Parser::DefineExternalSpacer

lea eax, [ebp+var_58]

mov dword ptr [esp], offset aGtlGetstate ; "gtl getState"
mov ecx, eax

call ZStringSpacer: :ZStringSpacer(char const*)
sub esp, 4

mov dword ptr [esp+16h], ©

mov dword ptr [esp+@Ch], 2

mov dword ptr [esp+8], offset getStateCallback
lea eax, [ebp+var_58]

mov [esp+4], eax ; char *

mov eax, [ebp+arg_ 0]

mov [esp], eax ; this

call ebx ; Parser::DefineExternalSpacer

Obsluga zdarzenia gt1_setState jest bardzo prosta — po prostu czyta
ona zmienng ds :Script: :state i zwraca ja do wywolujacego za po-
moca funkeji Parser: : SetReturnInt, ktora znajduje si¢ w gléwnym

module (tzn. gothic.exe), przez co nie mamy jej w symbolach.

getStateCallback proc near

push ebp

mov ebp, esp
sub esp, 18h
mov eax, ds:Script::state
mov [esp], eax
mov ecx, 903E76h
mov eax, 716F96h
call eax

sub esp, 4

mov eax, 1
leave

retn

getStateCallback endp

Funkcja validate sprawdza jedynie, czy wpisaliémy juz 40 znakéw
oraz czy pewna flaga w pamieci gry jest zapalona. Najciekawszym
zdarzeniem jest wigc setState (Listing 2.2).

Listing 2.2. Poczatek funkcji setStateCallback (nazwa nadana juz podczas analizy)

setStateCallback proc near

push ebp

mov ebp, esp

sub esp, 8

mov eax, offset suspiciousFunction
push eax

push large dword ptr fs:@

mov large fs:0, esp

call setStateImpl

mov eax, [esp]
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mov large fs:0, eax
add esp, 8

mov eax, 1

leave

retn

setStateCallback endp

Najpierw robi on jakie$ operacje z rejestrem s (do nich jeszcze wro-
cimy), a pézniej wola kolejng funkcje (nazwang tutaj setStateIm-
pl). Jej kod jest dlugi w asemblerze, ale tatwo wyrazi¢ go w paru li-
nijkach C (Listing 2.3):

Listing 2.3. Poczatek funkcji setStateCallback (nazwa nadana juz podczas
analizy)

void setStateImpl() {
int inp_state;
// Parser::GetParameterInt z silnika gry
getPressedCharacter(Parser::instance, &inp_state);
if (steps[step] != inp_state) {
valid = false;

states[step] = inp_state;

if (steps[step]) { step++; }

state = inp_state ~ OxDACEFABE;
writeToMemory(@x7F58A4, &inp_state);

Jak wida¢, przy kazdym naci$nieciu klawisza gra wykonuje operacje
xor i sprawdza, czy nowo otrzymany stan zgadza si¢ z tym oczekiwa-
nym zapisanym w tablicy state (Listing 2.4)

Listing 2.4. Wartosci stanu oczekiwane przez program

dd OFF@4B27Fh, 50BE628h, OF880FDBDh, OFF612A75h, OFF6AD402h
dd OFF19FE98h, OFF914F3Bh, 11F97BAh, OFFB618D1lh, OFEF3DA71h
dd OFFFDF2DDh, OFEE@BOBFh, OFF398CEDh, 74A4E1Fh, OFE@81EBCh
dd OFF3D41DSh, OFFCEDEB3h, 1179FDDh, OFCC@9@Fh, 200F5CAh

dd OFD9A60Boh, 107E4BBh, OF806FFEOh, 1AEC320h, OFC162ACDh
dd 8E6@96h, OCDS8ED1h, 49D9A2h, OFEFF50AEh, OFF3CB2BCh

dd 7086EF4h, OFES501F1Ch, OFF10F@9Fh, OFFB728D7h, OFEFA41C46h
dd OFFFBF7D7h, OFEE13E95h, @DD875Fh, 5997Ceh, @DB1BAlh

W tym momencie wystarczy skopiowa¢ funkcje walidujaca oraz tabli-
ce stanu i odzyska¢ klawisze, ktérych sie spodziewa. A przynajmniej
tak sie wydaje... Okazuje si¢, ze w praktyce tak odzyskany przez nas
tajny kod nie dziata. Zmylito to wigkszo$¢ (albo nawet wszystkich)
graczy probujacych rozwiazac zadanie, ale okazuje sie, ze zostalismy
wpedzeni w $lepg uliczke — funkcja, ktora przeanalizowalismy, wcale
nie sprawdza poprawnosci flagi.

Po krétkiej chwili desperacji/ztosci/zaskoczenia ponownie rozpo-
czynamy poszukiwania wlasciwej funkcji. Kluczowa jest ostatnia linij-
ka funkcji setStateImpl, ktorg tatwo przeoczy¢ jako nic waznego.
Dokonuje ona zapisu jakiej$ wartosci pod adres @x7F58A4. Okazuje
sie, ze pamie¢ pod tym adresem jest tylko do odczytu i proba zapisu za-
wsze konczy sie wyjatkiem. .. Dlaczego w takim razie gra dalej dziala?

I tutaj wracamy znowu do Listingu 2.2. Osobom obeznanym z ni-
skopoziomowymi detalami dziatania Windowsa na pewno rzucil si¢
on w oczy. Zapis pod adres fs : 0 to prawie pewny znak, ze mamy do
czynienia z mechanizmem SEH' - zwlaszcza Ze s3 w to zamieszane
wskazniki na funkcje. A co to takiego, ten SEH?

Czy zastanawialidcie si¢ kiedys, jak dzialaja np. konstrukcje typu
try/catch w jezykach programowania? W jaki sposéb taki C++ moze

1. https:/docs.microsoft.com/en-us/windows/win32/debug/structured-exception-handling

dowiedzie¢ sig, Ze nastapilo na przyktad dzielenie przez zero albo wta-
$nie zle odwolanie do pamieci? Jesli si¢ nad tym zastanowi¢, jezyk musi
mie¢ jakie$ wsparcie systemu operacyjnego. W przypadku Windowsa
zostalo to zrealizowane wlasnie przez SEH”. Dokladny opis zasad dzia-
fania SEH nie miesci si¢ w ramach tego artykutu, ale nie jest tez po-
trzebny do rozwigzania zadania — wystarczy wiedzie¢, ze system zakla-
da, iz pamig¢ pod adresem f's : @ wskazuje na poczatek listy handlerow
i w razie wyjatku sa one wykonywane po kolei. W naszym przypadku
fatwo zauwazy¢, ze handlerem w Listingu 2.2 moze by¢ tylko suspi-

ciousFunction. Popatrzmy wigc na niego (Rysunek 2.4).

suspicicusPunction proc near

dword ptr  10h

ebp
menr ebp, sap

mow  cax, [ebprcentext)
MoV sax, [eax+0BOh) ; sax = contexb->sax
and wax, OFh
Leat aax, eax
inz short loo_£6543430
L 4
=
Loe_sésesarn:
mov
and
op  eax, 4
jnz short loo_€6543461
= [l i 5 =
e v aaE
mey wdx, [eax] mav ol loc_86543461;
mav wax, [ebptoontext]| [mav wax, [sbp+cant: [ wax, dsi_cbe
mav [eax+0BEN], edx mav [eax+0REh], wdx oy wdx, [eax+s]
P short loc_e6533472| | §mp short Loo_86531473) |mov max, [sbptoontest]
] o [sax+0E0h] , edx ; context->eip = edx
T
v ¥
=

loc_86543472
o eax,
pop ebp

retn
auspicicusFunetion endp

Rysunek 2.4. Kod obstugi wyjatku

Parametr, ktéry dostaje handler SEH, to tzw. CONTEXT® - zapisany
stan procesora w momencie wyjatku. Zaleznie od wartosci rejestru
eax w momencie wyjatku wykonanie programu jest kontynuowane
w innym miejscu programu. W jezyku C++ mozna by to przedstawi¢

nastepujaco (Listing 2.5):

Listing 2.5. Kod obstugi wyjatku w C++

if ((Context->Eax & OxF) == 0) {
Context->Eip = cbs->a;

} else if ((Context->Eax & OxF) == @x4) {
Context->Eip = cbs->b;

} else {
Context->Eip = cbs->c;

¥

Po analizie dochodzimy do wniosku, ze w przypadku, ktéry nas in-
teresuje, wykona si¢ funkcja sub_665E455D. A tam... trafiamy na
funkcje bardzo podobna do setStateImpl, ale korzystajacej z in-
nej tabeli stanu (Listing 2.6). Wystarczy wigc uruchomi¢ nasz solver
jeszcze raz, ale tym razem dla poprawnych danych, zeby otrzyma¢
poprawna flage:

2. Tak naprawde to duzo bardziej skomplikowane. Juz w Windowsie XP zostata wprowadzona alter-
natywna metoda (tzw. VEH), ktéra obiecywata wiekszg wydajnos¢ (brak narzutu w runtime, zaktada-
jac optymistyczna $ciezke wykonania), nie przyjeta jednak goraco przez kompilatory. A wersja 64-bi-
towa systemu jeszcze bardziej skomplikowata sprawe, bo kolejny raz zupetnie zmienita podejscie
do obstugi wyjatkdw, porzucajac poprzednie mechanizmy na rzecz struktur RUNTIME_FUNCTION

w metadanych pliku PE.
3. https:/www-user.tu-chemnitz.de/~heha/viewchm.php/hs/Win32SEH.chm/

60 { 4/2019 <83> }



Listing 2.6. Prawdziwe dane

dd @F3492493h, 10089B17h, OFFD70058h, OFC4A516Dh, 7D1FCSh

dd @B55FC4h, OFE6D37EBh, @BCFAE2h, OFDF296DBh, ©F2DBABAEh

dd @FD7F89B5h, OFF8FDACDh, OFE3CBC4%9h, OFA518645h, OQFE578396h
dd @F5E87222h, 288C4C7h, 6EAD127h, OQEEF@7375h, OFF8E13ASh

dd OFF3FA66Eh, OFF14E7Aoh, OFF696076h, OFF@OAB9Sh, 61297Eh

dd 104A8D2h, @F@C6114h, 12BD26Eh, OFF28363Eh, OFFE2513Bh

dd @FF2BCD79h, 6625774h, OFFS5EF283h, OFF8D3C46h, OFFC7A521h
dd @FECEBSEAh, @EE4D152Ch, 137D9Fh, 349B611h, OFFOFCAE3h

Otrzymujemy w ten sposob poszukiwane hasto:

p4{6733746869635F6833783072}.

| ZADANIE GOTHIC CRYPTO

» Do you think it’s possible to break a random RSA encrypted mes-
sage? If you somehow manage, there is a chest in our Gothic game,
with a flag waiting for you. Rest of the challenge info is in the
game as well.

»  Works with wine or VMware Workstation Player. A custom dub-
bing from p4 team included.

» A few hints:

» Hold E and press W/S/A/D in order to interact with the environ-
ment (chest, NPCs, items).

» In the crypto task, you don’t need to go anywhere outside the ini-
tial room in order to complete the task.

»  The annoying NPC may have some interesting items.

Po wejsciu do gry z opcji ,,Play Crypto” (z technicznego punktu wi-
dzenia jest to po prostu wczytanie stanu gry przygotowanego przez
tworce zadania) rzucajg nam si¢ w oczy dwa elementy wystroju poko-
ju. Po pierwsze, skrzynia stojaca pod $ciang (Rysunek 3). Po zalogo-
waniu do gry nasz wzrok jest skierowany prosto na nig, wiec mozna
sie domygli¢, ze ma jakis zwiazek z zadaniem. Jest tez wspomniana
w opisie zadania (there is a chest in our Gothic game, with a flag wa-
iting for you, w wolnym tlumaczeniu: ,w grze jest skrzynia z czekajaca
na ciebie flagg”). Dodatkowo weterani gry Gothic od razu zauwaza, ze
nie zachowuje sie jak zwykla skrzynka w grze - gracz moze prébowac
otworzyc¢ ja wytrychem, ale kod do zamka jest bardzo dlugi (na az 46
znakoéw), a sam wytrych famie si¢ dopiero po wpisaniu catego kodu.

Odpada wigc zgadywanie kodu w grze — musimy go jako$ zdoby¢.

Rysunek 3. Podejrzana skrzynia stojaca pod $ciang

4. W oryginalnym Gothicu wytrych tamat sie zaraz po pierwszym btednym ruchu, dato sie wiec fa-
mac kody do skrzynek metoda sitowa,bit po bicie”.

/ WRITEUP GOTHIC - CONFIDENCE 2019 FINALS /

Tu wchodzi do gry drugi rzucajacy si¢ obiekt w pokoju — NPC
o imieniu Mud (w polskiej wersji Wrzdd) — Rysunek 3.1. Trudno go nie
zauwazy¢, bo odzywa sie do nas co chwile, nie dajac nam nawet wy-
tchnienia. Juz po 30 sekundach zaczyna by¢ denerwujacy (mimo bar-
dzo tadnego dubbingu podlozonego przez zawodniczke z p4 — a moze
wiasnie ze wzgledu na niego). Nie pozostawia watpliwosci, ze to 0 nim
wspomina opis zadania (The annoying NPC may have some interesting
items, ,denerwujacy NPC moze mie¢ jakie$ ciekawe przedmioty”). Po
kilku minutach wigkszos¢ graczy albo zasugeruje si¢ ta podpowiedzia,
albo podazy za swoim naturalnym instynktem i pobije niewinnego
Muda, zeby zdoby¢ jego przedmioty. Jest to dobry trop. Zdobywamy
w ten sposob ksiege ,,Chromanin” (Rysunek 3.2) z trescig zagadki.
Na szczescie nie trzeba przepisywac catego N oraz ciphertextu (uff)

- mozna je znalez¢ po wejsciu w link podany na prawej karcie’, razem

z kodem uzytym do ich wygenerowania.

Rysunek 3.1. Natarczywa postac uparcie nas zagadujaca

Chiromanin

N = 15392544482526640540
2 8202858896036813784621013
| 2946496154201294037129730
95361117349897427145247089 Gl
14196333381022483085146917 22444
$254560336453555300855035228
9756356064187519756545621928 E(
1276956020539505345222347445 )¢
25565031789941976740706230698,§
366695363499550910056097327%
3491 ¢l = 49255825655755526580
33519049364337666757485340450
2303571636718918655493745914
. 713948534302673401076375934
490208125270132055364260341)
28774625848222553013533585
15159723849563032426822472
650425411209965438523476384
6251845274398870427359031,
10807292640011121189564
065411 -

e

Rysunek 3.2. Ksiega ,Chromanin” z trescig zagadki

| Kolejny dzien, kolejny atak na RSA
Po wejéciu pod podany link na pastebinie znajdujemy nastepujacy kod:

Listing 3. Kod dostarczony przez autora zadania

def main():

secret_bits = 46

challenges = [generate_challenge(secret_bits) for _ in
range(10)]

5. https:/pastebin.com/eZGZvUq9
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solvable = filter(lambda (N, ct, M, is_solvable): is_
solvable, challenges)
assert len(solvable) > © # just a hint that it’s a common

property
N, ct, M, is_easy = solvable[@]
print("N = " + str(int(N)))
print("ct = " + str(int(ct)))

def generate_challenge(secret_bits):
N, e = generate_RSA_pubkey()
M, is_easy = generate_secret(secret_bits)
ct = pow(M, e, N)
return N, ct, M, is_easy

def generate_RSA_pubkey():
modulus_bitsize = 1024
e = 65537
p = getStrongPrime(modulus_bitsize / 2)
q = getStrongPrime(modulus_bitsize / 2)
N=p*q
return N, e

def generate_secret(secret_bits):
M = random.randint(2 ** (secret_bits - 1), 2 ** secret_bits - 1)
import solver
return M, solver.is_solvable(M, secret_bits)

main()

Jak to zwykle w zadaniach z kryptografii bywa, nic nie rzuca si¢ na
pierwszy rzut oka jako oczywisty blad. W zadaniu generowane jest
kilka ,wyzwan” (challenge) i zwracane pierwsze, ktére spelnia pewna
nieznang wlasnos¢ (is_easy). Jest to podpowiedz autora zadania,
ze niektore przypadki czyms§ sie wyrdzniajg — ale tez, ze szansa na
taki przypadek jest do$¢ wysoka (skoro wystepuje wérdd 10 pierw-
szych wylosowanych wyzwan).

Kazde wyzwanie sklada si¢ z klucza publicznego (wygenerowa-
nego w do$¢ standardowy sposéb) oraz sekretu (liczby z przedziatu
od 2¢! do 2°-1, dla s=46). Wynik szyfrowania sekretu M za pomoca
klucza publicznego (e, N) nazywamy ct.

Jak wida, stoi przed nami spore wyzwanie. W ksiedze z gry znajdu-
je sie tylko N i ct, wiec gracz musi odszyfrowa¢ ct, znajac tylko klucz
publiczny (e, N) - inaczej méwiac, polama¢ RSA. Zadanie wydaje si¢
nierozwigzywalne, ale w koncu to CTF - autor raczej nie wymaga od nas
niemozliwego, w kodzie musi by¢ btad, ktéry mozna wykorzystac.

Skupmy sie na sekrecie M - co moze w nim by¢ takiego specjal-
nego. Po pierwsze - jest do$¢ maty. 2% to duzo, ale nie bardzo duzo
— jest to nawet w zasiegu ataku brute-force dla organizacji dysponu-
jacej bardzo duzymi zasobami obliczeniowymi (np. przystowiowego
NSA). Atak wygladatby mniej wigcej tak®:

Listing 3.1. Atak brute-force

N, ct = challenge_data
for M in range(2 ** 45, 2 ** 46 - 1):
next_ct = pow(M, e, N)
if next_ct == ct:
print "Found M: ", M

Niestety, nie kazdy gracz CTF dysponuje prywatnym klastrem obli-
czeniowym poréwnywalnym z tym NSA, wiec trzeba mysle¢ dalej.
Jaka wigc moze by¢ stabo$¢ w M? Tu z pomoca przychodzi doswiad-
czenie: w przypadku RSA zazwyczaj problemy pojawiaja sig, kiedy
liczby rozkladaja sie¢ na czynniki pierwsze. I rzeczywiscie — skoro M
jest dowolng duza losowa liczba, istnieje szansa, ze rozklada si¢ na

6. Poza tym, ze taki hipotetyczny atak musiatby by¢ zréwnoleglony na tysigce rdzeni, zeby mogt
skonczyc sie w sensownym czasie.

dwa duze czynniki (niekoniecznie pierwsze!). Zatézmy wigc, ze M jest
iloczynem dwdch liczb (nazwijmy je m1 im2):

M=ml* m2

W takiej sytuacji mozemy przeprowadzi¢ pewnego rodzaju atak typu
Meet In The Middle (,,spotkania w $rodku”)”. Dla uproszczenia zatoz-
my, ze m1 i m2 sa bardzo podobnej wielkosci — powiedzmy, Ze obie
majg pomiedzy 22 a 25 bitow®. Mozemy wtedy przeprowadzi¢ nasz
atak brute-force w troche¢ bardziej okrezny sposéb:

Listing 3.2. Inne podejscie do ataku brute-force

N, ct = challenge_data
for ml in range(2 ** 22, 2 ** 25):
for m2 in range(2 ** 22, 2 ** 25):

M =ml * m2
next_ct = pow(M, e, N)
if next_ct == ct:

print "Found M: ", M

Po co tak komplikowa¢ rozwigzanie? Jeszcze tego nie wida¢, ale za
pomocg prostego przeksztalcenia matematycznego mozemy dokonaé
wielkiej optymalizacji (wszystkie operacje modulo N):

ot = M°
ot = (my * mg)°
ct = mﬁ * mfz'

- — c
ctxmy © =mj

Kluczowa jest ostatnia linijka - mozemy sprowadzi¢ szukanie M do
szukania takich m, i m,, Ze ct * m,* = m,°. Ostatni przyktadowy kod

przed ostatecznym rozwigzaniem wygladalby tak:’

Listing 3.3. Rozpisanie ataku brute-force na dwie czesci

N, ct = challenge_data
for ml in range(2 ** 22, 2 ** 25):
for m2 in range(2 ** 22, 2 ** 25):
m2_inv = modinv(m2, N)
left = ct * pow(m2_inv, e, N)
right = pow(ml, e, N)
if left == right:
print "Found M: ", ml * m2

Ciagle mamy dwie zagniezdzone petle, ale jestesmy bardzo blisko po-
zbycia sie ich. Wystarczy zauwazy¢, ze lewa strona rownania zalezy
tylko od m2, a prawa tylko od m1... Na mysl przychodzi prekompu-
tacja — mozemy najpierw obliczy¢ petle tylko dla lewej strony réw-
nania, pozniej tylko dla prawej, a nastepnie poréwnaé wyniki i zo-
baczy¢, kiedy wyszlo nam to samo. Wersja pogladowa wyglada tak:

Listing 3.4. Atak meet in the middle

for ml in range(2 ** 22, 2 ** 25):
right = pow(ml, e, N)
right_results[right] = ml

7. Nie myli¢ z atakiem ,Man In The Middle’, ktéry réwniez jest czesto skracany do MITM.

8. Co zgadzatoby sie zdanymi z zadania — wynik mnozenia dwéch liczb ma mniej wiecej tyle samo bitow,
co suma bitéw mnozonych liczb - czyli [10 bitowa liczba] * [10 bitowa liczba] ~= [20 bitowa liczba].

9. Operacje modinv mozna w Pythonie przeprowadzi¢ na wiele sposobow — np. korzystajac z kodu na
https://stackoverflow.com/questions/4798654/modular-multiplicative-inverse-function-in-python, albo z funk-
¢ji invert z biblioteki gmpy?2.
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for m2 in range(2 ** 22, 2 ** 25):
m2_inv = modinv(m2, N)
left = ct * pow(m2_inv, e, N)

if left in right_results:
ml = right_results[left]
print "Found M: ", ml * m2

I to w zasadzie tyle — zredukowalismy ilo§¢ operacji potrzebnych do
rozwigzania zadania z wielkosci rzedu 2% do 2*2%=2%. Taka taktyka
liczenia rownania ,,z dwdch stron jednoczesnie” nazywa sie wlasnie
Meet In The Middle, ktéra jest do$¢ popularnym atakiem w krypto-
grafii i, jak wida¢, potrafi znaczaco przyspieszy¢ atak'.

To wszystko oczywiscie przy zalozeniu, ze M spelnia taki waru-
nek, jaki zalozylismy na poczatku (jest iloczynem dwoéch duzych
liczb). Okazuje si¢, Ze w praktyce jest na to catkiem spora szansa
- i faktycznie, zachodzi taka sytuacja takze w przypadku M podanego
w zadaniu.

Na zakonczenie warto doda¢, ze mimo wszystko jest to pewna
podatno$¢ w RSA (atakujacy nie powinien by¢ w stanie tak tatwo od-
zyska¢ oryginalnej wiadomosci, nawet jedli spelnia jakie$ szczegdlne
warunki). Jest to znany problem z tzw. ,ksigzkowym RSA” (ang. text-
book rsa), dlatego w praktyce zawsze stosuje sie padding na szyfrowa-
nej wiadomosci."

Teraz trzeba domydli¢ sie, ze liczba M pomoze nam otworzy¢
skrzynie ze skarbem (sugeruje to np. taka sama ilo§¢ bitéw M jak
diugo$¢ kodu do skrzyni). W tym celu musimy ja zamieni¢ na licz-
be w systemie dwdjkowym, a nastepnie przepisa¢ w grze (to ta trud-
niejsza czes¢...). Kazde 0 w liczbie reprezentuje ruch wytrychem

»w lewo’, a kazde 1 ruch ,w prawo” (Rysunek 3.3).

Rysunek 3.3. Otwieranie skrzyni

Na koniec wystarczy wyciagna¢ ze skrzyni ksiege, na ktorej zapisana
jest flaga (Rysunek 3.4). Brzmi ona:

p4{Meet_in_the_middle_in_crypt}.

10. Szczegodlnie ze ten atak MITM réwniez mozna zréwnolegli¢. Przyktadowy wzorcowy kod au-
torstwa zawodnika Shalom z zespotu p4 (autora zadania) mozna znalez¢ pod adresem https:/store.
tailcall.net/gothic_crypto.py.

11. Wiecej na ten temat mozna poczytac np. w opracowaniu Why Textbook ElGamal and RSA Encryp-
tion Are Insecure (Dan Boneh, Antoine Joux, Phong Q. Nguyen), dostepnej publicznie pod adresem
https://link.springer.com/content/pdf/10.1007/3-540-44448-3_3.pdf.
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Rysunek 3.4. Flaga

| ZAKONCZENIE

Zadania Gothic od strony technicznej mialy do$¢ standardowy cha-
rakter, ale wyrdznialy sie ciekawym podejéciem do tematu i doskona-
13 oprawg audio-wizualng. Mimo drobnych probleméw technicznych
(na przyktad z uruchomieniem gry w $rodowisku Wine u niekto-
rych) zadanie zebralo pochwaty chyba od wszystkich graczy, ktorzy
sie z nim zmierzyli.

Jesli kto$ chce sprobowac swoich sit, te (oraz inne) zadania ciagle
sa dostepne pod adresem https:/confidence2019finals.p4.team. Zache-
camy do zapoznania si¢ z nimi zwlaszcza tych, ktorzy nie mieli moz-

liwosci pojawic sie osobiscie na konferencji.

Jarosfaw Jedynak

Rozwigzanie zadan Gothic RE oraz Gothic Crypto zostalo nadesta-
ne przez p4, polski zespot CTF-owy, ktory jest krolem CTFow jak
lew jest krolem dzungli (https://ctftime.org/team/5152).

» https://ctftime.org/team/3329
» https://ctftime.org/ctf/103
» https://www.instytutpwn.pl/konferencja/pwning/
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