STREFA CTF

Midnight Sun CTF 2018 - Badchair

16 czerwca tego roku odbyta sie pierwsza edycja konkursu Midnight Sun CTF',
w ktérym uczestniczyliSmy razem z kilkoma innymi cztonkami p4. Zostat on zor-
ganizowany wspdlnie przez KTH (Krdlewski Instytut Technologiczny w Sztokhol-
mie), szwedzki zesp6t HackingForSoju oraz firme SaaB. Termin oraz nazwa CTFa
nie jest przypadkowa. Midnight Sun? to zjawisko naturalne, ktére mozna zaob-
serwowac w letnich miesigcach w krajach lezacych blisko kota podbiegunowego.
Jak mozna sie domysli¢, polega ono na tym, ze o pétnocy storice zamiast byc¢ za ho-
ryzontem znajduje sie ciggle na niebie. | faktycznie, doktadnie to stato sie podczas
trwania CTFa - w teorii. W praktyce rzeczywiscie noc byta bardzo krétka, a pétnoc
jasna, co znacznie utatwito nam wytrwanie catej nocy petnejtamania zadan.

1. https://www.midnightsunctf.se/
2. https://en.wikipedia.org/wiki/Midnight_sun

Midnight Sun CTF 20184

Capture The Flag hacking contest June 16-17
CTF

Waga CTFtime.org

Midnight Sun CTF 2018
https://www.midnightsunctf.se/

25 (https://ctftime.org/event/635)

Liczba druzyn 14

(z niezerowq liczba

punktow)

System punktacji zadan 0Od 5 punktéw (bardzo proste) do 468
punktéw

Liczba zadan 26

Podium 1. LC/BC (Rosja) — 6687 pkt.
2. scryptos (Japonia) — 6660 pkt.
3. TokyoWesterns (Japonia) — 5239 pkt.

Zadanie Badchair (Crypto, 161 pkt)

O ZADANIU

Zadanie Badchair jest ciekawe, poniewaz prawie identyczny pro-
blem pojawit sie na dwdch réznych CTFach w prawie identycznej
postaci. Pierwszy raz zmierzylismy sie z nim na WCTF w Chinach,
gdzie wystepowato pod duzo bardziej kontrowersyjng nazwa (jako
~gestapo”). Niestety, nie opublikowalismy wtedy nigdzie naszego
rozwigzania dla tego zadania. Zatowali$my tego, kiedy pojawito sie
drugi raz, bo musieliSmy przypomnie¢ sobie niektére kroki, jakie
podjelismy.
W zadaniu dostajemy zaszyfrowang w ciekawy sposéb flage:
{
"split": [
"JUEUumBCZY6GR1XbB/uobM53gis/R1dnMAfBAnkg="",
"e3WhwYy6YUQGedMXkGnxJO6vOovacgteapl17wI="
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1, "shares": 9, "threshold": 5

¥

"split": [
"mrygQzFoasgDY23te4MGqTFXjpS/pMalQiN9Sks="
"XjpXSuBzyfRAbKj7hODzcfOcvONZsXQDEQiIdtA="

], "shares": 9, "threshold": 5

}
{

"split": [
"U64tce04Ddtr4V6FMXSTIredf6t4nPczWgtIkfo=",
"t3hrQmsqonoBC17T4f3bLgMShchtOtF3WesMGEs="

1, "shares": 9, "threshold": 5

¥
{

"split": [
"TcOzpmljNtwsjOcdilfd6oVHLGMMKRt52t9kU4E=",
"RqJ1WK1lufadMFwFLbIjvBs82BH/yP8CAT6kyv3M="

], "shares": 9, "threshold": 5

}

Wraz z kodem, ktory zostat uzyty do szyfrowania:

class KeySplitter:
def __init_ (self, numshares, threshold):
self.splitter = Shamir(numshares, threshold)
self.numshares = numshares
self.threshold = threshold
def split(self, key):
xshares = [''] * self.numshares
yshares = [''] * self.numshares
for char in key:

xcords, ycords = self.splitter.split(ord(char))

for idx in range(self.numshares):
xshares[idx] += chr(xcords[idx])
yshares[idx] += chr(ycords[idx])
return zip(xshares, yshares)

def jsonify(self, shares, threshold, split):
data = {

'shares': shares,

"threshold': threshold,

"split': [
base64.b64encode(split[0]),
base64.b64encode(split[1])

1

}

return json.dumps(data)

if __name__ == "__main__":
splitter = KeySplitter(9, 5)
splits = splitter.split(FLAG)
for i in range(@, 4):
print splitter.jsonify(9, 5, splits[i])



Po nazwie klasy szyfrujacej (Shamir) fatwo domyslic sig, ze za-
stosowany zostat algorytm dzielenia sekretéw Shamira (ang. Sha-
mir Secret Sharing). Jest to algorytm, ktéry pozwala podzieli¢ wia-
domosc¢ (sekret) na dowolng ilo$¢ fragmentoéw tak, aby dato sie ja
odzyskac, tylko majac co najmniej,,N” z nich. Na przyktad mozemy
podzieli¢ nasz sekret na cztery fragmenty tak, zeby mozna go byto
odzyskac, tylko posiadajac co najmniej trzy.

Do czego mozna takie co$ zastosowac? Jako dos¢ ekstremalny
przyktad wezmy kody upowazniajace do uzycia broni nuklearnej
w Stanach Zjednoczonych (tzw. Golden Codes). Zarzadzenie ataku
bronig atomowa to do$¢ powazna sprawa i przypadkowe wystanie
rakiet bytoby do$¢ spora szkoda dla wizerunku kraju. Z tego powodu
nawet prezydent nie moze zrobi¢ tego samodzielnie — rozkaz musi
potwierdzi¢ naczelny dowddca sit zbrojnych. Jest to znacznie bez-
pieczniejszy system, ale dalej jest jedna rzecz, ktéra moze péjs¢ nie
tak. Bron atomowa najbardziej przydaje sie podczas wojny, a wojny
maja to do siebie, ze czesto panuje podczas nich chaos. Co, jesli zda-
rzy sie, ze trzeba pilnie autoryzowac atak, ale prezydent lub dowéd-
ca sit zbrojnych nie jest dostepny? Rozwiazan jest wiele®. Jednym
z nich bytoby podzielenie kodéw pozwalajacych na detonacje na
trzy czesci i rozdanie ich trzech waznym osobom — w taki sposéb, ze
do autoryzacji rozkazu wystarcza dwa z nich. Dzieki temu, nawet jesli
jedna z tych oséb bedzie niedostepna, kraj nie bedzie bezbronny.

Jako bardziej przyziemny przyktad mozna poda¢ Facebooka.
Pozwala on dostarczy¢ znajomym ,fragmenty”, ktérych mozemy
pozniej uzy¢ do odzyskania zgubionego hasta. W ten sposéb zaden
fragment z osobna nie wystarczy do resetu, wiec nikt nie bedzie
w stanie samodzielnie wtamac sie na nasze konto. Ale w razie po-
trzeby mozemy odezwac sie do naszych powiernikéw, udowodnic¢
swoja tozsamosc i zebra¢ potrzebng nam ilos¢ fragmentéw hasta.

W tym konkretnym przypadku sekret (czyli oczywiscie flaga) jest po-
dzielony na 9 fragmentdw, a zeby go odzyskac, potrzebujemy co najmniej
5z nich. Brzmi dobrze, gdzie jest wiec problem? No tak — w tresci zadania
dostajemy tylko cztery z nich. Wiec nie ma tatwo, bedziemy musieli wy-
konac jakis atak zanim zdobedziemy flage - byto to do przewidzenia.
A zeby co$ ztama, trzeba najpierw zrozumied, jak dziata.

SHAMIR SECRET SHARING

Algorytm dzielenia sekretéw Shamira moze i brzmi enigmatycznie,
ale pomyst nie jest wcale skomplikowany. Opiera sie na relatywnie
prostej matematyce, ktérg wszyscy (prawdopodobnie) poznali do-
brze w szkole — wielomianach.

Ustalmy, ze naszym sekretem zawsze bedzie liczba - co jest zregu-
ty prawdziwe w cyfrowym swiecie (poniewaz kazdg sekwencje bitow
mozemy potraktowac jako odpowiednio duzg liczbe). Zatézmy na ra-
zie dla uproszczenia, ze chcemy jg podzieli¢ tylko na dwa fragmenty,
z ktérych oba bedg potrzebne do odzyskania oryginatu. Da sie to ro-
bi¢ na wiele sposobéw (chociazby stara, dobra, uniwersalng operacja
xor), ale wyobrazmy sobie, Ze zamiast tego przedstawimy nasza liczbe
jako prosta. Na przyktad, jesli chcemy, ukry¢” liczbe 7, ustalamy prosta:

f(x)=a*x+b

gdzie b =7, natomiast a jest losowa liczbg z wybranego przedziatu.
Na przyktad:

f(x)=3x+7

3. Autor tego artykutu jest przekonany, ze departament obrony Stanéw Zjednoczonych znalazt
lepsze rozwigzanie tego problemu. Mimo wszystko uwaza swdj przykfad za edukacyjny i ciekawy.
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Rysunek 1. Prosta enkodujqca nasz sekret. Ten i nastepne wykresy zostaty wygenerowane
przy uzyciu narzedzia https://www.math10.com

Co nam to daje? Wezmy teraz dwa punkty na tej prostej — na przy-
ktad wartosci dla 1idla 2:
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Rysunek 2. Dwa ,udzialy” naszej prostej.

Mozemy teraz jeden z tych punktéw przekazaé¢ naszemu pierw-
szemu przyjacielowi, a drugi punkt da¢ drugiemu - oraz wyttu-
maczy¢ im, jak zostaty wygenerowane. Co nam to da? Ot6z majac
oba punkty, odzyskanie oryginalnego wzoru jest banalne (przez
dowolne dwa punkty przechodzi tylko jedna prosta) — wystarczy
rozwigzac ukfad 2 réwnan z 2 niewiadomymi. Natomiast majac tyl-
ko jeden z nich, jest to niemozliwe — mamy nieskoriczenie wiele
mozliwosci (patrz Rysunek 3).
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Rysunek 3. Majqc tylko jeden punkt, nie ma sposobu odgadnqc, ktéra z nieskoriczonosci
mozliwych prostych jest tq poprawnq

/ www.programistamag.pl / 65
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Jaki ma to zwigzek z naszym oryginalnym problemem? Okazuje
sie, ze ta sama metode mozna wykorzysta¢ przy dowolnym wielo-
mianie, nie tylko prostej. Na przyktad dla funkcji (Rysunek 4):

f(x) =-52.5- 83.5 X - 34.6 X2 - 3. X3 + 0.7 X4 + 0.1 X5,

Rysunek 4. Funkcja f(x)=-52.5-83.5x - 34.6 x*- 3.0 X’ + 0.7 x* + 0.1 x°

mozemy wybrac 5 punktéw, ktdre jednoznacznie beds ja identyfiko-
waly. Jesli ktos pozna tylko 4 punkty, nie bedzie w stanie jej odtworzy¢.
W ogélnosci do odzyskania wielomianu stopnia k potrzeba nam k+1
punktéw. To oczywiscie mozna zastosowac bezposrednio do naszego
problemu - jesli chcemy podzieli¢ sekret na N fragmentdw, z ktérych
K jest potrzebne do odtworzenia go, generujemy odpowiedni wielo-
mian stopnia K-1 i wybieramy na nim N punktéw (tradycyjnie punk-
ty dla x=1, x=2, x=3...). Zeby wrdci¢ z listy punktéw do oryginalnego
wzoru, wystarczy wykorzystac jeden z wielu algorytméw interpolacji
- np. algorytm Lagrange’a (ang. Lagrange Interpolation).

Mocng strong algorytmu jest to, Ze jest prawdziwie bezpieczny z punk-
tu widzenia teorii informacji (tzw. Information theoretic security). Mozna
matematycznie udowodnic¢ (@ moze intuicyjnie ,widac¢”), ze nie majac
odpowiedniej ilosci udziatdéw, nie da sie go ztamac. Niezaleznie, jaka
mocg obliczeniowa dysponujg hakerzy, NSA albo obcy - nie odzyskaja
sekretu, nie majac odpowiedniej ilosci jego fragmentow, podobnie jak
nie odzyskaja prostej, znajac tylko jeden punkt.

Inng ciekawa cecha jest minimalnos$¢ (nie da sie stworzy¢ kodu
zapewniajacego podobny poziom bezpieczenstwa, ale uzywaja-
cego mniejszej ilosci bajtow), dzieki sztuczce przedstawionej w
kolejnym podrozdziale. Shamir Secret Sharing jest tez bardzo ela-
styczny, to znaczy mozna fatwo implementowac z jego pomoca
bardziej skomplikowane mechanizmy bezpieczenstwa (np. dawa-
nie bardziej zaufanym podmiotom 2 fragmentéw zamiast jednego
albo generowanie ich dynamicznie w razie potrzeb). Te wszystkie
zalety pofaczone z fatwoscia i wydajnoscig implementacji powo-
duja, ze w zasadzie nie ma potrzeby szukania alternatywnego al-
gorytmu i algorytm Shamira jest powszechnie stosowany, od kiedy
zostat opracowany w 1979 roku (!)4, do dzisiaj.

MATEMATYCZNE DETALE TECHNICZNE

Jesli kto$ nie cierpi matematyki (albo odwrotnie - kocha mate-
matyke i nie moze znie$¢ niskiej precyzji moich wyjasnien), moze
spokojnie pomina¢ ten rozdziat. Nie jest potrzebny do zrozumienia
reszty artykutu — wystarczy wiedzie¢, ze ,liczby” w naszych wielo-
mianach sa nie do konca typowe, mimo ze zachowuja sie tak, jak-
bysmy sie spodziewali.

4. Shamir, Adi (1979), How to share a secret, Communications of the ACM, 22
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Jest tylko jeden problem - liczby rzeczywiste nie sa zbyt przyja-
zne dla komputera. Dla programisty znacznie lepiej jest korzystac¢
wylacznie z liczb naturalnych, ktére bardziej pasujg do rejestrow
procesora (wydajnosc) oraz nie tracg doktadnosci z czasem (precy-
zja numeryczna). Rozwigzaniem bardzo popularnym w kryptografii
jest uzycie jakiegos innego pierscienia, ktéry ma wymagane wtasno-
$ci. Czesto uzywang opcja sg liczby modulo N (formalnie pierscien
Zn), ktore sg dobrze znane wszystkim, ktérzy np. mieli do czynienia
z RSA. Niestety, maja swoje wady. Na przyktad, jesli chcemy zakodo-
wac bajt (czyli liczbe z przedziatu 0-255), musimy wykonywac ope-
racje modulo liczba pierwsza wieksza niz 255°. To oznacza, ze wynik
naszych operacji moze nie miescic¢ sie w zakresie bajta, wiec trzeba
go zapisywac na dwéch bajtach! Brzmi to bardzo... nieoptymalnie.

Da sie lepiej. Rozwigzaniem jest grupa nazywana GF(2"). Jest
to bardzo specyficzna grupa - dodawanie w niej jest rownowazne
operadji... xor!

class GF:
def __init_ (self, value):
self.value = value % 256

def __add__ (self, other):
return GF(self.value ~ other.value)

Jako Ze xor dowolnych dwdch wartosci mieszczacych sie w bajcie
rowniez bedzie bajtem, nie mamy tutaj problemu z przekracza-
niem wielkosci typdw prostych. Mnozenie i dzielenie jest troche
bardziej skomplikowane. Wykorzystujemy fakt, ze mnozenie moz-
na zastapi¢ operacjami potegowania i logarytmowania (na przy-
ktad a * b = exp(In(a) + In(b))).

Wiec, po wyliczeniu tablic logarytmoéw i poteg dla ustalonej
bazy, mozemy je zaimplementowac w prosty i wydajny sposoéb:

class GF:

# ...
def __mul__(self, other):
if other.value == @ or self.value ==
return GF(0)
return GF(power[(logarithm[self.value] +
logarithm[other.value]) % 255])

def __div__(self, other):
if other.value == 0:
raise ArithmeticError('Division by zero')
return GF(power[ (255 + logarithm[self.value] -
logarithm[other.value]) % 255])

Majac taka klase, mozemy uzywac jej zamiast zwyktych liczb (np. flo-
atéw) i bedzie zachowywata sie zgodnie z naszymi oczekiwaniami
(formalnie: bedzie ciatem). W szczegdlnosci mozemy na niej uzywac
klasycznych algorytmdw interpolacji, jak np. algorytmu Lagrange’a.

WLASCIWY ATAK

Koniec przerwy. Wiemy juz mniej wiecej (mam nadzieje), jak dziata
Shamir Secret Sharing, ale nie jestesmy ani o krok blizej do zaata-
kowania go. Przeciwnie - kilka razy podkreslitem jego zalety i site.
Jak zwykle w takich przypadkach okazuje sie, ze problemem
jest niepoprawne uzycie kryptografii, a nie stabos¢ samego algo-
rytmu®. | faktycznie, bfad jest, chociaz tatwy do przeoczenia:

self.splitter = Shamir(numshares, threshold)

5. Najmniejsza liczba pierwsza wigksza niz 255 to 257

6. Zte uzywanie dobrych algorytméw to, swoja droga, pewnego rodzaju konik autora. Wiecej mate-
riatéw na podobny temat mozna znalez¢ na przyktad w prezentacji Jak Zle uzy¢ kryptografii z konfe-
rencji SBS 2017 albo artykule Praktyczna kryptografia z Programisty 08/2017 (63).
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Instancja klasy Shamir jest tworzona w konstruktorze, a to
oznacza, ze wszystkie wygenerowane punkty dzielg ten sam wie-
lomian. Zmienia sie jedynie wyraz wolny wielomianu (jest rowny
literze, ktéra szyfrujemy). Gdyby udato nam sie odzyskac ten wie-
lomian, moglibysmy odzyskac flage metodg sitowa - dla kazdego
znaku sprawdzac¢ wszystkie 256 mozliwosci i sprawdza¢, kiedy
wynik sie zgadza (kiedy pozostate punkty dla danej litery leza na
testowanym wielomianie). Ale jak odzyska¢ wielomian, skoro po-
trzebujemy 5 prébek, a mamy tylko 4?

Jak czesto w CTFach bywa, wiemy co$ o zaszyfrowanej wiado-
mosci — konkretnie wiemy, ze jest flaga, ktéra przestrzega pewnego
ustalonego formatu. W tym przypadku byto to midnight{...}.
Przydatng cecha tego formatu jest to, ze znak,,i” powtarza sie tutaj
dwukrotnie.” Pomysimy, jak mozemy to wykorzystac...

Wiemy, ze wszystkie znaki s szyfrowane prawie identycznym
wielomianem - rézni sie w nim tylko czynnik staty, ktéry jest za-
lezny jedynie od szyfrowanego znaku. A skoro znak ,i” powtarza
sie dwukrotnie, to znaczy, ze dla pewnego wielomianu mamy nie
4, a az 8 fragmentow! W dodatku wczesniej wspominatem, ze za-
zwyczaj przy generowaniu punktéw wybiera sie po prostu kolejne
wartosci x (x=1, 2, 3...). Gdyby tak byto i w tym przypadku, nasze ,i”
zaszyfrowatoby sie po prostu dwa razy do tego samego. Na szcze-
Scie, jesli popatrzymy w implementacje klasy Shamir, zauwazymy,
ze autorzy zadania zdecydowali sie wybiera¢ losowe wartosci:

def split(self, secret):

coeffs = [secret] + self.base_poly
coords = []
result = []

while len(coords) < self.shares:
drawn = self.rng.randint(1, 255)
if not drawn in coords:
coords += [drawn]

#(..0)

To oznacza, ze (z bardzo duzym prawdopodobieristwem) otrzyma-
lisSmy wartosci wielomianu dla wiecej niz czterech réznych x-6w.
Poniewaz wielomian jest pigtego stopnia, to zeby go odzyskac, wy-
starczy teraz rozwiazac uktad pieciu réwnan i otrzymamy rozwia-
zanie — albo uzy¢ gotowego algorytmu interpolacji wielomianéw
i pozwoli¢ na wykonanie tej pracy komputerowi.

Wystarczy tylko zaimplementowac ten atak. Zaczynamy od par-
sowania danych wejsciowych:

def recover_splits(input_file_data):
splits = []
for (s@, sl1) in re.findall('"split": \["(.*?)", "(.*?)"\]',
input_file_data):
splits.append((base64.b64decode(s®), (base64d.
b64decode(s1))))
return splits

def recover_points_per_key_character(data):
splits = recover_splits(data)
points_per_char = []
for point_id in range(len(splits[@][@])):
points = []
for idx in range(numshares):
split = splits[idx]
points.append((ord(split[@][point_id]),
ord(split[1][point_id])))
points_per_char.append(points)
return points_per_char

Dzieki temu dostajemy liste punktéw dla kazdego zakodowa-

7. Kiedy zadanie pierwszy raz sie pojawito na WCTF, format flagi nie miat tej wiasnosci. Trzeba byto
wykonac dodatkowy brute-force w celu znalezienia takiej pary, ktéra oczywiscie ,zupetnie przypad-
kowo” wystepowata dalej w tekscie flagi. Nie utrudniato to zadania, za to dodawato kolejny krok
- kolejny powéd, zeby uzyc¢ zadania w wersji z Midnight Sun CTF.
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nego znaku flagi. Wezmy te, ktére nas interesuja, czyli te odpowia-
dajace powtarzajacej sie literze,i":

[(65, 117), (188, 58), (174, 120), (195, 162)]
[(16, 140), (49, 224), (227, 107), (109, 169)]

Jesli wybierzemy dowolne 5 z tych punktéw i wykonamy na nich
interpolacje, powinnismy dostac oryginalny wielomian, ktéry po-
zwoli nam odszyfrowaé wiadomos¢ i odzyskac flage!

Na podstawie podanych punktéw mozemy wykonac interpola-
cje wielomianu stopnia 4, w efekcie czego dostaniemy wielomian
31x4+173x3+111x2+219x+C.

Nastepnie mozemy dla kazdego kolejnego znaku zaszyfrowa-
nej flagi przetestowac wszystkie mozliwosci i sprawdzi¢, dla ktorej
z nich pozostate punkty pasuja do wielomianu:

def main():
result = ""
with codecs.open("shares.txt") as input_data:
points_per_character = recover_points_per_key
character(input_data.read())
print("\n".join(map(str, points_per_character)))
for points_for_single_char in points_per_character:
for c in string.printable:
# 31xM4+173x"3+111x"2+219x+C
p = Polynomial(
[IntegerInRing(ord(c)), IntegerInRing(219),
IntegerInRing(111), IntegerInRing(173),
IntegerInRing(31)])
failed = False
for x,y in points_for_single_char:
if p(IntegerInRing(x)).value != y:
failed = True
break
if not failed:
result += ¢
print(result)

... to tyle — otrzymujemy sensownie odszyfrowana wiadomos¢:
midnight{ehhh_not_3ven_close}.

PODSUMOWANIE

Midnight Sun byt bardzo ciekawym CTFem o charakterystycznym
klimacie i mamy nadzieje, ze wrécimy tam jeszcze (moze w przy-
sztym roku?). Jesdli chodzi o zadanie, byto ono dos¢ typowe, ale po
latach grania cieszymy sie zawsze, kiedy widzimy zadanie z krypto-
grafii polegajace na czyms innym niz tamanie RSA lub AES po raz
setny. A skoro pojawito sie juz dwa razy, to moze sie pojawic i trze-
ci — wiec dla swojego i innych CTFowiczéw dobra postanowilismy
w koncu je opisac.

Jarostaw Jedynak

Rozwigzanie zadania Badchair zostato nadestane przez p4, polski zespét
CTFowy, ktéry w chwili redagowania tego artykutu zajmowat 5. miejsce
w generalnej klasyfikacji CTFTime.org. https://ctftime.org/team/5152
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