BEZPIECZENSTWO

Praktyczna kryptografia:

Szyfry blokowe

.Ktokolwiek, poczynajgc od najbardziej bezmyslnego amatora, na najlepszym
kryptografie kohczac, moze stworzy¢ algorytm, ktérego on sam nie bedzie mégt
ztamac". Wtasnie tak brzmi Prawo Schneiera - amerykanskiego badacza bez-
pieczenstwa i kryptografa. Postaramy sie je zweryfikowac i przekonac przy tym
czytelnikéw, ze nawet korzystajgc z silnych, nowoczesnych algorytmdéw, mozna
popetni¢ btad, ktory kompletnie rujnuje bezpieczenstwo catej aplikacji.

spomniane prawo odnosi sie konkretnie do tworzenia
Ww’fasnych kryptosysteméw, ale w praktyce réwnie moc-

no dotyczy catych programow, ktére korzystaja bezpo-
Srednio z prymitywow kryptograficznych. Jest to szczegdlnie nie-
pokojace, bo o ile btedy w dziataniu zostang wytapane przez testy
albo przez uzytkownikéw aplikacji, to staba kryptografia nie bedzie
budzita zadnych podejrzert — do momentu, kiedy kto$ nie wykorzy-
sta jej, zeby okrad¢ naszych klientéw lub wykras¢ nasze dane.

W tym artykule skoncentrujemy sie na szyfrach blokowych.
Jako przyktadu bedziemy uzywac krétkich programéw napisanych
w jezyku Python (2.7), ale wszystkie przedstawione ataki sg nieza-
lezne od jezyka. Co wazniejsze - dla demonstracji uzywamy AES,
ale ataki bytyby doktadnie takie same na kazdy inny szyfr blokowy
(np. 3DES, Blowfish, Serpent, a nawet przyszte, jeszcze nie wymy-
Slone algorytmy).

SZYFROWANIE NIE SEUZY
DO UWIERZYTELNIANIA

Wstep

Wyobrazmy sobie nastepujaca sytuacje: mamy dwie niezalezne
aplikacje webowe, ktére z jakiego$ powodu musza uwierzytelniac
sie sobie wzajemnie. Na przykfad, jedna strona to forum interneto-
we, adruga to chatinternetowy’. Jesli chcemy, zeby mozna byto sie
logowac na chat za pomoca konta z forum, jedna z najprostszych
opdji jest ciastko (lub token) wspotdzielone miedzy tymi dwoma
aplikacjami. Pierwszy serwer wystawia jakie$ ciastko/token, a uzyt-
kownik pézniej uzywa tego ciastka, zeby wykonac jakies akcje na
drugim serwerze.

ﬂﬂ

serwer 1 serwer 2
N
komputer uzytkownika

Rysunek 1. Serwer 1 przekazuje zaszyfrowane dane uzytkownikowi, a uzytkownik do
serwera 2

1. Przykfad inspirowany forum 4progrmmers.net i chatem, ktéry byt tam instalowany przez autora
niniejszego artykutu. Chociaz oczywiscie bez popetnienia opisanych tu btedéw.
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Potrzebujemy jakiego$ prostego formatu serializacji do wspétdzie-
lenia danych - standardem obecnie jest JSON (jesli kto$ woli XML,
urlencoding lub inne - omawiane metody, po drobnych modyfika-
cjach, zadziataja dla dowolnego generycznego sposobu serializacji).

def serialize_cookie_@(name, has_admin):
return json.dumps({
‘name’: name,
‘has_admin': has_admin

1)

def deserialize_cookie_@(cookie):
return json.loads(cookie)

Przetestujmy kod:

cookie_msm = serialize_cookie_@('msm', False)
print cookie_msm

print deserialize_cookie_0(cookie_msm)

# {"name": "msm", "has_admin": false}

# {u'name': u'msm', u'has_admin': False}

cookie_monk = serialize_cookie_@('monk', False)
print cookie_monk

print deserialize_cookie_0(cookie_monk)

# {"name": "monk", "has_admin": false}

# {u'name': u'monk', u'has_admin': False}

| tak zakodowane ciastka wysytamy uzytkownikowi. Czy jest tu jakis$
problem? Oczywiscie, ktos, kto wie, jak dziataja ciastka w przegladar-
kach, juz po kilku sekundach rozpozna zagrozenie — uzytkownik ma
petng wtadze nad witasna przegladarka, wiec moze po prostu zmie-
ni¢ sobie wartos¢ swojego ciastka na:

{"name": "msm", "has_admin": true}

A nastepnie zalogowac sie jako administrator na chat. Jest to zde-
cydowanie niepozadane — uzytkownik powinien mie¢ dostep tylko
do swojego konta. W jaki sposéb temu zapobiec?

Jeden z pomystéw, na ktory tatwo wpas¢ i ktéry jest czasami
(niestety) stosowany: zaszyfrowac ciastko kluczem dzielonym mie-
dzy dwoma serwerami.

Troche teorii o szyfrowaniu

Napiszmy wiec odpowiedni kod. JSON pozostanie bez zmian (juz
do konca artykutu w zasadzie), natomiast dopiszmy odpowiednie
szyfrowanie do serializacji.

Najpierw kilka koniecznych stéw teorii. Rozrézniamy dwa ro-
dzaje szyfrow symetrycznych:
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»  Szyfry strumieniowe, gdzie szyfrujemy dane bit po bicie (w prak-
tyce bajt po bajcie).

» Szyfry blokowe, ktére szyfrujg dane ,blokami’, czyli np. po 16
bajtéw. Dtugos¢ szyfrowanych danych musi by¢ wielokrotno-
$cig dtugosci bloku (np. 32, 48... bajtow).

Wiekszos¢ stosowanych obecnie szyfrow jest blokowa - w szcze-
golnosci AES, jeden z najpopularniejszych algorytméw szyfro-
wania, dziata blokowo. Wigze sie z tym fakt, ze jesli mamy dane
o dtugosci np. 7 bajtéw, przed zaszyfrowaniem musimy je w jakis
sposéb ,wydtuzy¢” do wielokrotnosci dtugosci bloku. Operacja ta
profesjonalnie nosi nazwe ,padding” (czasami ttumaczona jako
L~wyréwnanie”/,wypetnienie”) i musi by¢ odwracalna - zeby mozna
byto przy deszyfrowaniu bezstratnie jg odwrécic. Proste ¢wiczenie
dla chetnych programistéow - wymysli¢ samodzielnie, jak cos takie-
go zrobié. Rozwiazan jest wiele?, ale najpopularniejszym z nich jest
PKCS#7 padding.
Zasada dziatania jest prosta. Jesli chcemy mie¢ blok o dtugosci
16 bajtow, to:
» Jedli do wielokrotnosci 16 bajtéw brakuje 1 bajta, dodajemy
na koniec danych "\x01" (jeden bajt o wartosci 1).
» Jedli do wielokrotnosci 16 bajtéw brakuje 2 bajtow, dodajemy
"\x02\x02".
» Jesli do wielokrotnosci 16 bajtéw brakuje 3 bajtéw, dodajemy
"\x03\x03\x03".
» ...
» Jedli dlugos¢ danych juz jest wielokrotnoscig 16 bajtéw, na
koniec dodajemy 16 bajtéw "\x10" (16 bajtéw réwnych 16
- inaczej dekodowanie niestety nie bytoby jednoznaczne).
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Rysunek 2. Sposdb dziatania paddingu PKCS#7. Dodawane jest N bajtow o wartosci N

Implementacja réwniez nie jest skomplikowana:

def pkcs7_pad(data):
pad_len = 16 - (len(data) % 16)
pad_len = 16 if pad_len == @ else pad_len
return data + chr(pad_len) * pad_len

def pkcs7_unpad(data):
pad_len = ord(data[-1])
data, pad = data[:-pad_len], data[-pad_len:]
assert all(c == pad[@] for c in pad)
return data

Testy:
msg = 'msm_lubi_koty"’
padded_msg = pkcs7_pad(msg)
print repr(padded_msg)
print pkcs7_unpad(padded_msg)
# 'msm_lubi_koty\x03\x03\x03"
# msm_lubi_koty

Szyfrowanie 1: ECB

Ok, wyobrazmy sobie, ze szef kazat nam zaimplementowac takie
wiasnie zabezpieczenie dla ciastek. Czas zacza¢ pisac kod:

2. https://en.wikipedia.org/wiki/Padding_(cryptography)
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from Crypto.Cipher import AES

# openssl rand -base64 16 - 16 bajtéw entropii powinno uchronic¢
przed atakami brute-force do korica Swiata
SHARED_KEY = 'KDbWBsgllcC8VAAMIT/+Ig==".decode( 'base64")

def serialize_cookie_1(name, has_admin):
raw_cookie = json.dumps({
'name': name,
‘has_admin': has_admin
1)
cipher = AES.new(SHARED_KEY)
raw = pkcs7_pad(raw_cookie)
return cipher.encrypt(raw).encode( hex")

def deserialize_cookie_1(cookie):
cipher = AES.new(SHARED_KEY)
raw_cookie = cipher.decrypt(cookie.decode( 'hex"))
cookie = pkcs7_unpad(raw_cookie)
return json.loads(cookie)

Zaznacze tutaj, ze ten kod jest poprawny? — w tym sensie, ze pro-
gramista nie popetnit zadnego btedu przy implementacji szyfro-
wania, klucz jest silny, padding wykonany poprawnie, a wszystko
inne korzysta z wartosci domysinych biblioteki PyCrypto.

Testy kodu:

cookie = serialize_cookie_1('msm', False)

print cookie

print deserialize_cookie_1(cookie)

# fbbbabb8df1565687a99ca5c3990a4bc37d2c03494118c1574af74fa26cfaf8
# {'user_name': 'msm', 'has_admin': ‘'False'}

Nasze ciastko jest bezpieczne! Uzytkownik otrzymuje tylko zaszy-
frowany ciagg fbbb@abb8df1565687a99ca5c3990a4bc37d2c-
03494118c1574af74fa26cfaf8, ktérego nie jest w stanie zde-
szyfrowac (w koncu to AES, prawda?).

No, w sumie... to nie. Sam z siebie AES jest silnym algorytmem,
jak narazie nie ztamanym. Ale po co miatby deszyfrowac, skoro i tak
wie, co sie w ciastku znajduje (kazdy zna swoja nazwe uzytkownika
i wie, czy jest adminem). Popatrzmy wiec doktadniej, co sie dzieje
- w jaki sposob dziata szyfrowanie w tym momencie? Domysinym
sposobem dziatania wielu bibliotek szyfrujacych jest, niestety, tak
zwany tryb ECB (Electronic Codebook). Dziata on w najprostszy
mozliwy sposéb — kazdy blok jest szyfrowany niezaleznie od siebie,
a wyniki sklejane ze soba:

|{"name": C— | | 2c908d5126184dc2 578605 0blatecdn?
[ has_admin®: fal | | 435fbfb0461a9da?8e5dE5236£8add16
sef.............| [ bEfaalcbe224050677a36d51804c£34b |

Rysunek 3. Wiadomos¢ zaszyfrowana w trybie ECB, z podziatem na bloki

Co mozna przedstawic¢ w postaci grafu:
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Rysunek 4. Sposéb dziatania trybu ECB

3. A przynajmniej, jesli sa w nim jakies bfedy, sa niezamierzone - autor tez jest cztowiekiem,
aw konicu przewodnig mysla artykutu jest,przy kryptografii fatwo sie pomyli¢”.
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Pseudokod tej metody jest bardzo prosty - jesli oznaczymy
przez pt[0], pt[1], pt[2]... kolejne bloki plaintextu, przez
ct[0], ct[1], ct[2]... kolejne bloki ciphertextu, a przez aes()
operacje szyfrowania, mamy:

ct[0] = aes(pt[@])

ct[1] = aes(pt[1])

ct[2] = aes(pt[2])
Czyli najpierw szyfrujemy , {"name": "msm", ', nastepnie ,has_
admin": fal' itd.

Czy jest tu jakis problem? Oczywiscie jest, dlatego tez powstat
ten artykut.

Jak to na forum, uzytkownik moze zatozy¢ konto z dowolng
(w miare sensowng) nazwa, wiec wyobrazmy sobie, ze nasz ataku-
jacy zatozyt konto z nazwa "hacker". Nie zadowolito go to jednak,
wiec zatozyt kolejne, tym razem o nazwie "hackertrue\x20\
x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
x20\x20\x20\x20\x20\x20x" (gdzie \x20 oznacza spacje). Jak
wygladac¢ bedg ciastka tych uzytkownikéw?

[("name": "hacker| [ B24124dfe54843c47d3c1844ch966a3d |
", "has_admin”: | | 1eb10e8aB095b08cedad74400205d7c7 |
B | [ a9814c06430eb167cr6accEBocbabeg |

Rysunek 4. Zaszyfrowane ciastko uzytkownika hacker

8241 24dfe54843c47d3cl1844chd66alid

| {"name": "hacker |

63757d5c200eaa6d593556be Obblddee

|.‘.ruE |

|as_admin®: false| | 97£3131f645ad3a3fbb8addeT0=68756

| «*, *n| [ 1458143£51a25711c7d09665910213
| 1b9268cadd2ade20bc6790£8 2031047

Rysunek 5. Zaszyfrowane ciastko uzytkownika hackertrue.......x

Hmm... jak wczesniej widzielismy, uzytkownik zna i moze ,bezkar-
nie” edytowac swoje tokeny. Nic wiec nie powstrzymuje go przed
,zabawa nozyczkami”i sklejeniem blokéw szyfru z poprzednich to-
kenow w taki sposéb, aby utworzy¢ zupetnie nowy token:

| 824124dfe54843c47dicl844chbid6aid

| {"name": "hacker

| 1eb10e8a8095b08cedad7440005d7c7

|"- "has_admin" z |

| 63757d5c2002aa6d593556b20bb0ddes

|.'.ILIE

|s ............... | | 1b92 68cadd?a%e20bcs 790£8 £031b 407

Rysunek 6. Ciastko-potwor frankensteina, posktadane z dwéch poprzednich

| faktycznie:

print deserialize_cookie_1(
'824124dfe54843c47d3c1844cb966a3d " +
'1eb10e8a8095b08cedad74400e05d7c7 " +
'63757d5c200eaabd593556bedbboddce ' +
'1b9268cadd2a9e20bc6790f81031b4c7 ")

# {u'name': u'hacker', u'has_admin': True}

Co tu sie wtasciwie stato? Atakujacy w taki sposdb skopiowat ka-
watki tokena z obu uzytkownikéw, ze wygenerowat sobie ,sztucz-
ny” token dajacy mu prawa admina.

Kto zawinit? Ostatecznie na to pytanie odpowiemy pod koniec
tej czesci artykutu. Krétka odpowiedz brzmi oczywiscie: programi-
sta — ale jest to niezbyt konstruktywne stwierdzenie. Wiele oséb,
ktore czytato troche o kryptografii, odruchowo odpowie: ,btedem
byto uzycie szyfrowania w trybie ECB’, ale w tym przypadku nie be-
dzie to stuszna uwaga. Owszem, stosowanie go powoduje bardzo
wiele problemoéw i nie powinien by¢ uzywany prawie nigdy*, ale
tym razem nasze problemy spowodowato co innego. Jak przeko-
namy sie za chwile, podobne ataki mozna wykonac i na inne tryby.

Ztam to sam: ECB

Jesli ktos czuje sie na sitach, by zmierzy¢ sie z trybem ECB samodzielnie,
zapraszamy do rozwigzania zadania dostepnego pod adresem:
https://var.tailcall.net/ecb.

Szyfrowanie 2: CBC

Terminy gonig nadal, a szef jest niezadowolony z bezpieczenstwa
strony. Sfrustrowany problemami z trybem ECB programista uru-
chamia przegladarke i za pomoca swojej ulubionej wyszukiwarki
szuka alternatywy. W ten sposéb dowie sie o trybie CBC - ktéry jest
najpopularniejszym trybem stosowanym w szyfrach blokowych.
Dziata on tak:

pt [0] | | pt 11 ptl2] |

H H H
Y v :

ccolll] [ el [ ezl

iwv | |

Rysunek 7. Sposéb dziatania trybu CBC

Lub bardziej programistycznie, zapisujac (operator ~ oznacza ope-
racje xor):

ct[0] = aes(pt[0] ~ iv)
ct[1] = aes(pt[1] ~ ct[0])
= aes(pt[2] ~ ct[1])

ct[2]

Jak wida¢, dochodzi tu dodatkowy element — tak zwany IV (wektor
inicjalizacyjny). Jest to jeden blok sktadajacy sie w catosci z loso-
wych danych, ktérego celem jest wprowadzenie losowosci do ci-
phertextu. Podczas deszyfrowania kolejne bloki szyfrowanej wia-
domosci sa xorowane z wynikami deszyfrowania poprzedniego
bloku, a dla bloku pierwszego z IV, co uniemozliwia trywialne ataki,
jak ten pokazany przed chwila, poniewaz szyfrogram dla danego
bloku zalezy juz nie tylko od tresci wiadomosci, ale takze od po-
przedniego zaszyfrowanego bloku.

Czytajac o trybie CBC, nasz programista dowie sig, ze nie cier-
pi on na takie problemy jak ECB i jest powszechnie uznawany za
bezpieczny (bo to prawda - jest bezpieczny). Szybko przerobi wiec

4. Mozna sie zastanawia¢, dlaczego tryb ECB tak czesto jest domysinym trybem. Jako programisci
zazwyczaj oczekujemy, ze biblioteka ma sensowne wartosci domyslne i uzywajac jej na domysinych
ustawieniach, nie strzelimy sobie w stope. Jak wida¢, w kryptografii nie zawsze tak jest.
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odpowiednie funkcje na nowa, lepsza wersje:

from Crypto import Random

def serialize_cookie_2(name, has_admin):
raw_cookie = json.dumps({
‘name’: name,
‘admin’: has_admin
1)
iv = Random.new().read( AES.block_size )
cipher = AES.new(SHARED_KEY, AES.MODE_CBC, iv)
raw = pkcs7_pad(raw_cookie)
return (iv + cipher.encrypt(raw)).encode("hex")

def deserialize_cookie_2(cookie):
cookie = cookie.decode( 'hex")
iv, cookie = cookie[:16], cookie[16:]
cipher = AES.new(SHARED_KEY, AES.MODE_CBC, iv)
raw_cookie = cipher.decrypt(cookie)
cookie = pkcs7_unpad(raw_cookie)
return json.loads(cookie)

Ponownie podkresimy — szyfrowanie jest zaimplementowane po-
prawnie. IV jest generowany za pomocg generatora liczb prawdzi-
wie losowych, padding wykonano zgodnie ze sztuka itd. Celem
artykutu nie jest pokazanie, jak mozna popetnic¢ btad podczas im-
plementacji (a mozna, na naprawde wiele sposobéw). Sprawdzmy
wiec dla pewnosci, czy algorytm daje oczekiwane wyniki:

cookie_msm = serialize_cookie_2('msm', False)

print cookie_msm

print deserialize_cookie_2(cookie_msm)

# 43fa53c155217afb2f4d481765c53a0de56¢
3acf52af218c32aa5ccad5155d9a6ff72bb3fe
blaa899f8caabbc174dc90

# {u'name': u'msm', u'admin': False}

| [ o EeEl | | 43fa53c155217a fh2f4d4817 65:53a0d |
|{"name": "mam® , | | effciactiaf2l 8c3laabcoadilitdda |
|"a:‘imin": Ealse}.| | 6££72bb3feblan899£8 cassbel 74dea0 |

Rysunek 8. Wiadomos¢ zaszyfrowana w trybie CBC, z podziatem na bloki

Dziafa. Programista jest szczesliwy, szef daje premie, a haker gryzie
paznokcie ze ztosci.

Ale czy na pewno? W koncu dalej uzytkownik moze dowolnie
edytowac swoje cookie. Zobaczmy, co sie stanie, jesli troche na-
mieszamy w zaszyfrowanym ciastku. Stworzmy najpierw ciastko
dla naszego hakera:

print serialize_cookie_2('hacker', False)

# 1cd@539e5d370993a62b7c30ffe72f81e6ed642301d
a252c4e900fabld95680d4e0f6ee8e336ccd3296801
8bbd65cddb8292eade21be75767ad03fof96e76e83

Zmienmy trzeci bajt w zaszyfrowanym ciastku i zobaczmy, co sie
stanie podczas deszyfrowania. Logika sugeruje, ze powinny wyjs¢
nam kompletne $mieci:

cookie = '1cd@519e5d370993a62b7c30ffe72f8lebed642301da2
52c4e900fab1d95680d4edf6ee8e336ccd32968018bbd65cddb8292
ead021be75767ad03f9f96e76e83"

# trzeci bajt zmieniony z 53 na 51

print deserialize_cookie_2(cookie)

# {u'admin': False, u'lame': u'hacker'}

Zaraz, co sie stato? Dlaczego deszyfrowanie powiodto sie? Dlacze-
go klucz ,name” zmienit sie w ,lame”? Wiele pytan, czas na odpo-
wiedzi - spdjrzmy jeszcze raz na pseudokod przedstawiajacy spo-
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sob dziatania CBC:

ct[0e] = aes(pt[0] ~ iv)
ct[1] = aes(pt[1] ~ ct[0])
ct[2] = aes(pt[2] ~ ct[1])

No tak - na poczatku szyfrogramu znajduje sie IV, a jego modyfi-
kacja wptywa tylko na pierwszy blok. W dodatku wptywa w spo-
sOb przewidywalny - konkretnie jesli zamienimy iv naiv ~ x (iv
xorowany z wartoscig x), po deszyfrowaniu otrzymamy pt * x
(czyli plaintext xorowany z x). | faktycznie, zobaczmy, co stato sie
z naszym ciastkiem:

plaintext: '{"name": "hacker", "admin": false}'
xor: 2
wynik: '{"lame": "hacker", "admin": false}'

Konkretnie, ,n” zamienito sie na ,I", poniewaz znak ,n” xorowany
z liczba 2 daje znak,1":

print chr(ord('n') ~ 2) # '1'

tatwo domysli¢ sie, co mozna zrobi¢ w ten sposéb - skoro dalej
mozemy modyfikowac zawartos$¢ ciastka, to wystarczy wykonac
kilka obliczer i mozna bedzie tatwo wejs¢ na chat jako dowolny
uzytkownik. Sprébujmy zaimplementowac atak:

cookie = serialize_cookie_2('haker', False).decode( 'hex")
change = '\x00' * 10 + xor('haker', 'admin') + '\x00'
cookie = xor(cookie[:16], change) + cookie[16:]

print deserialize_cookie_2(cookie.encode( 'hex"))

# {u'admin': False, u'name': u'admin'}

Udato sie — mozemy teraz udawac prawie dowolnego uzytkowni-
ka. Jest tylko jeden problem - dalej nie mamy praw admina, jedy-
nie jego nick. Niestety, zmiana ,false” na ,true” bedzie troche trud-
niejsza - wré¢my raz jeszcze do pseudokodu:

ct[0] = aes(pt[0] ~ iv)
ct[1] = aes(pt[1] ~ ct[0])
ct[2] = aes(pt[2] ~ ct[1])

Jesli zmienimy cos w ct[1], to owszem, ct[2] zmieni sie w taki
sposob jak bysmy chcieli, ale podczas deszyfrowania drugi blok
zmieni sie¢ w losowe (w znaczeniu ,nieprzewidywalne”) dane. Na
przyktad, jesli zaszyfrujemy {"name": "admin", "admin":
false}, otrzymamy ciastko:

9fca5cdfcfa5de713fcofa02887af5c1a794c113330a25710a651c51905
0b99352034310ff53d07bab13597f3ec1f6b591c930f085bf4556b21dfd
el6387d37a

Jesli teraz zmienimy jeden bajt w drugim bloku (czyli ct[@]), zde-
szyfruje sie ono do:

EuA'E+ #*!, "atmin": false}

Faktycznie, jakis znak sie zmienit (,admin”na,atmin”), ale caty pierw-
szy blok zostat zniszczony - prawidtowy JSON to juz nie jest. Oczy-
wiscie, skoro o tym wspominam, jest i sposob na to — wystarczy, ze
spreparujemy dane tak, zeby $mieci trafity gdzie$, gdzie sa ,nie-
grozne”. Sprébujmy — tym razem nasz haker musi zarejestrowac

konto o nazwie np. "hacker x".
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BEZPIECZENSTWO

|l random iv | 59336lesafe7s7ed21836c0a0lcideea

| {"name": "hacker Of53fdeT86ab29247ef 60cf264b2T 1af

| x

28092££40ef6£05620880acaddl1317a7

|
|
| £5b035ebd 30731 ledéfdffbf8chb7e246
|
|

ad98aa5050c0c8 1104 3300c24bde 345

Rysunek 9. Zaszyfrowane ciastko dla nowego uzytkownika

Co nam to dato? Ze teraz trzeci blok (ten zawierajacy ciag spacji
oraz,x") moze w zasadzie zawiera¢ prawie dowolne dane - jedyne
ograniczenie jest takie, ze bajty musza poprawnie zdekodowac sie
jako utf-8 oraz nie zawierac znaku cudzystowu (,) - zeby stanowity
poprawny JSON.

Ten algorytm mozna zapisac np. tak:

from random import randint
while True:
try:

cookie = serialize_cookie_2( 'hacker x', False)
cookie = [ord(c) for c in cookie.decode( 'hex"')]
cookie[44] 7= ord('f') ~ ord(' ') # zmiana znaku "f" na " "
cookie[45] 7= ord('a') ~ ord('t') # zmiana znaku "a" na "t"
cookie[46] ~= ord('1l') ~ ord('r') # zmiana znaku "1" na "r"
cookie[47] ~= ord('s"') ~ ord('u")

# zmiana znaku "s" na "u

cookie = "'.join(chr(c) for c in cookie).encode( 'hex")
deserialize_cookie_2(cookie)
except:

pass
else:
print cookie # udato sie
print deserialize_cookie_2(cookie)
break

# deserializacja nie powiodia sie

Prawdziwy atakujacy oczywiscie nie dysponowatby funkcja dese-
rialize_cookie bezposrednio — musiatby sprawdza¢, czy atak
sie udat, wchodzac na nasza strone z ustawionym ciastkiem i ob-
serwujac, czy wystepuje bfad.

Po wielu prébach atak sie udaje — otrzymujemy ciastko, ktére
poprawnie dekoduje sie:

cookie = "bfe7c87cb5df56f225cef6d8d4alad6lcbe0l17e14b
2dd767d3b31772148b593ddb34c1c042b4a781cOfa37b4ff490c
b40d78cc15644a2607af1387ed8fc63af2a57c08e03a2fe35417
655a39d61bc3c4”

print deserialize_cookie_2(cookie)

# {u'admin': True, u'name': u'hacker8+!E.2Cla)*>>#BJ'}

Nazwa uzytkownika hacker8+!E.2C1a)*>>#BJ nie jest moze
idealna, ale tez nie przeszkadza - wazne jest, ze mamy prawa
administratora.

| ponownie, nasza metoda zawiodta. Jak to sie stato, ze AES/CBC,
metoda wykorzystywana przez wiele silnych protokotéw krypto-
graficznych, zostata przez nas wiasnie bez wiekszego problemu
»zlamana"? Do tego pytania wrécimy pod koniec rozdziatu.

Swoja droga - atak, ktéry wtasnie wykonalismy, jest na tyle po-
pularny, ze ma nawet swoja nazwe. Konkretnie moéwi sie o,,bit flip-
pingu”albo ,byte flippingu”> ©.

Ztam to sam: CBC

Jesli komus tryb CBC niestraszny, moze zmierzy¢ sie z praktycznym zada-
niem, wchodzac na strone https://var.tailcall.net/cbc.

5. Teoretycznie ,bit-flipping” dokfadniej opisuje charakter ataku, ale termin ten ma juz wiele innych
znaczen, wiec prywatnie autorzy preferuja jednoznaczny termin ,byte flipping”.

6. https://en.wikipedia.org/wiki/Bit-flipping_attack
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Szyfrowanie 3: CTR

A na razie nasz nieszczesliwy programista musi ponownie napra-
wiac kod. Tryby ECB i CBC go zawiodty — ale wyczytat w sieci, Ze jest
jeszcze jeden, silniejszy: tryb CTR.

Dziata on tak:

pt[0] |

ctlo] | |

Rysunek 10. Sposéb dziatania trybu CTR

W pseudokodzie:

ct[@] = aes(n+0) ~ pt[o]
ct[1] = aes(n+l) ~ pt[1]
ct[2] = aes(n+2) ~ pt[2]

Co tu sie dzieje? Nie szyfrujemy tu plaintextu, a jaka$ losowo wy-
brang liczbe N (tzw. nonce), nastepnie N+1, N+2, N+3 itd. Wynik
tego szyfrowania (zwany keystream) tylko xorujemy z plaintextem,
zeby otrzymac ciphertext.

Dlaczego w ogdle cos takiego robi¢? Okazuje sie, ze szyfrowa-
nie w ten sposob jest réwnie bezpieczne jak CBC (a nawet minimal-
nie bardziej), a ma nad nim kilka zalet:

» Mozna zréwnolegli¢ szyfrowanie i deszyfrowanie, co moze
mie¢ znaczenie przy wspotczesnych wieloprocesorowych
maszynach.

» Padding staje sie niepotrzebny — dtugos¢ plaintextu nie musi
by¢ wielokrotnosciag dtugosci bloku. Formalnie rzecz ujmujac,
zmieniamy szyfr blokowy w szyfr strumieniowy.

Czy ma jakies wady? Gtéwnie jedng - jest nowszy, gorzej wspie-
rany w bibliotekach i trudniej go dobrze uzy¢. Nie brzmi to zbyt
problematycznie, ale w praktyce btedy bezpieczenstwa w aplika-
cjach spowodowane ztym uzyciem trybu CTR sg duzo czestsze niz
w przypadku CBC. Wynika to z tego, ze nonce (skrét od number
used once) naprawde musi by¢ unikalne. W momencie, gdy nonce
powtdrzy sie chociaz raz, cate bezpieczenstwo szyfrowania spada
do zera - atakujacy moze fatwo odzyskac keystream, na przyktad
xorujac swdj ciphertext ze swoim plaintextem (jesli go zna), albo
wykonac jeden z wielu podobnych atakéw.
Zaimplementujmy wiec tryb CTR:

def int_to_l6bytes(n):
return '{:032x}"'.format(n)[-32:].decode( " "hex")

def counter(nonce):

7. Faktycznie, tryb CTR jest w pewien sposob matematycznie silniejszy niz tryb CBC. Jednak r6z-
nica w poziomie bezpieczenstwa jest w praktyce pomijalna (rozbija sie o teoretyczne pojecie roz-
réznialnosci od losowych danych, przy ponad 2% bajtéw zaszyfrowanych jednym kluczem), za to
duzo tatwiej krytycznie pomyli¢ sie¢ w implementacji (np. wielokrotnie uzywajac jednego nonce),
a konsekwencje pomytki sa gorsze. Z tego powodu trudno wskazac jeden z tych dwdch trybow jako
obiektywnie bezpieczniejszy.
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return Counter.new(128, initial value=nonce)

from Crypto.Random import random
from Crypto.Util import Counter

def serialize_cookie_3(name, has_admin):
raw_cookie = json.dumps({
‘name’: name,
‘admin': has_admin
1)
raw = pkcs7_pad(raw_cookie)
nonce = random.randint(@, 2**128)
cipher = AES.new(SHARED_KEY, AES.MODE_CTR,
counter=counter(nonce))
return (int_to_16bytes(nonce) + cipher.encrypt(raw)).
encode( "hex")

def deserialize_cookie_3(cookie):
nonce, cookie = int(cookie[:32], 16), cookie[32:].decode( 'hex"')
cipher = AES.new(SHARED_KEY, AES.MODE_CTR,
counter=counter(nonce))
raw_cookie = cipher.decrypt(cookie)
cookie = pkcs7_unpad(raw_cookie)
return json.loads(cookie)

Jak wida¢, mielismy racje, ze w CTR fatwo sie pomyli¢ - trzeba byto
napisac catkiem sporo kodu jak na szyfrowanie standardowa me-
toda. A potencjalnie w kazdej linijce kodu czai sie btad...?

Upewnijmy sie, ze przynajmniej funkcje dziatajg zgodnie z na-
szymi oczekiwaniami:

cookie = serialize_cookie_3('msm', False)

print cookie

print deserialize_cookie_3(cookie)

# ab56feafd4ala2762c24clee7e4540413150551507ca8f5c7717e
516addde3d4cfb8a3d01e778961105e67a2e56af458

# {u'admin': False, u'name': u'admin'}

Juz dwa razy udato nam sie, ztamac” program wykorzystujacy jakas

metode szyfrowania. Czy i tym razem atak réwniez bedzie mozli-

wy? Jesli tak, jak trudny bedzie? Zachecam wszystkich do chwili

namystu - co stanie sie, jesli zmodyfikujemy fragment ciphertextu?
No to popatrzmy:

[ 593361ecate572421636c0a01c3dea |

aes (M) I—)
[ 53196ac19501£08932c1c6a495d99712 |
[[l[3361ecace7570021836c0a01c3d6ea |
aes (N) |—)

|:.1%acl9591f08932c1c63495d99712 |

Rysunek 11. Efekt modyfikacji szyfrogramu zaszyfrowanego w trybie CTR

No tak. Ostatecznie szyfrowanie i deszyfrowanie polega tylko na xo-
rowaniu ze strumieniem klucza, wiec kazda zmiana jednego oktetu
w szyfrogramie spowoduje deterministyczna i tatwa do przewidze-
nia zmiane jednego oktetu w deszyfrowanym plaintexcie. Korzysta-
jac z tego faktu, jesli wiemy, jakie dane sg zaszyfrowane, mozemy je
Wguiyciewartoéci domysinych obiektu Counter dostarczanego przez PyCrypto czesto
moze tatwo doprowadzi¢ do dziurawego kodu - parametr initial_value ma domyslng wartos¢

1 i fatwo uzywajac go w ten sposdb, spowodowac powtdrzenie sie nonce i problemy z bezpieczen-
stwem. Jest to dobry przyktad na to, jak trzeba uwazac¢ nawet korzystajac z bibliotek.

trywialnie zmodyfikowa¢ na cokolwiek tylko chcemy. Atak jest bar-
dzo prosty, ale dla porzadku zaimplementujmy go:

print deserialize_cookie_3(cookie)
# {u'admin': False, u'name': u'msm'}
cookie = cookie.decode('hex') # get raw bytes

# (...32 bytes...) <"admin": false}.>
old = "\x00"' * 32 + "......... false..".replace('."', '"\x00')
new = '\x@0"' * 32 + "......... true ..".replace('.', '"\x00')

mod = xor(old, new) # remove old bits, add new ones
new_cookie = xor(cookie, mod) # apply modifier
new_cookie = new_cookie.encode('hex') # go back to hex
print deserialize_cookie_3(new_cookie)

# {u'admin': True, u'name': u'msm'}

W tym momencie nasz programista prawdopodobnie kompletnie
sie zatamuje. Kolejna metoda szyfrowania nie sprawdzita sie w pro-
gramie. Dlaczego?

Ztam to sam: CTR

Zjadtes zeby na kryptografii? Tryby ECB i CBC tamiesz na kartce? Zostato
ostatnie wyzwanie w temacie: https://var.tailcall.net/ctr.

Encryption is not authentication

No wtasnie, w koncu czas na odpowiedz — dlaczego? Czesto po-
wtarzane motto w kryptografii brzmi: Encryption is not authentica-
tion, czyli ,szyfrowanie nie stuzy do uwierzytelniania” Problemem
tutaj nie byly btedy w implementacji - bo tych nie byto. Zrobilismy
cos$ gorszego — uzylismy szyfrowania do celu, do ktérego nie jest
przeznaczone.

Celem szyfrowania jest ukrycie tresci wiadomosci przed oso-
bami, dla ktérych nie jest przeznaczona. Czy faktycznie mielismy
co$ do ukrycia w tym przypadku? Oczywiscie nie — zaréwno nick,
jak i bycie administratorem to publiczne atrybuty kazdego uzyt-
kownika - szyfrowanie tutaj jest w zasadzie zupetnie niepotrzeb-
ne. Owszem, wydaje sig, ze jesli uzytkownik dostanie zaszyfrowane
tzw. ,losowe $mieci’, nie bedzie w stanie wptyna¢ na nie w zaden
sposéb. Jak, mam nadzieje, udowodnilismy, jest to zupetnie bted-
ne zatozenie. Szyfrowanie nie stuzy do uwierzytelniania!

Zamiast tego powinnismy popatrze¢ na tak zwane podpisy...
Ale o tym przy innej okaz;ji.

ZLE SZYFROWANIE TO NIE
SZYFROWANIE

Na razie powrécimy do naszych szyfréw i sprawdzimy, czy przynaj-
mniej spetniajg swoje podstawowe zadanie — czyli uniemozliwiaja
odczytanie danych osobom postronnym.

W naszych poprzednich przyktadach zaktadalismy, ze wszyst-
kie dane sa jawne. Na potrzeby tej czesci wyobrazmy sobie, ze
z jakiego$ powodu uzytkownik nie powinien méc odczyta¢ ze
swojego ciastka, czy jest administratorem (owszem, jest to zupet-
nie abstrakcyjna sytuacja - robimy tak dla uproszczenia. Ale fatwo
wyobrazi¢ sobie, ze np. w ciastku zaszyty jest jaki$ sekret potrzeb-
ny do komunikacji miedzy serwerami, ktérego uzytkownik nie po-
winien méc poznac).

Utrzymamy ten sam model ataku co w poprzedniej czesci - czyli
uzytkownik moze dowolnie zmienia¢ swdj szyfrogram oraz obser-
wowac odpowiedzi, jakie dostaje od serwera po modyfikacjach.
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Szyfrowanie 1: ECB

Zacznijmy ponownie od trybu ECB. Internet jest peten ostrzezen,
Ze ten tryb jest niebezpieczny, ale w zasadzie dlaczego?
Odpowiedz jest prosta — wyobrazmy sobie, ze mamy zaszyfro-

wane ciastka trzech uzytkownikow:

» adm, o ktérym wiemy, ze jest administratorem,

» hax, nasz uzytkownik — wiemy, ze nie jest administratorem,

»  msm, uzytkownik, o ktérym nie wiemy, czy jest administrato-

rem, i chcemy sie dowiedziec.

Gdyby szyfrowanie faktycznie dobrze zabezpieczato tres¢ wiadomo-
$ci, dowiedzenie sie czegokolwiek o,msm” powinno by¢ niemozliwe.
Zatézmy, ze mamy nastepujace ciastka:

- adm: d2919b3d93e5797bebac@7413b3bb71bd6lcea54e830fddc6e
d32ee775d4ef3b

- hax: 4d5a8ba882d5c302a806bb6853550fd96067db7e3c616e4983
9f839d123f84e7

- msm: 2c909d5126184dc25786050blefecd@2d6lceas4e830fd dc6
cd32ee775d4ef3b

Przyjrzyjmy sie doktadniej zaszyfrowanym wartosciom:

|{"name": "adm", | | d2919b3d9 32579 Thefac074£ 3b3bbT1h |
"admin': trus}..| | délceaSie830fddcéedddes]isdietib |
[("name": "hax", | [ 4dSa8ba882d5c302a806bb6853550£d9 |
*admin®: false}.| | 6067db7edcélGed43839£839d123E84e] |
[1name*: "msm®, | | 2c909d5i26184dc25786050b1efend0d |
"admin": 7777777 | | délceaS54e830fdde6ed32ealSddatib |

Rysunek 12. Poréwnanie zaszyfrowanych wiadomosci

Czy mozna ustali¢ grupe, do ktérej przynalezy uzytkownik,msm”?
Po chwili wpatrywania sie w rysunek 12 mozna zauwazy¢, ze ow-
szem, mozna — drugi blok ciphertextu jest identyczny dla uzytkow-
nikéw ,,msm”i,adm’, co oznacza, ze drugi blok plaintextu réwniez
musi by¢ identyczny.

Oznacza to, ze tryb ECB zawiédt nas nawet w swoim podstawo-
wym zadaniu — ukrywaniu tresci wiadomosci przed postronnymi®.

Bywa nawet gorzej — jesli atakujacy jest w stanie szyfrowac do-
wolne dane i kontroluje jakis ich fragment (np. swéj nick), istnie-
je atak, ktory pozwoli mu réwniez odszyfrowac dowolne dane za
kontrolowanym kawatkiem (kosztem 256 zapytan do serwera na
kazdy bajt szyfrogramu).

|nick:msm,secret: Htajne_informacje|

Rysunek 13. Atakujqcy kontroluje swdj nick i chciatby przeczytac ,tajne informacje”

W takiej sytuacji nalezy tak wybra¢ wstawiane dane, zeby ostatni
blok zaszyfrowanych danych zawierat tylko jeden bajt faktycznych
danych oraz 15 bajtéow paddingu.

9. Czasami w niektorych materiatach dedykowanych dla programistéw pojawiaja sie zdania w rodzaju
#trybu ECB nie powinno sie nigdy uzywac”. Niezupetnie tak jest. To bardziej uproszczenie, oparte na za-
fozeniu, ze lepiej byc¢,za bardzo zabezpieczonym” niz,za mato zabezpieczonym”. W szczegélnosci, kie-
dy wiemy, ze zawsze bedziemy szyfrowac doktadnie jeden blok, tryb ECB nie ma przewagi nad innymi.
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ECB, CBC, CTR, WTF?

Dlaczego niezrozumiate trzyznakowe nazwy? Dlaczego nie mozna byto

nazwac trybdw szyfrowania np. ,niebezpieczny”, ,standardowy” i ,licz-

nikowy”? W zasadzie nie wiemy — byé moze to tajny plan kryptograféw
na zapewnienie sobie tak zwanego job security. Sprawa ma sie jeszcze
gorzej, bo trybdw jest wiecej:

» Tryb OFB, podobny do CTR, ale zamiast aes(n), aes(n+1),
aes(n+2) uzywany jest iv, aes(iv), aes(aes(iv)). Jego nie-
wielka zaletg jest to, ze deszyfrowanie dziata doktadnie tak samo jak
szyfrowanie (wiec mozna zaoszczedzi¢ na bramkach w hardware),
ale ma duzo gorsze parametry bezpieczerstwa niz tryb CTR i z tego
powodu nie jest polecany

» Tryb OCB, relatywnie nowe odkrycie, ktére zapewnia jednoczesnie
szyfrowanie, uwierzytelnianie i wysokg wydajnos¢. Oznacza to, ze
nie trzeba dodatkowo podpisywa¢ wiadomosci. Ten schemat to
jeden z nowoczesnych trybow gwarantujacych tak zwane authen-
ticated encryption®. Dlaczego wiec nie jest uzywany powszechnie?
Niestety — cigzy na nim patent?, co historycznie skutecznie znieche-
cato potencjalnych uzytkownikéw i twércow standarddw.

» Tryby GCM, CCM, EAX bedgce prébami stworzenia wolnej alterna-
tywy dla trybu OCB. Niestety, wszystkie maja jakie$ ograniczenia lub
problemy — z tego powodu trudno wyrdznic jeden z nich (najpo-
pularniejszy obecnie jest GCM). Mimo wszystko, jesli zalezy nam
na uwierzytelnionym szyfrowaniu, kazdy z nich ma przewage nad
szyfrowaniem i podpisywaniem wiadomosci osobno. Wspdlng wadg
jest srednie wsparcie ze strony bibliotek i frameworkdw, szczegdlnie
tych starszych.

W praktyce nie trzeba sie tym za bardzo przejmowac — tryb CBC w zupet-
nosci wystarcza do szyfrowania danych, a jesli potrzebujemy dodatkowo
uwierzytelni¢ dane, to mozemy albo dodatkowo podpisaé dane, albo uzy¢
trybu GCM.

1. https://en.wikipedia.org/wiki/Authenticated_encryption
2. https://en.wikipedia.org/wiki/OCB_mode

[nick:msml,secret|[:tajne informacj|e............... |

jlﬁ

Rysunek 14. Atakujqcy tak dopasowat ostatni blok, ze zawiera tylko jeden bajt danych

Mozna wtedy ten jeden bajt znalez¢ za pomoca metody sitowej
(skoro mozemy szyfrowa¢ dowolne dane, mozemy sprébowad
wszystkich jednobajtowych wiadomosci). Kiedy to sie uda, nalezy
wygenerowac kolejny szyfrogram, zeby w ostatnim bloku byty dwa
bajty danych oraz 14 bajtéw paddingu. Mozna wtedy znowu zasto-
sowac¢ metode sitowg - jako ze ostatni bajt juz znamy, wystarczy
kolejne 255 zapytan. Te procedure nalezy powtarza¢, az poznamy
wszystkie bajty catej wiadomosci.

fd2 |

c o]

Rysunek 15. Atakujqcy szyfruje jednobajtowe bloki, az uda mu sie trafi¢ na pasujqcy

Jako ze atak ten jest dos¢ rzadko wykorzystywany w praktyce (tryb
ECB, na szczescie, prawie wymart), podarujemy sobie implementa-
cje. Zamiast tego przejdzmy do ciekawszego ataku.
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BEZPIECZENSTWO

Szyfrowanie 2: CBC

Szyfrowanie w trybie CBC zepsu¢ rownie tatwo, a atak ma podob-
nie (albo nawet bardziej) drastyczne skutki.

Widzielismy wczesdniej, jak dziata szyfrowanie w trybie CBC, ale
teraz wazniejsze bedzie dla nas deszyfrowanie:
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Rysunek 16. Deszyfrowanie w trybie CBC
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Ta metoda szyfrowania ,matematycznie” jest silna, ale ma jedna
putapke. Popatrzmy na nasz kod deszyfrujacy:

def deserialize_cookie_2(cookie):
cookie = cookie.decode(,hex’)
iv, cookie = cookie[:16], cookie[16:]
cipher = AES.new(SHARED_KEY, AES.MODE_CBC, iv)
raw_cookie = cipher.decrypt(cookie)
cookie = pkcs7_unpad(raw_cookie) # throws on invalid padding
return json.loads(cookie) # throws on invalid json

W przypadku aplikacji webowych btedy czesto idg bezposred-
nio do uzytkownika. Jesli atakujacy dowie sig, jaki wyjatek zostat
rzucony, bedzie w stanie rozpozna¢, czy deszyfrowanie nie udato
sie z powodu btednego paddingu (AssertionError w pkcs7_
unpad), czy z powodu nieprawidtowego JSON (ValueError
w json.loads). Metoda pozwalajaca rozpoznawad, czy padding
dowolnego szyfrogramu jest poprawny, nazywana jest w krypto-
grafii Padding Oracle. Nie brzmi groznie, prawda?

# w praktyce, wyrocznig jest oczywiscie zazwyczaj zdalny serwer
# np. strona deszyfrujaca ciastko
# dla celow demonstracyjnych, "lokalnha wyrocznia"
def padding_oracle(ciphertext):
try:
deserialize_cookie_2(ciphertext.encode('hex"))
except AssertionError:
return False # invalid padding
except ValueError:
return True # invalid json
return True # all ok

Niestety, w praktyce to duzy problem. Jesli popatrzymy jeszcze raz
na rysunek 16 (albo przypomnimy sobie poprzednie ataki), widzimy,
ze atakujacy moze fatwo wptywac na zdeszyfrowane dane, modyfi-
kujac bloki szyfrogramu. W szczegdlnosci atakujacy moze sprébo-
wac wszystkich 256 mozliwosci na ostatni bajt, az uda mu sie tak
trafi¢, ze ostatni zdeszyfrowany bajt bedzie réwny 0x01. Wtedy szy-
frogram bedzie konczyt sie jednym bajtem réwnym 0x1 i ten ostatni
bajt, uznany przez algorytm za padding, zostanie usuniety:

def attack_1(prev_block, last_block):
for i in range(256):
new_block = prev_block[:15] + chr(i)
if padding_oracle(new_block + last_block):
print 'padding is correct for prev[15] =', i
return
# padding is correct for prev[15] = 221
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| znowu - co z tego wynika? Dochodzimy tu do ,punktu kulumi-
nacyjnego” naszego ataku. Warto spojrze¢ jeszcze raz na Rysunek 16
pokazujacy, jak dziata deszyfrowanie.
Ustalmy terminologie:
» prev to oryginalna wartos¢ przedostatniego bloku,
» intermediate to wartos¢ ostatniego bloku po deszyfrowa-
niu, ale przed operacja xor,
» new to zmodyfikowana przez nas wartosc¢ ostatniego bloku,
» plain to plaintext (odszyfrowany blok, ktéry chcemy
odzyskad).

Wiemy, ze:
» znamy ostatni bajt new, ktéry deszyfrowalismy (to wartos¢ i,
ktdéra wypisalismy w programie),
»  Wiemy, '° ze ostatni bajt plain dla naszego zmodyfikowane-
go prev jest réowny 1,
» znamy oryginalng warto$¢ prev (zanim jg zmodyfikowalismy).

Zapiszmy to jako rownanie:

prev[15] ~ intermediate[15] = plain[15]
new[15] ~ intermediate[15] = 1

# z czego wynika:
intermediate[15] = new[15] ~ 1
plain[15] = prev[15] ~ intermediate[15]

Matematyka nie ktamie — za pomoca dwdch operacji xor mozemy
odzyskac¢ w ten sposéb ostatni bajt plaintextu (czyli inaczej odszy-
frowac ostatni bajt).

Przetestujmy:

def attack_2(prev, last):
intermediate = [0] * 16
plain = [@] * 16
for i in range(256):
new = prev[:15] + chr(i)
if i != ord(prev[15]) and padding_oracle(new + last):
intermediate[15] = ord(new[15]) ~ 1
plain[15] = ord(prev[15]) ~ intermediate[15]
print 'last byte of plaintext is', plain[15]
return

# last byte of plaintext is 4

Czyli udato nam sie zdeszyfrowac ostatni bajt wiadomosci, do war-
tosci,4". Wyglada to na poprawng wartos¢ (jako ze jest stosowany
standard PKCS#7, oznacza to, ze cztery ostatnie bajty wiadomosci
to padding).

Faktycznie, co$ zdeszyfrowalismy, ale jeszcze nie wyglada to
drastycznie. Przetom nastepuje, kiedy zorientujemy sie, ze moze-
my rozszerzy¢ ten atak — i pdjs¢ dalej. Skoro znamy ostatni bajt
bloku intermediate, mozemy tak ustawi¢ ostatni bajt bloku new,
zeby plaintext korczyt sie na 0x2 — i zgadywac przedostatni bajt:

def attack_3(prev, last):
intermediate = [0] * 16
plain = [@] * 16
new = list(ord(c) for c in prev)
for i in range(256):
new[15] = i
if 1 != ord(prev[15]) and padding_oracle(to_str(new) + last):
intermediate[15] = new[15] ~ 1
plain[15] = ord(prev[15]) ~ intermediate[15]
print ‘plaintext[15] is ', plain[15]
break

10. A duzym prawdopodobienstwem jest ryzyko, ze tekst zdeszyfruje sie do czegos$ konczacego sie
np. na dwa bajty o wartosci 0x2.
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for i in range(256):
new[15] = 2 ~ intermediate[15]
new[14] = i
if padding_oracle(to_str(new) + last):
intermediate[14] = new[14] "~ 2
plain[14] = ord(prev[14]) ~ intermediate[14]
print 'plaintext[14] is ', plain[14]
break
# plaintext[15] is 4
# plaintext[14] is 4

Wyglada dobrze.

Jak fatwo sie domysle¢, atak generalizuje sie tez na trzy bajty,
i na cztery, i na wiecej. Mozna by is¢ dalej ta drogg i skopiowac
petle 16 razy, ale lepiej uzy¢ troche bardziej zaawansowanych
technik programistycznych i zapisa¢ kod w postaci jednej, dos¢
krétkiej petli:

def attack_4(prev, last):
intermediate = [0] * 16
plain = [@] * 16
new = list(ord(c) for c in prev)
result = "'
for j in range(16)[::-1]:
for k in range(j+1, 16):
new[k] = intermediate[k] ~ (16-3)

# from 15 to @

for i in range(256):
if j == 15 and i == ord(prev[j]):
continue

new[j] = i

if padding_oracle(to_str(new) + last):
intermediate[j] = new[j] * (16 - j)
plain[j] = ord(prev[j]) ~ intermediate[j]
print ‘plaintext[{}] is {}'.format(j, plain[j])
result = chr(plain[j]) + result

break
print 'plaintext:', result

plaintext[15] is
plaintext[14] is
plaintext[13] is
plaintext[12] is 4
plaintext[11] is 125
plaintext[10] is 101
plaintext[9] is 117
plaintext[8] is 114
plaintext[7] is 116
plaintext[6] is 32
plaintext[5] is 58
plaintext[4] is 34
plaintext[3] is 110
plaintext[2] is 105
plaintext[1] is 109
plaintext[@] is 100
plaintext: dmin": true}
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Gotowe — mozemy odszyfowac¢ dowolne dane, majac do dyspozy-
¢ji jedynie wyrocznie. Takie ataki to jeden z powodéw, dla ktérych
kryptografia bywa ,straszna’, a implementowanie powigzanych
rzeczy odradzane. W koricu w samym trybie CBC nie ma niczego,
co sugerowatoby, ze zdradzanie informacji o poprawnosci pad-
dingu prowadzi do tak krytycznych probleméw. Szczegélnie ze
zazwyczaj podczas tworzenia oprogramowania priorytety sa
wrecz odwrotne - dostarczanie dokfadnych informacji o btedzie
jest uwazane za dobrg praktyke. Tworcy APl kryptograficznych za-
uwazyli w koncu ten problem i w obecnych wysokopoziomowych
bibliotekach (np. WebCrypto API' '2) ukrywane sg szczegétowe in-
formacje o przyczynie btedu.

11. https://szukaj.programistamag.pl/uuid/c6976487a4749c6e8620aa6db5540dd9fde372e5
12. https://www.w3.0rg/TR/WebCryptoAPI/
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Metoda Padding Oracle zostata odkryta w 2002 roku i spowo-
dowata mate trzesienie ziemi - byta na nig wéwczas podatna wiek-
szo$¢ frameworkéw webowych, w tym Ruby on Rails, JavaServer
Faces oraz ASP.NET. Do dzisiaj zdarza sie, ze w popularnych i sto-
sowanych powszechnie protokotach ktos znajdzie bfad tego typu
- np. atak Lucky Thirteen na TLS' z 2013 roku, ktory taczy opisa-
ny tu atak z atakiem czasowym (mierzeniem czasu, jaki zajmuje
zapytanie)'™.

Szyfrowanie 3: CTR

Na koniec, ku przestrodze: smutno - straszna historia.

Tak jak wspominalismy, tryb CTR jest w réznym stopniu wspie-
rany przez biblioteki. Z tego powodu uzycie go zazwyczaj nie jest
trywialne. Programisci czesto w takim przypadku szukaja pomo-
cy w Internecie. Pierwszy wynik po zapytaniu ,Python AES CTR”
w moim przypadku prowadzi do StackOverflow':

python aes ctr

All Shopping Images News Videos More

About 156,000 results (0.65 seconds)

python - PyCrypto problem using AES+CTR - Stac
https://stackoverflow.com/questions/3154998/pycrypto-problem-{
Jul 1, 2010 - The counter must return the same on decryption as it di(
one (NOT SECURE AT ALL) way to do itis: >>> secret ..

Rysunek 17. Pierwszy wynik po zapytaniu o ,szyfrowanie AES CTR w pythonie”

Gdzie najwyzej punktowang odpowiedzig jest nastepujacy przy-
ktad od uzytkownika bedacego TOP 15 pod wzgledem liczby
punktéw reputacji'®:

>>> secret = os.urandom(16)

>>> crypto = AES.new(os.urandom(32), AES.MODE_CTR,
counter=lambda: secret)

>>> encrypted = crypto.encrypt(“aaaaaaaaaaaaaaaa")
>>> print crypto.decrypt(encrypted)
aaaaaaaaaaaaaaaa

Ponownie zadajmy retoryczne pytanie - czy jest tu jakis problem?
Jak wiasciwie dziata parametr counter? Jest to funkcja, ktora
wywotywana jest dla kazdego bloku i za kazdym razem powinna
zwréci¢ kolejng wartos¢ licznika (autor jest tego swiadomy). Nie-
stety, w tym przypadku przekazana zostata funkcja, ktéra zawsze
zwraca te sama wartos¢ (1), co prowadzi do pewnych komplikaciji:

| ass (M) | | aes (N} | | ass(N) |
pt[O] pt[l] Pt 121
ct[0] ce[1] ct [2]

Rysunek 17. Deszyfrowanie w trybie CTR, przy statym nonce

13. https://en.wikipedia.org/wiki/Lucky_Thirteen_attack

14. Dla uczciwosci trzeba dodag, ze ten atak wymaga bardzo doktadnego pomiaru czasu zapytania,
przez co jest mato praktyczny poza sieciami lokalnymi (albo $rodowiskami laboratoryjnymi).

15. https://stackoverflow.com/a/3155175

16. Ta odpowiedz zostata napisana w 2010 roku. Dwa tygodnie temu doktadnie ten kod zostat wy-
korzystany w konkursie SHA2017 CTF jako najprostsze (!) zadanie z kryptografii. Dopiero wtedy ktos
zlitowat si¢ nad innymi i dopisat do odpowiedzi,(NOT SECURE AT ALL)’", (patrz Rysunek 17).
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Czyli cate ,szyfrowanie AESem” sprowadza sie do prostej ope-
racji xor ze stalym, 16-bajtowym kluczem! Jest to bardzo dobrze
znana kryptografom konstrukcja, nie dostarczajagca w zasadzie
zadnego bezpieczenstwa.

W wiekszosci przypadkéw mozna ja ztamac nawet recznie (uzy-
wajac tylko otdwka i kartki papieru), w najgorszym przypadku po-
radzi sobie z nig komputer w milisekundy za pomoca prostej ana-
lizy statystycznej - takie ataki jednak pominiemy ze wzgledu na
ograniczone miejsce. Zobaczmy jednak przynajmniej, jak trywialny
jest atak, jesli znamy choc jeden blok ciphertextu. To bardzo reali-
styczna sytuacja — na przyktad, jesli zaszyfrowane dane to plik .png,
pierwsze 16 bajtéw bedzie zawsze takie samo. Wiemy, ze:

ct_ @ = pt_0 ~ secret
ct_1 = pt_1 » secret
ct_2 = pt_2 » secret
# .

ct_n = pt_n » secret

Teraz, jesli wiemy, ze zaszyfrowano obraz .png, mozemy podstawi¢
znang wartos¢ pod pt_0 i obliczy¢ secret:

# constant header from .png file
pt_0@ = "\x89PNG\r\n\x1la\n\x00\x00\x00\rIHDR"
secret = ct_0 ~ pt_o

W ten sposob dysponujemy wystarczajaca iloscig danych, zeby od-
zyskac caty ciphertext:

pt_1 = ct_1 » secret
pt_2 = ct_2 » secret
# ...

ct_n = pt_n ~ secret

Jesli kto$ skopiowat kod ze strony Stack Overflow, to caty ,atak” na
jego program to kilka do kilkunastu linijek kodu.

Ale to przeciez nie problem — przeciez nikt'” nigdy'® nie'? kopiu-
je?® bezmysInie?' kodu ze Stack Overflow...

ZAKONCZENIE

W artykule zaprezentowano kilka stosunkowo prostych atakéw, ktére
mozna przeprowadzi¢ wobec prawidtowo zaimplementowanych, ale
btednie uzytych algorytmoéw szyfrowania. Nie nalezy zapominac, ze
prawo do wypowiedzi w Internecie posiada kazdy. Skutkuje to tym, ze
osoby niemajgce wiedzy z zakresu kryptografii udzielajg zwigzanych
z nig porad na popularnych portalach. Przed wykorzystaniem jakie-
gokolwiek prymitywu kryptograficznego konieczne jest osiggniecie
petnego zrozumienia sposobu jego dziatania, a to mozna zrobi¢, wy-
facznie postugujac sie stosowna, zweryfikowana literatura.

17. https://goo.gl/smRNCe (W krytycznej funkgji projektu nazywajacego sie Confidentiality as a Service)
18. https://goo.gl/y9cleg (Szyfrowanie w off the wire crypto, otr with pgp + aes-ctr 256 instead of diiffie hellman)

19. https://goo.gl/w2dEE1 (A rebuild of marionette, encrypted proxy that simulates general webtraffic.
(..) Provides strong end to end encryption with PGP + AES-CTR + HMACSHA256)

20. https://goo.gl/oHjvjA (Zabezpieczanie plikéw w GUI Text Editor with Crypto operations in Python)
21. https://goo.gl/EAKJ5b (Biblioteka do szyfrowania)
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