BEZPIECZENSTWO

Praktyczna kryptografia:
Hashowanie, podpisy cyfrowe
I wyprowadzanie klucza

W dzisiejszych czasach bezpieczenstwo kazdej istniejgcej aplikacji internetowej
silnie polega na skrétach kryptograficznych. Co wiecej, znalezienie praktycznej
metody ich odwracania wywotatoby globalny kryzys w catej informatyce. To argu-
ment, ktéry sprawia, ze warto sie z nimi zapoznac. W tym artykule pokazemy, jak
poprawnie uzywac hashy oraz jak skonstruowane sg algorytmy HMAC i PBKDF2.

WPROWADZENIE: HASHOWANIE

Artykut ten kierowany jest gtéwnie do oséb, ktére posiadaja pod-
stawowe doswiadczenie z uzywaniem hashy kryptograficznych.
W tym wprowadzeniu skupimy sie na krétkim przypomnieniu pod-
stawowych wtasciwosci funkcji skrotu (ang. hash).

Hash kryptograficzny jest jednokierunkowa funkcja jednego
argumentu o nastepujacej sygnaturze: bytearray hash(bytearray
input), gdzie wejscie jest jakims ciagiem bajtow o arbitralnej dtu-
gosci, a wyjscie — ciaggiem bajtow o statej dugosci (np. 128 bitéw
w przypadku MD5). Funkcje te sa deterministyczne (zawsze zwra-
caja to samo dla tego samego wejscia) i cechuja sie tzw. efektem
lawinowym - zmiana zaledwie jednego bitu na wejsciu powoduje
diametralng zmiane wartosci catego hasha:

>>> hashlib.sha256( 'bezpieczenstwo').hexdigest()
'8c133246c0c91fc9df1f7f25e475d1e2626362cf0492df8015a79b847dal96e4 "

# dwukrotne obliczenie hasha tej samej wartosci daje ten sam
wynik

>>> hashlib.sha256( 'bezpieczenstwo"').hexdigest()
'8c133246c0c91fc9df1f7f25e475d1e2626362c0492df8015a79b847dal196e4 "

# ale zmiana chociaz jednego znaku kompletnie go modyfikuje
>>> hashlib.sha256( 'bezpieczenstwa').hexdigest()
'd8calla4a877464d99218e84b28cd84371901a433edb93d8fac50e565ab6el22"

Co najwazniejsze, mozliwe jest szybkie obliczenie wartosci funkcji
hash(z), natomiast funkcja hash (z) (wyliczenie oryginalnej wia-
domosci z hasha) jest zbyt kosztowna obliczeniowo, aby zrealizo-
wac jg w praktyce. Méwi sie réwniez, ze hash jest funkcja pseudo-

losowa (PRF), albowiem w przypadku idealnej funkcji wyniki nie
powinny by¢ mozliwe do odréznienia od czystej losowosci. Dodat-
kowo funkcje skrétu powinny uniemozliwia¢ wygenerowanie tzw.
kolizji, czyli dwoch réznych wiadomosci, dla ktérych funkcja skrotu
daje tg sama wartosc¢ hasha.

To tyle, jesli chodzi o przypomnienie tematu funkcji skrétu,
przejdzmy teraz do omowienia popularnej abstrakcji nad nimi,
czyli podpiséw elektronicznych.

CZESC I: PODPISY ELEKTRONICZNE
Protokofy oparte na podpisach

...w dzisiejszych czasach wykorzystujemy je niemal wszedzie. Je-
den z intuicyjnych przyktadéw mogga stanowi¢ chociazby elektro-
niczne bilety na pociag (Rysunek 1). Jak to dziata?

Zatézmy, ze kod generowany dla uzytkownika zawiera wszyst-
kie kluczowe informacje, takie jak data i godzina odjazdu, stacja
poczatkowa, koricowa, liczba osoéb itp. Dlaczego systemu nie da sie
oszukac? Prawidtowo zaprojektowane rozwigzanie tego typu wy-
korzystuje podpisy cyfrowe, najczesciej oparte albo na stosunko-
wo prostej technice ,wspotdzielonego sekretu” (ang. shared secret),
albo na kryptografii asymetrycznej'. Pierwsza, mniej skomplikowa-
na metoda wymaga tego samego klucza do wystawiania i do wery-
fikowania podpiséw, natomiast druga postuguje sie dwoma osob-
nymi kluczami stuzagcymi do przeprowadzania tych czynnosci.

1. Nieprawidtowo zaprojektowane rozwiazanie tego typu wykorzystuje szyfrowanie. W poprzed-
nim numerze ,Programisty” w artykule ,Praktyczna kryptografia: Szyfry blokowe” pokazywalismy, jak
mozna tamac systemy tego typu na wszelkie mozliwe sposoby.
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Rysunek 1. Schemat dziatania biletéw elektronicznych

{"num_persons”: 2, "date”: "2017-8B-17", "train_id": 16184, "ticket id": 12345}
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Rysunek 2. Wynik dziatania funkcji Serializer.dumps
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W tej czesci skupimy sie na podpisach ze ,wspétdzielonym se-
kretem’, ktore sg stosunkowo proste i szybkie w uzyciu (o ile wie-
my, jak to zrobi¢ dobrze!), jednoczesnie zapewniajac satysfakcjo-
nujacy poziom bezpieczenstwa w wielu zastosowaniach.

Jak zastosowac taki podpis w naszej aplikacji? Python posiada
do tego godny pochwaty modut itsdangerous:

Listing 1. Wykorzystanie itsdangerous? do podpisywania obiektu
biletu (po stronie serwera wystawiajacego bilet)

from itsdangerous import Serializer

s = Serializer('secret-key-123")

s.dumps({'ticket_id': 12345, 'train_id': 16104, ‘'date': '2017-
08-17', 'num_persons': 2})

# wynik: '{"num_persons": 2, "date": "2017-08-17", "train_id":
16104, "ticket_id": 12345}.jAJkaucslynCWjgmdL@4Tkok-ig'

Co sie stato? Utworzylismy obiekt Serializer, przekazujagc mu
sekretny klucz secret-key-123. Nastepnie przekazalismy obiekt
biletu do metody dumps, ktéra skonwertowata go na JSON, a na-
stepnie wynikowy ciag znakéw podpisata. Podpis zostat doklejony
na koncu tekstowej reprezentacji obiektu (Rysunek 2).

Nastepnym krokiem bytoby wygenerowanie kodu QR zawieraja-
cego podpisany bilet i przestanie go do uzytkownika, ale te czes¢
intencjonalnie pominiemy (istnieja do tego odpowiednie biblioteki).

Czytnik biletéw, po odczytaniu tekstu znajdujacego sie w ko-
dzie QR, powinien wykonac nastepujace czynnosci:

Listing 2. Wykorzystanie itsdangerous do odczytania obiektu biletu
wraz z weryfikacja poprawnosci podpisu

>>> from itsdangerous import Serializer

>>> # wartosc odczytana z kodu QR
>>> ticket = '{"num_persons": 2, "date": "2017-08-17", "train_
id": 16104, "ticket_id": 12345}.jAJkaucsIynCWjgmdLe4Tkok-ig"

>>> s = Serializer('secret-key-123')

>>> s.loads(ticket)

{'num_persons': 2, 'train_id': 16104, ‘'ticket_id': 12345,
'date': '2017-08-17'}

Co dokfadnie zrobita metoda loads? Ciag znakéw przekazany do
niej zostat rozbity na dwa pod-ciagi (message oraz signature),
odpowiednio: od poczatku do ostatniej kropki w ciggu oraz od
ostatniej kropki do korica. Nastepnie wykonane zostato sprawdze-
nie, czy signature jest prawidtowym podpisem ciggu message
dla klucza secret-key-123. Okazato sie, ze tak, w zwigzku z tym
pod-ciag message zostat zdeserializowany do postaci obiektu.

Jezeli w miedzyczasie uzytkownik dokonat nieautoryzowanej
modyfikacji swojego biletu, otrzymamy wyjatek:

Listing 3. Nieautoryzowana modyfikacja uzytkownika

>>> ticket = '{"num_persons": 7, "date": "2017-08-20", "train_
id": 16104, "ticket_id": 12345}.jAJkaucsIynCWjgmdL@4Tkok-ig"
>>> s.loads(ticket)
Traceback (most recent call last):
File "<stdin>", line 1, in <module>
File "/usr/local/lib/python3.5/dist-packages/itsdangerous.py",
line 582, in loads
return self.load_payload(self.make_signer(salt).unsign(s))
File "/usr/local/lib/python3.5/dist-packages/itsdangerous.py"”,
line 374, in unsign
payload=value)
itsdangerous.BadSignature: Signature
b'jAJkaucsJynCWjgmdLO4Tkok-ig' does not match

2. Warto podkresli¢, ze istnieje spotecznosciowy port tego modutu do PHP: https://github.com/mat-
tbasta/itsdangerous-php oraz innych technologii.

Typowym przypadkiem wykorzystania podpiséw cyfrowych
jest sytuacja, kiedy potrzebujemy przekaza¢ informacje z zaufa-
nego punktu A do zaufanego punktu B (tutaj: z serwera biletéw
do czytnika), ale poprzez niezaufany punkt C (czyli przez poten-
cjalnie ztosliwego uzytkownika). Olbrzymia zaleta jest tutaj fakt, ze
weryfikacja poprawnosci podpisu moze nastapic offline — mobilny
skaner biletéw nie musi taczy¢ sie z centrala, aby sprawdzi¢, czy
bilet jest wazny.

W analogiczny sposéb mozna zaimplementowac kody rabatowe,
kwity magazynowe, znaczki pocztowe i wiele innych rozwigzan.

Wiemy juz, jak dziatajg podpisy, widzielismy, jak dziata biblio-
teka do podpisywania... pora zaimplementowac to samodzielnie
(np. w naszym nowym rewolucyjnym frameworku).

Hash to nie uwierzytelnianie, czyli dlaczego
MD5(secret || data) to btqd

Postuzmy sie teraz nieco prostszym przyktadem: serwer A wysta-
wia token upowazniajacy do zakupu jabtek z rabatem 10% i wysy-
fa go klientowi na maila w postaci linku do serwisu hostowanego
przez serwer B. Klient moze klikng¢ i skorzystac z rabatu. Serwer B
zna wspétdzielony sekret uzyty do wygenerowania tokenu, wiec
bez taczenia sie z serwerem A weryfikuje poprawnos¢ tokenu znaj-
dujacego sie w adresie URL i przyznaje rabat. Ruch uzytkownikéw
jest tak duzy, ze takie rozwiazanie jest znacznie bardziej korzystne
niz utrzymywanie aktywnego potaczenia pomiedzy serwerami A i B.

Jak stworzy¢ najbardziej intuicyjna i zarazem btedng imple-
mentacje takiego rozwigzania?

Listing 4. Btedna implementacja podpisu cyfrowego za pomoca
hasha (PHP)

$secret = 'pH2ef40hUdec3eSPdrujAy4gdec3eSPdrudec3eSPdru’;
$promotion = 'name=rabat_na_jablka&amount=10'; // rabat 10%
$token = md5($secret . ':' . $promotion);

echo('Link promocyjny: http://serwer_b/rabat/’
‘/' . $token);

. $promotion .

Sekret o takiej dtugosci jest praktycznie niemozliwy do ztamania,
uzywamy funkgcji hashujacej, gdzie jest problem?

Pomijajac wykorzystanie przestarzatego algorytmu MD5 (nigdy
nie robmy tego w nowych projektach!), jest to ewidentny przy-
ktad btednego zrozumienia i btednego wykorzystania prymitywu
kryptograficznego, jakim jest funkcja hashujaca. Czym w ogdle jest
funkcja hashujaca? Odwotajmy sie do definicji.

Kryptograficzna funkcja hashujaca musi:

» powodowac, ze proba wygenerowania wiadomosci majacej
wybrang wartos¢ hasha jest niepraktyczna (tzw. pre-image
resistance);

» powodowac, ze préba znalezienia dwdch réznych wiadomo-
$ci z tg sama wartoscia hasha jest niepraktyczna (tzw. collision
resistance);

» by¢ szybka do policzenia dla dowolnej zadanej wiadomosci
(z powoddw praktycznych; wytaczajac niektore przypadki, gdzie
kosztownos¢ obliczania hasha jest pozadana, np. hashowanie
haset).

Funkcja skrotu sprawdza sie Swietnie, jezeli naszg intencja jest
sprawdzenie integralnosci pliku (np. pobralismy go od innej oso-
by, ktéra wczesniej wystata nam SMSem hash SHA256). Jezeli po
pobraniu pliku policzymy hash i bedzie on pasowat do tego, ktéry
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otrzymalismy, to mozemy by¢ niemal pewni, ze plik zostat pobra-
ny prawidtowo, w catosci i nie zostat w trakcie przez kogokolwiek
zmodyfikowany. Wiele oséb uwaza, ze w takim razie mozna wyko-
rzystac je réwniez bezposrednio do podpisywania wiadomosci, ale
podejscie to jest btedne - jak sie zaraz przekonamy.

Funkcje hashujace MD5, SHA-1 i SHA-2 zbudowane sg przy uzy-
ciu konstrukcji Merklego-Damgarda, co sprawia, ze wewnetrznie
operuja one na N-bajtowych blokach. Wykonywanie takiej funkcji
hashujacej zawsze rozpoczyna sie od pewnego stanu poczatkowe-
go, ktory jest ustalony na state w implementacji, a poczatkowo ha-
showanie dotyczy jedynie pierwszych N bajtéw, a w wyniku tego
zmienia sie wewnetrzny stan funkgji hashujacej. Dalej oddzielnie
konsumowane i hashowane jest kolejne N bajtéw wejscia, tym ra-
zem juz z nowym stanem utworzonym przez poprzednig operacje,
i tak az do momentu przetworzenia catej wiadomosci.

datal0]

Rysunek 3. Uproszczony schemat dziatania konstrukcji Merklego-Damgdrda

Co jednak najwazniejsze, wynikowy hash eksponuje caty stan kon-
cowy, ktoéry zostat wyliczony w wyniku przetworzenia wiadomosci.
Nic nie powstrzymuje nas przed zatadowaniem tego stanu z po-
wrotem i doliczeniem dodatkowego bloku do istniejacego hasha.
Powréémy do wspomnianego przyktadu z rabatem. Zamiast
rabatu 10% zazyczymy sobie rabat 1000%. Nie ma koniecznosci ta-
mania hasha ani sekretu. Mozemy dodac¢ kolejny blok do wiadomo-
$ci i wyliczy¢ kolejny stan, w jakim znajdzie sie funkcja hashujaca.
Wykorzystajmy poprzedni przyktad:

>>> hashlib.md5( ' pH2ef40hUdec3eSPdrujAydgdec3eSPdrudec3eSPdru’ +
' :name=rabat_na_jablka&amount=10").hexdigest()
'8b99efdf27e79353a7fadf639e5fa7c4’

W tym przypadku znany uzytkownikowi podpis to '8b990fd-
f27e79353a7fadf639e5fa7c4’, zna tez tres¢ podpisanej wia-
domosci, nie zna natomiast sekretu. Atak automatyzuje narzedzie
hashpump:

$ hashpump -d ':name=rabat_na_jablka&amount=10"' -s
'8b990fdf27e79353a7fadf639e5fa7c4"' -k 44 -a '&amount=100'
ef7ca4cav5al171525a668d23ac6c639a
:name=rabat_na_jablka&amount=10\x80\x00\x00\x00\x00\x00\x00\
X00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\
X00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\
X00\x00\x00\x00\x00\x00\x00\x00X\x02\x00\x00\x00\x00\x00\
Xx00&amount=100

Druga linia wyniku oznacza nasza nowa wiadomos¢, a pierwsza
podpis dla niej. tatwo sprawdzi¢, czy atak bytby skuteczny:

>>> hashlib.md5( ' pH2ef40hUdec3eSPdrujAy4gdec3eSPdrudec3eSPd
ru:name=rabat_na_jablka&amount=10\x80\x00\x00\x00\x00\x00\
X00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\Xx00\
X00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\Xx00\
X00\x00\x00\x00\x00\x00\x00\x00\x00X\x02\x00\x00\x00\x00\x00\
x00&amount=100") .hexdigest()
‘ef7cadca®5al71525a668d23ac6c639a’

Faktycznie, podpis sie zgadza. W ten sposéb dokleilismy parametr
amount drugi raz do wiadomosci. Z uwagi na specyfike mecha-
nizmow parsowania parametrow w serwerach webowych wzieta
pod uwage bedzie druga wartos¢ i amount wyniesie 100.
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Trudniejsze do ztamania, wciqz niepoprawne:
MD5(message || secret)

W tym miejscu czas na pytanie: czy przestawienie kolejnosciag se-
kretu oraz wiadomosci rozwigze problem? Mamy na mysli uzycie:
hash(message || secret)?. Niestety, nie. Uwazny czytelnik po
lekturze poprzednich akapitow zauwazy, ze konstrukcja Merklego-
-Damgarda umozliwia wystapienie kolizji nie tyle w obrebie hasha
jako catosci, co w poszczegdlnych blokach hashowanej wiadomosci.

Znajac wiadomos¢ message oraz wartos$¢ hash(message), jeze-
li znajdziemy wiadomos¢ message', taka ze message # message'
oraz hash(message) = hash(message' || secret), to implikuje, ze
hash(message || secret) = hash(message' || secret).

Inaczej méwiac, jesli atakujacy zna jakas kolizje w funkgji ha-
shujacej - czyli zna dwie wiadomosci A i B, dla ktorych wartos¢ ha-
sha jest taka sama - moze,,namoéwic¢” serwer do podpisania wiado-
mosci A i bedzie od razu znat poprawny podpis dla wiadomosci B.
Nie brzmi to réwnie Zle jak problem z poprzedniego podpunktu.

blok 1 blok 2 blok 1 blok 2

"wiadomosc111" "tajne hasto” "wiadomosc222" “tajne hasto”

MD5 l MD5S ¢ MD5 l MD5 ,L
6dSee2@185d 7723a44771b 6d5ee26105d 7723244771b
63a2c@f8be2 | —J»| 220cb88fe2f7 63a2c@S8bed —w| 228ch88f027
S5e35e256e1 fBa271bcs 5e35e256e1 f@a271bcs

Rysunek 4. Demonstracja kolizji na poziomie pierwszego bloku

Jak powazny jest to atak? Po pierwsze, ostabia site podpisu z 2"
(petny atak sitowy na hash) do 2" (atak urodzinowy w celu wyge-
nerowania kolizji). Po drugie, kazda znaleziona kolizja moze zosta¢
wykorzystana przeciwko nam. Na przyktad firma Google niedawno
opublikowata pierwsza znana kolizje na algorytm SHA-1 - oznacza
to, ze teraz kazdy moze wykorzystac te kolizje do przeprowadzenia
ataku na taki mechanizm podpisywania.

Istnieje rowniez bardziej praktyczny atak. Jezeli znamy catg
wiadomos$¢ oprdcz sekretu, a jej dtugosc jest wielokrotnoscia roz-
miaru bloku, mozliwe jest obliczenie wewnetrznego stanu, ktéry
zostanie osiggniety po zhashowaniu wiadomosci, ale przed zha-
showaniem sekretu. Problem redukuje sie wtedy do brute-force’o-
wania funkcji MD5 ' (secret) z innym stanem poczatkowym, a to
oznacza, ze taki hash mozna tamac bez zadnego dodatkowego na-
rzutu. Osiem kart Nvidia GTX 1080 jest w stanie tamac MD5 z szyb-
koscig 200 miliardéw hashy na sekunde, co w praktyce oznacza, ze
osmioznakowy sekret sktadajacy sie z matych liter i cyfr da sie na
tym sprzecie ztama¢ w niecate 6 sekund!

CTF

Czytelnikdw zachecamy do samodzielnego sprobowania swoich sit z wta-
mywaniem sie do aplikacji zawierajacej podobne btedy: https://var.tail-
call.net/hmac

Prawidtowe rozwiqgzanie: HMAC

Czas na przedstawienie prawidtowego rozwigzania. Do podpisy-
wania dedykowane sa tzw. Message Authentication Codes (MAC),

3. Podobny btad w implementacji popetnili niektérzy polscy operatorzy serwiséw z ptatnosciami
online. Bledéw tych nie da sie fatwo wykorzysta¢ wytacznie przez szczesliwy zbieg okolicznosci
(protokoty wymuszaja dodatkowe sprawdzenia danych, wiec, ztosliwe” operacje zostana predzej czy
pdzniej wykryte i odrzucone).
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ktére gwarantuja prawidtowe uwierzytelnienie. Istnieje réwniez
podzbiér MACOw skonstruowanych na bazie funkgji skrétu, czyli
HMAC. Sa to algorytmy zaprojektowane z myslg o podpisywaniu,
ktére majg wyraznie sprecyzowane osobne argumenty wiadomo-
$ci oraz sekretu (hasta).

Operatory

Operatory i funkcje pomocnicze:

» a® b—wynik xora bitowego a i b;

» all b—zlaczenie ze soba ciggdw a i b (dtugos¢ wynikowego ciggu
jest suma dtugosci a i b);

» int32BigEndian(int) — liczba zapisana w postaci uint32_t, poczy-
najac od najbardziej znaczacego bajtu.

Przyjrzyjmy sie wewnetrznej konstrukcji HMAC, ktéra nie jest
skomplikowana:

HMAC (hash, message, secret) —
hash ((sceret & opad) || hash({sceret & ipad) || message))

opad = 0xbecdede. . . bebe
ipad = 0z363636. .. 3636

...gdzie opad i ipad oznaczaja kolejno outer i internal padding i sa
to state o dtugosci takiej, jak dtugos¢ bloku uzywanego hasha. Sta-
fe sa dobrane w taki sposéb, aby dwie wersje klucza: secret ® opad
oraz secret ® ipad miaty jak najmniej wspdlnych bitéw. Z punktu
widzenia HMAC wazne jest, aby dwie wersje klucza réznity sie mie-
dzy soba przynajmniej jednym bitem.

,Zagniezdzona” konstrukcja HMACa (hash z hasha) oraz ma-
nipulacje z kluczem dodatkowo zabezpieczaja uzywany schemat
hashowania przed wspomnianymi wczes$niej atakami zwigzanymi
z kolizjami. Inaczej méwigc: uzywanie tego schematu istotnie fa-
godzi konsekwencje, ktére moga wystapi¢ w wyniku znalezienia
stabosci w funkcji hashujacej znajdujacej sie pod spodem.

Prawidtowe konstruowanie payloadu do HMACa

Do tego momentu omawialiSmy metody prawidtowego podpi-
sywania jakiego$ abstrakcyjnego ciggu message, ktéry zgodnie
z definicja musi by¢ niczym innym jak po prostu ciaggiem bajtow.
To zadowala nas od strony teoretycznej, ale w niektérych zastoso-
waniach wyjatkowo rzadko bedziemy w posiadaniu bufora, ktéry
mozna by natychmiastowo podpisac.

Wré¢my do poprzedniego przyktadu z biletami kolejowymi,
gdzie nasza intencjg jest podpisanie typu ztozonego (obiektu,
stownika). Programisci czesto sg zmieszani faktem, ze znana im
literatura nie wspomina, jak prawidtowo przygotowac ,wsad” do
funkcji HMAC, bowiem skupia sie ona wyfgcznie na wewnetrznej
budowie funkgji.

Nieprawidtowe przygotowanie ciaggu wejsciowego stanowi
Swietny sposéb na wytworzenie nowych luk bezpieczenstwa, ktore
umozliwig ominiecie catego mechanizmu podpisywania. Przekona-
ta sie o tym firma MasterCard* ®, kiedy indonezyjski badacz Yohanes
Nugroho opracowat sposéb zmiany kwoty transakcji na 0 ztotych,
ktory nie powodowat uniewaznienia podpisu. Jak to mozliwe, prze-
ciez uzywamy superbezpiecznego schematu podpisywania?

Taka sytuacja jest mozliwa za kazdym razem, kiedy wykorzy-
stamy niejednoznaczny sposéb kodowania danych. Uproszczony
przyktad podobnego ataku:

4PoprzezHTTP POST nalezy przekaza¢ parametry: «<numer_konta»,
«numer_przedmiotuy, «ilosc_przedmiotuy, <kwota». Oprdcz tego na-
lezy dofaczy¢ parametr «podpis», wyliczony zgodnie ze wzorem:

HMAC (sekret, str(numer konta) + str(numer przedmiotu)
+ str(ilosc_przedmiotu) + str(kwota))

... gdzie str() oznacza konwersje wartosci na ASCII string, a opera-
tor plus oznacza zlgczenie ze sobg dwdch stringow”.

Po wykonaniu tej procedury tworzymy mniej wiecej takie
zadanie:

numer_konta=07290109873664746444176233&numer_
przedmiotu=123&ilosc_przedmiotu=1&kwota=10&podpis=cf23df2207d99
a74fbel69e3eba®35e633b65d94

... gdzie obliczenie podpisu wyglada tak:

HMAC(sekret, b"07290109873664746444176233123110") =
cf23df2207d99a74fbel69e3ebad35e633b65d94

... ale nic nie stoi na przeszkodzie, aby uzytkownik posunat sie do
nastepujacej manipulacji:

numer_konta=07290109873664746444176233&numer_
przedmiotu=123&ilosc_przedmiotu=11&kwota=0&podpis=cf23df2207d99
a74fbel69e3ebaB®35e633b65d94

4. http://tinyhack.com/2017/09/05/mastercard-internet-gateway-service-hashing-design-flaw/

5. Jeden z autoréw tego artykutu, Michat Leszczynski, w lutym 2015 roku znalazt podobny btad
w implementacji bramki ptatnosci firmy Blue Media; btad zostat poprawiony w ciagu kilku godzin.
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BEZPIECZENSTWO

Tzn. przesuniecia ,jedynki” z pola kwota do pola ilosc_przed-
miotu. W zwigzku z tym zamiast 1 przedmiotu za 10 ztotych otrzy-
mujemy 11 przedmiotéw za 0 ztotych. Obliczenie podpisu zgodnie
z podang procedura:

HMAC(sekret, b"07290109873664746444176233123110") =
cf23df2207d99a74fbel69e3ebad35e633b65d94

... daje dokfadnie ten sam wynik, poniewaz procedura niejedno-
znacznie koduje oba zadania w ten sam sposéb. Wyciagnac z tego
mozna nastepujaca konkluzje:

Patrzac jedynie na cigg bajtéw przekazany do funkcji HMAC, po-
winnismy by¢ w stanie jednoznacznie odtworzy¢ oryginalny
obiekt, z ktérego zostat on wygenerowany. Co prawda nie jest to
niezbedne, ale,,odwracalnosc¢” jest bardziej praktycznym pojeciem
niz,jednoznacznos¢”. Prawidtowo zmodyfikowany protokot bedzie
wygladat tak:

4Poprzez HTTP POST nalezy przekaza¢ dwa parametry:

1. «zapytanie» (obiekt JSON zawierajacy wszystkie pola opi-
sujace transakcje: «<numer_konta», «<numer_przedmiotu»,
«ilosc_przedmiotu, <kkwota»),

2. «podpis», czyli HMAC obliczony z parametru «zapytanie»
reprezentowanego bajtowo jako UTF-8".

Oczywiscie nie jest to jedyne poprawne rozwigzanie problemu ko-
dowania obiektéw, ale warto je rozwazyc¢ — wykorzystujemy tutaj
stosunkowo prosty i sprawdzony format JSON, ktéry posiada wta-
Sciwosci wystarczajace do zapewnienia bezpieczenstwa podpisu.

Whnioski

Najwazniejszy z nich brzmi: ,hashowanie to nie uwierzytelnianie’”.
Funkcja hashujaca jest jedynie prymitywem kryptograficznym,
a zapewniane przez nig bezpieczenstwo scisle zalezy od kontekstu
jej uzycia. Do podpisywania danych zawsze wykorzystujmy dobrze
zbadane (powszechne) odmiany algorytmoéw (HIMAC.

CZESC Il: HASLO UZYTKOWNIKA
A KLUCZ KRYPTOGRAFICZNY

Druga kwestig, ktora zostanie poruszona w tym artykule, jest
czesto pomijana réznica pomiedzy hastem i kluczem. Ponownie
postuzymy sie tutaj hashami, podpisami, a nawet szyfrowaniem
symetrycznym. Pora na kolejny, ilustracyjny przyktad intuicyjnego
uzycia kryptografii:

Projektujemy prosty protokét do bezprzewodowego przesyta-
nia danych. W naszym prostym WLANie potrzebujemy szyfrowania
symetrycznego oraz uwierzytelniania. Zatézmy nastepujacy spo-
sOb dziatania: uzytkownicy znaja wspoétdzielone hasto w postaci
ASCII, ktére jednoczednie jest kluczem szyfrowania dla AES256
(jezeli hasto ma mniej niz 32 znaki, to jest dopetniane zerami do
32 bajtéw). Pakiety s numerowane, aby zapobiec atakom powto-
rzenia (jezeli ktéras ze stron komunikacji otrzyma dwa razy pakiet
z tym samym numerem, to go po prostu ignoruje). Kazdy pakiet
wystany w eter jest szyfrowany, a wynikowy szyfrogram dodatko-
wo jest podpisywany za pomoca HMAC (identycznym kluczem jak
ten stuzacy do szyfrowania).

Podsumujmy: pakiety sg zaszyfrowane i uwierzytelnione. Korzy-
stamy z silnych i sprawdzonych algorytmoéw. Gdzie jest problem?
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1. Kazdy bajt moze przyjac jedna z 256 wartosci...

...ale typowy uzytkownik bedzie wykorzystywat jedynie 36
z nich, a konkretniej kody ASCIl odpowiedzialne za mate litery
oraz cyfry. Niektore biate znaki, takie jak \x00 czy \x15, sg trud-
ne do wprowadzenia i praktycznie nikt nie zdecyduje sie na ich
wykorzystanie.

2. Dtugosc typowego hasta wynosi okoto 8 znakéw
Atakujacy moze zatozy¢, ze pozostate 24 znakow to zera. Powo-
duje to, ze do ztamania mamy wytgcznie 8 z 32 znakdw hasta.

3. Ataki statystyczne i stownikowe

Dalsza redukcja przestrzeni jest mozliwa dzieki zastosowaniu
wspomnianych technik. Bardzo pesymistycznie zatézmy, ze dzieki
temu do sprawdzenia jest dwa razy mniej kombinacji haset.

Dokonajmy wiec obliczenia wynikowej przestrzeni haset, ktéra ma
rozmiar:

8
35 = 1410554953728

Dla komputera jest to bardzo niewiele. Jeden rdzen procesora
AMD Opteron jest w stanie zrealizowac¢ 10® deszyfrowan AESa
na sekunde. Atakujacy dysponujacy takim rdzeniem bytby wiec
w stanie wykona¢ miliard deszyfrowan w czasie ponizej 11 sekund.
W praktyce atak zajatby wiecej czasu (z uwagi na dodatkowe ope-
racje, jak key scheduling, i sprawdzanie, czy deszyfrowanie sie
udato), ale ciagle jest wykonalny, nawet na zwyktym domowym
sprzecie.®

Tak naprawde jest jeszcze gorzej. Jezeli zamiast tamac szyfro-
gram AESa, sprébujemy tego samego z podpisem HMAC-SHA256,
dobry GPU jest w stanie policzy¢ okoto 2.9 miliarda hashy na se-
kunde. Poniewaz jeden HMAC sktada sie z dwoch zagniezdzonych
hashy, w ciggu niecatej sekundy, dysponujac takim sprzetem, da
sie ztamac jedno hasto.’

Jak wida¢, zaproponowany sposéb dziatania sieci WLAN jest
implementowalny, ale z punktu widzenia bezpieczenstwa nie
ma zadnego sensu. W tym momencie konieczne jest podjecie
decyzji o ,spowolnieniu” ktéregos z elementéw catej machiny.
Przeanalizujmy:

Nie mozemy wykonywa¢ zadnych kosztownych obliczeniowo
transformacji na oryginalnej wiadomosci, ktéra jest szyfrowana
i podpisywana, poniewaz obie strony komunikacji beda musiaty
wykonywac intensywne obliczenia zwigzane z kazdym wystanym
lub otrzymanym pakietem, a to w nieakceptowalny sposéb obnizy
przepustowosc sieci.

Analogiczne konsekwencje miatoby wprowadzenie iterowa-
nego szyfrowania/podpisywania, albo jakakolwiek inna operacja
wprowadzajgca istotny ,koszt” zwigzany z wystaniem/odczyta-
niem pakietu.

Mozna natomiast wykonac bardzo kosztowna obliczeniowo
operacje na hasle, a jej wynik uzna¢ za klucz do szyfrowania. Ofi-
cjalny termin opisujacy taka czynnos¢ brzmi,wyprowadzanie klu-
cza w oparciu o hasto” (ang. Password-Based Key Derivation).

Korzystne wtasciwosci wynikajace z takiego wyprowadzenia:

» dobra transformacja powinna spowodowa¢d, ze wszystkie
wynikowe bity wyprowadzonego klucza beda w tym samym

6. https://security.stackexchange.com/a/9083
7. https:/gist.github.com/epixoip/a83d38f412b4737e99bbef804a270c40



PRAKTYCZNA KRYPTOGRAFIA: HASHOWANIE, PODPISY CYFROWE I WYPROWADZANIE KLUCZA

stopniu pseudolosowe, co powoduje, ze atak brute force
przeciwko kluczowi jest catkowicie niepraktyczny;

» nawet jezeli sie¢ uzywa stabego hasta, atakujacy, chcac wyko-
nac atak brute force przeciwko hastu, musi kazdorazowo prze-
prowadza¢ bardzo kosztowna operacje wyprowadzenia klucza,
co obniza predkos¢ tamania hasta o kilka rzedéw wielkosci;

» funkcje z mozliwoscia regulacji kosztu beda uzyteczne réw-
niez w przysztosci — wraz ze wzrostem mocy obliczeniowej
mozliwe bedzie podwyzszenie tego wspodtczynnika, aby uzy-
skac ten sam poziom ochrony, co kiedys.

CTF

Jezeli rozumiecie btad wynikajacy z takiej implementacji protokotu do
szyfrowania pakietéw, mozecie sprébowac¢ go ztamaé samodzielnie:
https://var.tailcall.net/wlansec

Wyprowadzanie klucza

Jak mozna taka funkcje utworzy¢? Przeanalizujmy, jak dziata algo-
rytm PBKDF28 wynaleziony przez RSA Laboratories:

Definicja [pbkdf2]. Petny, generyczny wzor funkcji PBKDF2

Uip = salt || int32BigEndian(t)
Ui n = PRF(password,U,_1)
Ti=Upn®Uip@dUia® ... DUjcont

PBKDF2(PRF,password, salt,cost,dkLen) =T\ | Tz || ... || Taxpensnien

Gdzie PRF to ,dwuargumentowa funkcja pseudolosowa” (dobrym
kandydatem jest HMAC), password to hasto otrzymane od uzyt-
kownika, salt to losowa sél kryptograficzna, cost to regulowany
koszt wyprowadzenia pojedynczego klucza, a dkLen to oczekiwa-
na dtugos¢ wyprowadzonego klucza. Do parametru salt doklejamy
jest numer iteracji ,i", aby poszczegoélne iteracje réznity sie czyms
od siebie.

»Solenie” hashy

Dosy¢ powaznym atakiem przeciwko hashom generowanym z krétkich
ciggéw wejsciowych jest wykorzystanie wczedniej wyliczonych tabel
lookupu. Prawidtowe hashowanie krétkich wiadomosci polega na wyko-
rzystaniu techniki ,,solenia”, czyli dodawaniu na jej koricu losowego ciggu
bajtéw, ktory jest potem zapisywany w formie jawnej. Nawet jezeli po-
tencjalny atakujacy wie, ze wiadomos¢ ma dtugos¢ 3 bajtéw, zna dodany
do niej salt o dtugosci 64 bajtdw oraz hash wiadomosci, to nie jest w sta-
nie postuzy¢ sie tabelami lookupu, poniewaz wczesniejsze wygenerowa-
nie tabel dla ciggdw 69-bajtowych jest wysoce niepraktyczne. Oczywiscie
zawsze istnieje mozliwos$¢ ztamania takiego hasha metodg brute force,
ale wymaga to znacznie wiekszych naktadéw mocy obliczeniowej.

Jezeli zatozymy, ze funkcja PRF to HMAC-SHA256 oraz ze koszt wy-
nosi 3, a dkLen = hLen = 32 bajty (tzn. chcemy wyprowadzi¢
klucz o takiej samej dtugosci, jaka ma pojedynczy wynik SHA256),
otrzymujemy bardziej czytelng posta¢:

8. Pewne zamieszanie wprowadza fakt, ze termin PBKDF (albo samo KDF) odnosi sie do samego
konceptu, a prawie identycznie brzmigce PBKDF2 to juz nazwa konkretnego algorytmu.

Definicja [pbkdf_reduced]. Zredukowana wersja PBKDF2

Uy = HMAC 55 a256(password, salt | int32BigEndian(1))
Us = HM ACs g asse(password, Uy)

Us = HM ACs g azse(password, Up)

PBKDF2 (password, salt) = Uy @ Ua © Us

Jak wida¢, caty pomyst polega na ,zagniezdzonym” obliczaniu wy-
niku funkcji HMAC-SHA256, a potem xorowaniu ze sobg wszystkich
posrednich wynikéw. Polecamy réwniez zbadac¢ inny aspekt tego
algorytmu, poprzez zredukowanie oryginalnej definicji rownaniami:

PRF = HMACsg ass6; cost = 1; dkLen = 3 - hLen = 96 bytes

Przedstawione powyzej wzory dotycza algorytmu PKBDF2. Istnieja
réwniez inne powszechnie znane algorytmy o podobnym zastoso-
waniu, miedzy innymi bcrypt, scrypt oraz Argon2 (zwyciezca kon-
kursu na funkcje do hashowania haset®).

Wspomniane algorytmy umozliwiajg regulowanie kosztu obli-
czeniowego (wszystkie trzy), pamieciowego (scrypt oraz Argon2)
oraz stopnia réwnolegtosci (tylko Argon2). Réznorodne parame-
try kosztu sa wprowadzane celem obnizenia podatnosci na ataki
z uzyciem GPU albo dedykowanych uktadéw scalonych. Jest to od-
powiedzig na problem z algorytmem PBKDF2, ktéry jest trudny dla
CPU, ale nie wymaga zbyt duzych zasobéw pamieciowych i tatwo
go zréwnolegli¢ na GPU.

Algorytm PKBDF2 wcigz jest uzywany, chociaz nie jest zaleca-
nym wyborem do nowych projektéw. Wspominamy jego detale
implementacyjne w celu ufatwienia zrozumienia, jak dziata wypro-
wadzanie klucza (inne algorytmy sa nieco trudniejsze). Ponadto
algorytm scrypt wewnetrznie wykorzystuje PBKDF2.

Warto zapamieta¢, ze hasto to ciag znakéw pochodzacy od
uzytkownika, ktory najczesciej nie spetnia restrykcyjnych wy-
magan stawianych wobec klucza szyfrujacego. Nalezy powaznie
rozwazy¢ wykorzystanie algorytmu wyprowadzania klucza, kiedy
zamierzamy szyfrowa¢ dane hastem.

Istotne jest, ze wspomniane wyzej algorytmy Swietnie spraw-
dza sie réwniez w zakresie przechowywania haset uzytkownikow
- tak jak pokazano powyzej, wykorzystanie powolnego algorytmu
moze ,uratowac” nawet osoby z dosy¢ stabymi hastami przed ata-
kiem brute force.

PODSUMOWANIE

Celem artykutu byto podniesienie $wiadomosci programistow
zwigzanej z zastosowaniami poszczegélnych rozwigzan krypto-
graficznych, takich jak hash, podpis i algorytmy wyprowadzania
klucza. Podajac praktyczne przyktady, udowodnilismy, ze projek-
towanie zabezpieczenn z wykorzystaniem intuicji bywa zgubne,
a niekiedy potrafi obnizy¢ bezpieczenstwo do zera, nawet pomimo
uzycia sprawdzonych, ,niefamalnych” narzedzi.

Michat Leszczynski, Jarostaw Jedynak

9. https://password-hashing.net/
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