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Writeup Watchmen - CONFidence 2019 Teaser

Niedawno — po roku przerwy — odbyl sie kolejny CTF z markg CONFidence. Tym
razem zmienil sie organizator — zamiast druzyny Dragon Sector! (ktéry zajmu-
je sie organizowaniem Dragon CTF? na konferencji PWNing®) konkurs zostat
przygotowany przez zespoét p4* Na zawodnikéw czekalo 16 zadan z réznych
kategorii. Najliczniej reprezentowana byla kategoria ,reverse engineering” 1 to
na zadaniu wlasnie z tej kategorii skupimy sie w ponizszym artykule.’
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Liczba druzyn (z niezero- 546

wa liczbg punktéw)

System punktacji zadan 0d prostych (51) do trudnych (357)

Liczba zadan 16

1. hxp (Niemey) - 2722 pkt.

3. Balsn (Tajwan) - 2365 pkt.

3. Dragon Sector (Polska) - 2116 pkt.

Podium

Zadanie Watchmen

| O ZADANIU

> Who watches the watchmen?

> watchmen.tar.gz 44.4 kB

To enigmatyczne zdanie jest calym opisem zadania ,watchmen”. Za-
danie to okazalo si¢ by¢ jednym z trudniejszych na CTFie - ukonczy-
to go jedynie 13 spo$rdd 546 zarejestrowanych zespolow.

Rozwigzywanie zaczynamy od pobrania i wypakowania paczki
z zadaniem (ciagle dostepnej na stronie https://confidence2019.p4.te-
am/challenge/watchmen) - Listing 1.

1. https://ctftime.org/team/3329

2. https://ctftime.org/ctf/103

3. https://www.instytutpwn.pl/konferencja/pwning/

4. https:/ctftime.org/team/5152

5. Dla petnej przejrzystosci dodam, ze nizej podpisany jest réwniez cztonkiem zespotu p4, a takze
tworcg opisywanego zadania.
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Listing 1. Standardowe kroki po pobraniu zadania na CTF

$ sha256sum watchmen_601cc9(...)5438.tar.gz

601cc9(...)5438 watchmen_601cc9(...)5438.tar.gz

$ 7z x watchmen_601cc9(...)5438.tar.gz

$ 7z x watchmen_601cc9(...)5438.tar

$ file watchmen.exe

watchmen.exe: PE32 executable (console) Intel 80386 (stripped to
external PDB), for MS Windows

Na pierwszy rzut oka wydaje sie, ze stoimy przed typowym window-

sowym crackme. Po uruchomieniu zadanie ,,prosi” o podanie flagi,

po czym weryfikuje, czy jest ona poprawna (Listing 2):

Listing 2. Testowe uruchomienie

> ./watchmen.exe

Once you realize what a joke everything is, being the Comedian is
the only thing that makes sense.

p4{czy_to_poprawna_flaga?}

No. Not even in the face of Armageddon. Never compromise

Naszym zadaniem jest, jak zwykle, znalezienie poprawnej flagi (czyli
takiej, ktora zostanie zaakceptowana przez program).

| WSTEPNE ROZPOZNANIE

Jak to zwykle w zadaniach z kategorii Reverse Engineering, dobrym
pomystem na start jest otworzenie binarki w deasemblerze®. Do nie-
dawna deasembler w tym kontekscie byl prawie ze synonimem ,,JDA

Pro”, ale niedawno zostalo to zmienione przez NSA, ktére udostep-

6. Nie jest to oczywiscie jedyna opcja. Inny dobry pomyst to rozpoczecie analizy od strony dyna-
micznej i $ledzenie zdarzen systemowych powodowanych przez aplikacje. Mozna w ten sposob
bardzo szybko naby¢ ogélne pojecie o programie, a czasami nawet rozwigzac zadanie blackboxowo.
7. IDA Pro to najpopularniejszy deasembler, do niedawna nie majacy praktycznie konkurencji
w Swiecie profesjonalnych reverseréw.
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nito konkurencyjne narzedzie Ghidra®, ktére dziata zaskakujaco do-
brze i moze (moim zdaniem) w wielu przypadkach zastapi¢ Ide. Jed-
nym z wiekszych atutéw Ghidry jest jej cena, a w zasadzie jej brak, bo
zostala ona udost¢pniona za darmo’® (co réwniez ciekawe w przypad-
ku tak specjalistycznego narzedzia). Z tego powodu zdecydowatem
sie napisa¢ ten artykul, korzystajac wylacznie z jej pomocy. Pomimo
ze samo zadanie jest trudne, sprobowalem umiesci¢ w artykule wy-
starczajaco szczegotowe opisy, by nawet czytelnicy zaczynajacy przy-
gode z reversowaniem mogli za nim podazaé. Szczegélnie te osoby
zachecam do pobrania plikow zadania i sprobowania swoich sil.

Sama Ghidra jest napisana w Javie, co troche wida¢. Nie méwie tu
nawet o samym UI (ktdre nie jest pickne), ale gléwnie o ilosci klik-
nie¢, ktére trzeba wykonac, zeby rozpocza¢ analize.

Zaczynamy od stworzenia projektu (lub otworzenia istniejacego).
Mozna tego dokona¢, wybierajac w menu opcje File->New Project
albo skrotem Ctrl+N (Rysunek 1).

| .o Select Project Location Li]

Praject Directary: homeimenvDocumentaighidra fosivi

Froject Name:

<< Back | | s e Erish Lancal

Rysunek 1. Okno tworzenia nowego projektu. Nazwe i sciezke projektu mozna wybrac dowolnie

Nastepnie nalezy zaimportowac do projektu plik, ktory chcemy analizo-
wac — czyli w tym przypadku program watchmen.exe. Ponownie mamy
do wyboru menu File->Import albo skrét klawiaturowy ,,i". W tym mo-

mencie nasz program zostal juz zatadowany do projektu (Rysunek 2).
File Edit Project Tools Help

LERERE IR

Tool Chest

2 XY

Active Project: ghidra

v & ghidra
[5] watchren.exe

Rysunek 2. Program watchmen.exe zatadowany do projektu Ghidra

Nareszcie mozemy zacza¢ prawdziwg prace. Po podwojnym kliknie-
ciu na nazwe programu otwiera si¢ deasembler. Automatyczna ana-
liza w Ghidra jest ubozsza niz w IDA Pro i funkcja main nie zostala
automatycznie wykryta, wigc reversowanie musimy rozpocza¢ od
entry-pointa'’. Pomoze nam w tym okno Symbol Tree, w ktorym wy-
bieramy entry (Rysunek 3).

8. http://ghidra-sre.org/
9. Podobno ma tez by¢ w petni open-source. Niestety, na razie nie caty kod zostat opublikowany.

10. Entry point (czesto w asemblerze oznaczany jako funkcja start) to kod, ktéry wykonuje sie
jeszcze przed funkcjg main i jest generowany przez kompilator.
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Rysunek 3. Okno podgladu symboli

Jedna z ciekawszych wlasnoéci Ghidry jest to, ze domyslnie pokazu-
je ona jednoczes$nie widok dekompilacji i deasemblacji. Czesto jest
to przydatne przy niskopoziomowej analizie, ale na razie dekom-
pilacja w zupelno$ci nam wystarczy. Spojrzmy na funkcje entry
(Listing 3).

Listing 3. Bardzo przyciety kod funkcji entry

void entry(void)
{
char cVarl;
uint32_t uvar2;
/7 ()
byte local_34;
ushort local_30;
ivar9 = ox11;
puVarl5 = local_60;
while (ivar9 != @) {
ivar9 = ivar9 + -1;
*puvarl5 = 0;
puvarl5 = puVarl5 + 1;
}
/1 ()
DAT_0043c6a0 = DAT_0043c6a0 "~
(uint) (DAT_0043c6a0 == 0) *
(DAT_0043c6a@ ~ *(uint *)(*(int *)(in_FS_OFFSET
+ 0x18) + 4));
/7 ()
DAT_0043c00c = FUN_00401530(*(uint32_t *)(ppwVarll + -1));
if (DAT_0043c008 != 0) {
if (DAT_0043c004 == 0) {
ppvVarll[-2] = 0x401405;
_cexit(*(uint32_t *)(ppvvaril + -2));
}
return DAT_0043c00c;
}
ppvvarll[-1] = DAT_0043c00c;
ppvvarll[-2] = 0x4014b3;
exit((int)ppwVvaril[-1]);

Zostala ona znacznie ograniczona w celu demonstracji (petna de-
kompilacja tylko tej jednej funkcji ma ponad 200 linijek kodu!). Na
szczescie weale nie musimy jej doktadnie analizowal. Po pierwsze,
wiemy, ze gléwnym zadaniem entry pointa jest przygotowanie $ro-
dowiska przed wykonaniem wiasciwego main - to oznacza, Zze main
bedzie jedng z ostatnich wywolywanych funkcji. Sugeruje to funk-
cje FUN_00401530 w powyzszym listingu. Druga rzecza, ktéra nam
moze tutaj pomoc, jest doswiadczenie — prezentowana tutaj funkcja
entry jest standardowym prologiem kompilatora gcc, wiec wytraw-
nemu analitykowi jeden rzut oka pozwoli przeskoczy¢ ten etap.
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Zmienmy wiec nazwe z FUN_00401530 na main (ppm->Rena-
me Function albo skrot klawiszowy ,,L”) i prowadzmy dalsza analize
(Listing 4).

Listing 4. Funkcja main analizowanego programu

int main(uint8_t param_1) {
local_c = &param_1;
FUN_00435ec0();
FUN_00402138();
local_18 = (*DAT_0043c404) (0,1, "DYNAMIC EXEC");
local_1c = (*DAT_0043c408)();
local_14 = (uint)(local_18 == @);
if (local_lc == @xb7) {
FUN_00401e69() ;
} else {
if (local_lc == @) {
FUN_004015f8(&local_2c);
FUN_00401700(local_2c,local_28);
(*DAT_0043c40c) (local_18);
¥
else {
local_14 = 1;
¥

| PO NITCE DO KtEBKA

Uwage zwraca tutaj wywolanie kilku funkcji przez wskazniki zamiast
importowanie ich bezposrednio. Zostalo to tak zaimplementowane
z powodow technicznych, ale mozna to tez potraktowaé jako stabg
obfuskacje. Skoro te wskazniki sa wywolywane, to co§ musi wczeéniej
ustawic¢ ich warto$¢. Musi si¢ to dzia¢ przed pierwszym dynamicz-
nym wywolaniem, wigc nie ma wiele miejsc, w ktérych odpowie-
dzialna funkcja moze si¢ chowac. I rzeczywiscie — robi to juz funkcja
FUN_00402138 - zmienimy jej nazwe na LoadDynamicImports i

przeanalizujmy (Listing 5).

Listing 5. Kod funkcji tadujacej dynamicznie funkcje
void LoadDynamicImports(void)

{
HMODULE hModule;
HMODULE hModule_00;

hModule = LoadLibraryA("msvcrt.dl1l");

hModule_0@ = LoadLibraryA(“"kernel32.d11");

_DAT_0043c3e0 = GetProcAddress(hModule, "printf");

DAT_0043c3e4 = GetProcAddress(hModule, "memset");

DAT_0043c3e8 = GetProcAddress(hModule, "bsearch");

DAT_0043c3ec = GetProcAddress(hModule_00, "WaitForDebugEvent");
DAT_0043c3f0 = GetProcAddress(hModule_00, "ContinueDebugEvent");
DAT_0043c3f4 = GetProcAddress(hModule_00, "GetThreadContext");
DAT_0043c3f8 = GetProcAddress(hModule_00, "SetThreadContext");
DAT_0043c3fc = GetProcAddress(hModule_00, "ReadProcessMemory™);
DAT_0043c400 = GetProcAddress(hModule_00, "WriteProcessMemory™);
DAT_0043c404 = GetProcAddress(hModule_00, "CreateMutexA");
DAT_0043c408 = GetProcAddress(hModule_00, "GetLastError™);
DAT_0043c40c = GetProcAddress(hModule_00, "ReleaseMutex™);
DAT_0043c410 = GetProcAddress(hModule_090, "GetModuleFileNameA");
DAT_0043c414 = GetProcAddress(hModule_00, "CreateProcessA");
return;

LoadDynamicImports sama w sobie nie jest w Zaden sposéb ob-
fuskowana i wyraznie wida¢, jak faduje potrzebne sobie funkcje do
zmiennych. Troche niepokojace s3 funkcje tadowane z biblioteki ker-
nel32 - WaitForDebugEvent oraz Get/SetThreadContext to
funkgje charakterystyczne bardziej dla debuggeréw niz dla crackme.
Pozostaje nam jedynie zmieni¢ nazwy zmiennych na bardziej odpo-
wiednie (znowu skrétem klawiaturowym ,,L”) i spojrze¢ ponownie na
kod main (Listing 6).

/ WRITEUP WATCHMEN - CONFIDENCE 2019 TEASER /

Listing 6. Kod funkcji main staje si¢ znacznie bardziej przejrzysty (nazwy
zmiennych dodane przez nizej podpisanego)

hMutex = (*CreateMutexA)(0,1,"DYNAMIC_EXEC");
dwLastError = (*GetLastError)();
error = hMutex == 0;
if (dwLastError == 0xb7) {
FUN_00401e69();

else {
if (dwLastError == 0) {
FUN_004015f8(&local_2c);
FUN_00401700(1local_2c,local_28);
(*ReleaseMutex) (hMutex);
}

else {
error = true;

}
}

Co tutaj wlasciwie si¢ dzieje? To bardziej pytanie ze znajomosci Win-
API i programowania rownoleglego niz z RE. Kod najpierw proébuje
utworzy¢ mutex o nazwie DYNAMIC_EXEC, a pozniej w zaleznoéci od
wyniku wchodzi w odpowiednig galaz ifa. Mutex" to konstrukt syn-
chronizacyjny, ktérego wyrdzniajaca cecha jest to (w uproszczeniu), ze
w danym systemie moze istnie¢ tylko jeden mutex z dang nazwg. Ina-
czej mowiag, jedli przed uruchomieniem programu watchmen.exe inny
proces stworzyt juz mutex DYNAMIC_EXEC, préba utworzenia nie uda
sie, GetLastError zwrdci btagd ERROR_INVALID_HANDLE (0xb7
w kodzie) i wykona si¢ kod w galezi if. W przeciwnym razie wykona
sie kod spod else.

Ale skad w zasadzie mialby sie pojawi¢ taki mutex w systemie? Wrécimy
do tego za chwile, na razie popatrzmy w kod FUN_00401e69 (Listing 7).

Listing 7. Kod funkcji FUN_00401e69 - cos tu jest nie tak...

FUN_00401e69

00401e69 Of b ub2

00401e6b 31 ?? 31h 1
00401e6Cc 9b ?? 9Bh
00401e6d 2a ?? 2Ah *
0040le6e 56 ?? 56h \
00401e6f 57 ?? 57h W
00401e70 12 ?? 12h
00401e71 7a ?? 7Ah z
00401e72 bo ?? Boh
00401e73 72 ?? 72h r
00401e74 15 ?? 15h
00401e75 fe ?? FEh
00401e76 36 ?? 36h 6
00401e77 4d ?? 4Dh M
00401e78 Af ?? 4Fh 0
00401e79 79 ?? 7% y
0040le7a 12 ?? 12h
00401e7b of ?? OFh
00401e7c ©b ?? 0Bh

Hmm. Dekompilator niestety odmawia wspdlpracy, a deasembla-
cja wyglada réwnie zle. Widoczna jest jedynie pierwsza instrukcja
(UD2). W dodatku UD2 jest instrukcja zarezerwowang jako niepo-
prawna'>. Préba wykonania jej skonczylaby sie gwarantowanym
wyjatkiem procesora (#UD, invalid opcode exception)'. Wyglada na
to, ze nie tedy droga - tego kodu na pewno nic nie wykona w ta-
kiej postaci. By¢ moze galaz else w funkcji main ma odpowiedzi
na nasze pytania. Wywoluje ona po kolei funkcje FUN_004015f8
i FUN_00401700. Popatrzmy na pierwsza z nich (Listing 8).

11. Od mutual exclusion, wzajemne wykluczenie.

12. Jesli o tym pomyslec dtuzej, brzmi to dziwnie - opkod, dla ktérego Intel gwarantuje, ze zawsze
pozostanie niepoprawnym.

13. https://www.felixcloutier.com/x86/ud

{ WWW.PROGRAMISTAMAG.PL } 63
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Listing 8. Pierwsza z funkcji wotanych w gatezi else

uint32_t *FUN_004015f8(uint32_t *param_1) {
(*memset) (startupInfo,0,0x44);
startupInfo[@] = 0x44;
success = (*GetModuleFileNameA)(©,hModName,@x104);
if (success == @) { exit(1); }
success = (*CreateProcessA)(
hModName, ©,0,0,0,2,0,0, startupInfo,&rocInfo
)
if (success == 0) { exit(1); }
return procInfo;

}

Aha! Wida¢ jak na dloni, ze program tu najpierw pobiera swojg na-
zwe pliku, a pdzniej tworzy proces spod tej Sciezki (czyli uruchamia
sam siebie). Warto jednak przyjrze¢ si¢ dokladnie flagom przeka-
zanym do CreateProcessA. Tylko jedna z nich jest niezerowa,
a okazuje sie, ze jest calkiem interesujaca'’. Warto$¢ 2 oznacza DE-
BUG_ONLY_THIS_PROCESS - czyli proces uruchamia sam siebie
jako debugger (proces jest poczatkowo wstrzymany).

Latwo sie domygli¢, ze druga funkcja z galezi else jest odpowie-

dzialna za wlasciwe debugowanie. Przyjrzyjmy sie jej (Listing 9).

Listing 9. Druga z funkcji wotanych w gatezi else - okazuje sig by¢ tylko
cienkim wrapperem

void FUN_00401700(uint32_t param_1, uint32_t param_2) {
FUN_0040820c4();
FUN_00401720(param_1, param_2);

}

void FUN_004020c4(void) {
DAT_0043c690 = DAT_00439000;
DAT_0043c694 = PTR_PTR_DAT_00439004;
}

Hmm, niewiele. W pierwszej wywolywanej funkcji (FUN_004020c4)
tez niewiele. IdZzmy wiec dalej (Listing 10).

Listing 10. Gtéwna petla debuggera

void FUN_00401720(uint32_t param_1, uint32_t param_2) {
int local_70;
uint32_t local_6c;
uint32_t local_68;
int isDone = 0;
(*memset) (&local_70, @, 0x60);
while (local_10 == 0) {
(*WaitForDebugEvent)(&local_70, Oxffffffff);
if (local_70 == 1) {
FUN_004017bf (param_1, param_2, (int)&local_70);

else {
if (local_70 == 5) {
isDone = 1;
}

}
(*ContinueDebugEvent)(local_6c, local_68, ©x10002);

}
}

Ponownie nasze przewidywania byly stuszne - ta funkcja wyglada wy-
raznie jak gléwna petla debuggera. Konkretnie, w nieskonczonej petli
nastuchuje na zdarzenia i reaguje na dwie sytuacje (ignorujac inne):

» Zdarzenie 5, czyli EXIT_PROCESS_DEBUG_EVENT. Ustawia wte-
dy flage isDone na 1, co powoduje zakorczenie programu.

» Zdarzenie 1, czyli EXCEPTION_DEBUG_EVENT. Przekazuje wte-
dy informacje o zdarzeniu do funkcji FUN_004017bf (jest to
struktura typu DEBUG_EVENT, ale Ghidra nie poradzila sobie
Z propagacja typow).

14. https://docs.microsoft.com/en-us/windows/desktop/procthread/process-creation-flags
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Nie pozostaje nam nic innego, jak kontynuowa¢ te wycieczke
w dot krdliczej nory i popatrze¢ na FUN_004017bf (Listing 11).

Listing 11. Obstuga eventéw debuggera. Pierwsza linijka zostata zmie-
niona dla czytelnosci (ponownie, wina stabego wsparcia typow w Ghidrze
- przypisania zostaty zdekompilowane jako petla while kopiujaca bajty)

void FUN_004017bf(uint32_t param_1, uint32_t param_2,int param_3)
{
EXCEPTION_DEBUG_INFO info = event->u.Exception; // changed
address = (int *)(param_3 + Oxc);
if (info.ExceptionRecord.ExceptionCode == 0x80000004) {
FUN_00401836(param_1,param_2,local_58);
}
else if (info.ExceptionRecord.ExceptionCode == 0xC000001D) {
FUN_0040198c(param_1, param_ 2, address);
}
}

| PRZEKLETE DEBUGGERY, JAK ONE DZIALAJA?

Jestesmy coraz blizej rozwigzania zagadki. Najpierw sprawdzamy
typy wyjatkéw obstugiwane przez kod. Niestety oficjalna dokumen-
tacja czesto nie lubi podawaé wartoéci enumow, wiec zamiast tego
w pierwszych wynikach znajdujemy link do kodu na githubie'®. Tak
czy inaczej, okazuje sie, ze 9x80000004 oznacza EXCEPTION_SIN-
GLE_STEP, a 0xC000001D oznacza EXCEPTION_ILLEGAL_IN-
STRUCTION. Hmm, illegal instruction — brzmi znajomo. I faktycznie,
jesli wrocimy do FUN_00401e69, to znajdziemy opcode UD2 — kto-
rego jedynym celem jest wywolywanie wlasnie tego wyjatku. Single-
-stepping z kolei to funkcja procesora (na x86) albo po prostu techni-
ka debugowania polegajaca na wykonywaniu instrukcji pojedynczo.
Po wlaczeniu tego trybu, po kazdej kolejnej wykonanej instrukeji
procesor zglasza wyjatek #DB (Debug Exception), ktory z kolei ma-
puje sie na znany nam juz EXCEPTION_SINGLE_STEP.

Mamy juz wszystkie klocki, mozemy zastanowi¢ sie, jaki jest cel tej
ukladanki. Z jednej strony mamy kod zaczynajacy sie od niepoprawnej
instrukeji, z drugiej debugger potrafiacy obstuzy¢ taka sytuacje oraz
$ledzi¢ programy krok po kroku. Narzuca sie hipoteza, ze nasz debug-
ger-rodzic czeka, az jego ,dziecko” wykona niepoprawng instrukgje,
zeby zacza¢ go Sledzi¢. Wtedy bedzie w jakis sposoéb podmienial kod
na poprawne (oryginalne) instrukecje, ktére zostang bez problemu wy-
konane przez proces dziecka. W dodatku skoro reaguje na single step,
jest spora szansa, ze deszyfrowanie bedzie dzialalo na bardzo matych
fragmentach kodu - by¢ moze nawet na pojedynczych instrukcjach.
Inaczej méwigc, mamy do czynienia z protektorem deszyfrujacym kod
w locie. Przeanalizujmy go, zachowujac poczynione zalozenia.

Funkeja obstugi niepoprawnej instrukeji wyglada tak (Listing 12):

Listing 12. Funkcja obstugi niepoprawnej instrukcji

void __cdecl FUN_0040198c(
uint32_t param_1, uint32_t param_2, uint32_t address) {

FUN_0040205f (param_1, (uint32_t *)&DAT_0043c43c);
FUN_0040205f (param_1,8DAT_0043c420);
IsTracing = 1;
local_10 = (uint32_t *)FUN_004020f1(address);
local_14 = local_10[1];
local_18 = *local_10;
FUN_00401f9d((int)&local_14, 2);
FUN_00401fb8(&local_3c, param_1, address, &local_14, 2);
memcpy (DAT_0043c420, local_3c, 28);
FUN_00401b2b(param_1, param_2, address);
FUN_00401a86(param_2, 1);

}

15. https:/github.com/gdbinit/pydbg64/blob/master/MacOSX/macdll/Exception.c
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Zgodnie z naszym zalozeniem funkcja ta powinna wykonac kilka
czynnosci:
»  Oznaczy¢ gdzies, ze od teraz bedziemy $ledzi¢ kod krok po kroku.
» Przed uzyciem protektora, na miejscu instrukgji UD2 byly inne
opcody. Wypadaloby je przywrocic.

» Finalnie nalezy zdeszyfrowac¢ oryginalny kod.

Jako flaga do sledzenia pasuje tylko jedna zmienna — zmienitem jej
nazwe na IsTracing.

Funkgje, ktéra szuka oryginalnych opcodéw, tez fatwo znalez¢
- wynik zalezy tylko od adresu, wigc jest tylko jedno pasujace wywo-
fanie (Listing 13).

Listing 13. Wyszukiwanie patcha do podanego adresu w programie

uint32_t _ cdecl FUN_004020f1(uint32 address) {
uint32_t uvaril;
uint32_t local_18[5];
local_18[@] = address;
return (*bsearch)(
local_18, DAT_0043c694, DAT_0043c690, 8, &LAB_004020de
)s

Jak wida¢, sprowadza sie to do prostego wywotania systemowej funk-
¢ji bsearch (binary search, stuzacej do szybkiego wyszukiwania
w posortowanych danych). Tablica z odpowiednimi danymi zostata
wczesniej dostarczona przez protektor.

Ostatecznie mamy kilka funkeji, ktore s3 dobrymi kandydatami
na funkgcje szyfrujace. Po przejrzeniu ich wszystkich wylania si¢ je-
den pewny kandydat (Listing 14).

Listing 14. Funkcja podejrzanie przypominajaca proste szyfrowanie... Nazwy
zmiennych zmienione dla czytelnosci

void decrypt(char *data, int nbytes) {
uint32_t key[17];
int i = 0;
while (i < nbytes) {
data[i] = key[local_c] - (data[i] - key[i]);
i=1+1;
}
}

Jest to bardzo prosta, symetryczna funkcja szyfrujaca. Dane s3 trans-
formowane przez ,odbijanie” ich od klucza (nazwanego tutaj key).
Pozostaje tylko pytanie... Jaka jest zawartos¢ klucza?

Tym razem to nie obfuskacja, a ponownie problem dekompilatora. Nie
umiescil on inicjalizacji zmiennej w wynikowym kodzie, wiec jestesmy

zmuszeni odzyskac ja bezpo$rednio z kodu asemblera (Listing 15).

Listing 15. W celu odzyskania zawartosci klucza jesteSmy zmuszeni spojrze¢
na surowy asembler

MOV dword ptr [EBP + key[@]], oxf

MOV dword ptr [EBP + key[1]], @xb

MOV dword ptr [EBP + key[2]], ox4f
MOV dword ptr [EBP + key[3]], @x3e
MOV dword ptr [EBP + key[4]], ©x89
MOV dword ptr [EBP + key[5]], @xac

MOV dword ptr [EBP + key[6]], Oxff
MOV dword ptr [EBP + key[7]], ©x81
MOV dword ptr [EBP + key[8]], @xba

MOV dword ptr [EBP + key[9]], @x7e
MOV dword ptr [EBP + key[1@]], Oxec
MOV dword ptr [EBP + key[11]], ©xcc
MOV dword ptr [EBP + key[12]], ©Ox66
MOV dword ptr [EBP + key[13]], ©x29
MOV dword ptr [EBP + key[14]], ©xee
MOV dword ptr [EBP + key[15]], ©x1@

/ WRITEUP WATCHMEN - CONFIDENCE 2019 TEASER /

I... to w zasadzie wszystko. Wystarczy teraz napisa¢ wlasny pro-
gram, ktory przeéledzi dziatanie kodu od pierwszego UD2, deszyfru-
jac kod i podazajac za wszystkimi napotkanymi skokami. Niestety
wyjdzie z tego dos¢ sporo kodu, a samo rozwigzanie bedzie trudne
w implementacji i wymagalo deasemblera. Jest to oczywiscie po-
prawne rozwigzanie (to jedno z dwdch przewidzianych rozwigzan

wzorcowych), ale moze da si¢ prociej...

| WATCHING THE WATCHERS

Jesli sig zastanowi¢, kazdy bajt chronionego programu musi zosta¢ odszy-
frowany chociaz na chwile (musi sie w koncu kiedy$ wykonac). Moze wy-
starczy sie wstrzeli¢ w ten krotki czas i zapisa¢ gdzie$ oryginalng warto$¢
kazdego bajta? I rzeczywicie, okazuje sie to by¢ wykonalne. W tym celu
musimy najpierw znalez¢ w protektorze funkcje, ktéra wstrzykuje dane

do dziecka, ale to nietrudne, kiedy wiemy, czego szukamy (Listing 16).

Listing 16. Funkcja nadpisujaca dane

uint32_t *FUN_00401fb8(
uint32_t *out,
uint32_t handle,
uint32_t address,
uint8_t *data,
uint32_t length,
) A
undefined4 local_20[4];
(*ReadProcessMemory) (handle,address,&local_20,length,0);
(*WriteProcessMemory)(handle,address,data,length,0);
out[@] = length;
out[1] adddress;
out[2] = local_20[@];

out[3] = local 20[1];
out[4] = local_20[2];
out[5] = local_20[3];
out[6] = 1;
return out;

Jak widzimy, funkcja FUN_00401fb8 najpierw czyta dane do jakiej$ lo-
kalnej struktury, a poézniej nadpisuje je w procesie podanym patchem. To
pasuje idealnie do funkcji, ktérej szukamy. To znaczy, ze jesli zaczniemy
debugowac debugujacy proces'® i ,wepniemy si¢” w jakie$ miejsce w tej
funkgji, to wystarczy wypisywa¢ gdzie$ wstrzykiwane dane oraz ich ad-
res. Mozna to zrobi¢ za pomoca prostego skryptowania akeji breakpoin-

ta w debuggerze, albo nawet hookowania funkgji. Liczy si¢ wynik:

Patch at 401e69 c

Patch at 401e69

Pa at 40le6a 9

Pa at 401leba 89 1b c4 e2 do 3a 78 42 43

Pa at 40le6c 83 9 16 ¢ 9 00 d9 7e ff ce

Pa at 401e6f c7 04 cc ad 4 5 f0 1d 8c 9b b7 ee

Pa at 401e76 e8 19 50 03 00 d5 23 64 9d e8 fa de 8d 34 9%a

Patch at 436e94 1f

Patch at 436e94 ff fo dl 43 00 9 a5 91 75 be 28
c realize what a joke everything i being the Comedian is t

Patch at 40le7b 91 dl

Pa at 40le7b 8d 37 d6 co 6 7c 77 4d 45 84

Pa at 40le7e 4 63 o 71 24 a0 co 9

Pa at 401e82 c . 5 f1 1d 8c 9b b7

Pa at 4 3 4 523 69 41 28 15 78 bo 58

Pa at 43

Pa at 43 5 f4 dl 43 4 39 6b 01 08

p4{is_this_flag}

Patch at 401e8e

Pa at 40le8e 1 43 5 3 3 ¢ 48 31 2

Pa at 401e93 4 d 2 3 60d f2 71 00

Pa at 401e96 5 3 64 9d 2 E c2 cl

Pa at 436eed

Pa at 436eed 25 ¢8 dl 43 4 29 91 75 bo 2

Pa at 401e9b d

Patch at 401e%b

5 a9 bd 94 . 08 28 96 55 ca bo 73

3d eb 3b 2

Rysunek 4. W wyniku uruchomienia skryptu otrzymujemy pierwsze poprawne bajty na
kazdym offsecie

16. Tu skojarzenie/inspiracja do nazwy zadania.
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Nie wida¢ tego bardzo dobrze, ale w tym momencie mamy na ta-
lerzu kazda instrukcje co najmniej raz. Pomijajac krotkie zapisy (ar-
tefakt pracy protektora), pierwszy patch zaczyna si¢ od 55, a drugi od
89 e5. Te bajty deasembluja si¢ do push ebp imov ebp, esp',
co upewnia nas w przekonaniu, Ze mamy juz poprawnie zdeszyfro-
wane dane.

Po uruchomieniu takiego skryptu dla calego programu sortuje-
my wyniki po adresie (zeby wyciagna¢ poprawna dtugo$¢ opkodow),
wyciggamy surowe bajty i zapisujemy je z powrotem do oryginalnego
pliku. Jesli wszystko poszto dobrze, po dekompilacji nowo otrzyma-

nego ,,czystego” programu otrzymamy oryginalny main (Listing 17).

Listing 17. Szczesliwie odzyskany kod

uint32_t FUN_00401e69(void) {
uint uvaril;
char local_2e [33];
char local_d;

puts("Once you realize what a joke everything is, being the
Comedian is the only thing that makes sense.");
scanf("%32s",local_2e);
fflush((FILE *)_iob_exref);
uVarl = FUN_@0401e30(local_2e);
local_d = (char)uvaril;
if (local_d == @) {
puts(“No. Not even in the face of Armageddon.
Never compromise");

else {
puts("What happened to the American Dream? It came true!
You\'re lookin\' at it.");

}

return 0;

| OSTATNIE STARCIE

W tym momencie zadanie z trudnego RE staje si¢ bardzo prostym (za-
stugujacym pewnie na 100 punktéw). Algorytm walidacji (Listing 18)
szyfruje dane podane przez uzytkownika za pomoca wlasnego wymy-

$lonego szyfru blokowego (Listing 19, Listing 20).

Listing 18. Standardowe sprawdzenie hasta w CTFac, czyli poréwnanie trans-
formowanych danych z zapisana na sztywno stata

uint _ cdecl FUN_00401e30(char *param_1) {
FUN_00401e09 (param_1);
return memcmp (&DAT_0043a0a8,param_1,0x20) == 0;
}

Listing 19. Wiasna funkcja szyfrujaca, powtarzajaca funkcje rundy 16 razy

void __cdecl FUN_00401e09(char *param_1) {
int local_8 = 0;
while (local_8 < 0x10) {
FUN_00401ddf (param_1);
local_8 = local_8 + 1;
}
}

Listing 20. Funkcja rundy, typowa dla szyfru blokowego

void _ cdecl FUN_00401ddf(char *param_1) {
XorBytes(param_1);
RotateBits(param_1);
PermuteBytes(param_1);

}

17. push ebp;mov ebp, esp to najbardziej popularny prolog funkcji na x86.

66 {

Kazda z operacji w rundzie jest fatwo odwracalna:

» Xor jest operacja trywialnie odwracalna (sam jest swoja
odwrotnoécig).

» RotateBits traktuje szyfrowane dane jako jedna wielka
256-bitowg liczbe i rotuje ja bitowo o 4 miejsca w lewo. Odwrot-
no$¢ to oczywiscie rotowanie o 4 miejsca w prawo.

» PermuteBytes wykonuje ustalong permutacje¢ danych i zwra-
ca ja. Dla kazdej permutacji istnieje permutacja odwrotna, wiec

tu rowniez nie ma problemow.

Z tego wynika, ze w celu rozwigzania zadania wystarczyto napisa¢
odwrotnosci tych wszystkich operacji, a nastepnie zlozy¢ je ze soba w
odpowiedniej kolejnosci. Cala ta praca, zeby moc zdeszyfrowac flage

i otrzymac pochwale od programu (Listing 21).

Listing 21. Warto byto: rozwigzaliSmy zadanie

> ./program.exe

Once you realize what a joke everything is, being the Comedian is
the only thing that makes sense.

p4{~JusticeIsComingToAll0fUs...}

What happened to the American Dream? It came true! You’re lookin’
at it.

| PRZEMYSLENIA KONCOWE

Zadanie ,watchmen” stawialo przed uczestnikami konkursu niemate
wyzwanie: wymagalo znajomosci API Windowsa, obycia w inzynierii
wstecznej oraz umiejetnoéci skryptowania debuggera (rozwigzanie
dynamiczne) albo dobrego programowania niskopoziomowego (roz-
wigzanie statyczne). Z drugiej strony dawalo si¢ rozwigzaé na wiele
sposobow oraz nie stawialo sztucznych utrudnien - kodu bylo dos¢
niewiele i nie kryl si¢ z tym, co robi. W sam raz wpasowalo si¢ w na-
sza kategorie ,,trudniejszych” zadan.

Druga kwestia, ktora chce poruszy¢ w zakonczeniu, s3 moje mie-
szane uczucia co do Ghidry. Z jednej strony dziala wyjatkowo do-
brze jak na narzedzie, ktére wyskoczylo prawie ze znikad. Nadaje si¢
tez moim zdaniem do wykorzystania w pracy na co dzien. Z drugiej
strony dekompilacja jest gorszej jakosci niz ta w IDA Pro. Szczegdlnie
cierpi propagacja typow, a sam kod wynikowy okazjonalnie pomija
krytyczne informacje. Zachecam kazdego do wyrobienia sobie osta-

tecznej opinii samodzielnie.
Jarostaw Jedynak

Rozwigzanie zadania Watchmen zostato nadestane przez zespét p4, polski zespot CTF-
-owy, ktory jest krélem CTF6w jak lew jest krélem dzungli: https:/ctftime.org/team/5152
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