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Agenda:

e Cotowogole jest APT? Kto za nimi stoi?
e Jak wyglada na co dzien praca przy analizie?

e Studium przypadku i duzo dygresji



Agenda:

APT, to brzmi dumnie. W praktyce, jest z tym réznie. Autor, po latach spedzonych na analizie ""konsumenckiego™""
ztosliwego oprogramowania, odkrywa swiat targetowanych atakéw, ktére z jednej czasami budzg podziw poziomem
zaawansowania, a z drugiej strony wbrew pozorom czesto sa rutynowe i wcale nie tak odkrywcze.

Podczas tej prezentacji porozmawiamy o tym jak dziatajg ataki APT (z naciskiem potozonym na Targetowane, nie na
Zaawansowane), jak sie na nie poluje, jaka w tym rola reverse-engineera, oraz czy da sie przed nimi broni¢. Nie
bedzie to wbrew pozorom ciezka technicznie prezentacja - ograniczymy slajdy z kodem asemblera, zamiast tego
przesledzimy ""tancuchy zabdjstw"" (kill chains) oraz schematy atakéw. Wszystko zostanie zaprezentowane na
przyktadach realnych atakéw (ale tylko tych, ktére juz sg publicznie znane :) ).
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Dygresja

APT, to brzmi dumnie. W praktyce, jest z tym réznie. Autor, po latach spedzonych na analizie ""konsumenckiego™""
ztodliwego oprogramowania, odkrywa Swiat targetowanych atakéw, ktére z jednej czasami budzg podziw poziomem
zaawansowania, a z drugiej strony wbrew pozorom czesto sa rutynowe i wcale nie tak odkrywcze.

Podczas tej prezentacji porozmawiamy o tym jak dziatajg ataki APT (z naciskiem potozonym na Targetowane, ni na
Zaawansowane), jak sie na nie poluje, jaka w tym rola reverse-engineera, oraz czy da sie przed nirmi wionic. Nie
bedzie to wbrew pozorom ciezka technicznie prezentacja - ograniczymy slajdy z kodem asemblera, zamiast tego
przesledzimy ""tancuchy zabdjstw"" (kill chains) oraz schematy atakéw. Wszystko zostanie zaprezentowane na
przyktadach realnych atakéw (ale tylko tych, ktére juz sg publicznie znane :) ).

Gdzie jest "Targetowane" w APT? ~




WTF is APT?

Computing and software [ edit ]

e APT (programming language) (Automatically Programmed Tool), a high-level computer prog
e APT (software), Debian's high-level package management system, also used by other Linux
e Almost Plain Text, or Doxia, a wiki-like syntax used mainly by Apache Maven

e Annotation processing tool, a utility for executing annotation processors in the Java progran
e Advanced persistent threat, a set of stealthy and continuous computer hacking processes

e Applied Predictive Technologies, a statistical business analysis software company

e Advanced Programming Techniques Ltd., creators of the Command CICS software product
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Nietypowe malware
Czesto nigdy wczesniej nie widziane

V Eskalacja
Lateral Movement

"Hands-on"
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e https://en.wikipedia.org/wiki/Red_Apoll
Red Apollo

From Wikipedia, the free encyclopedia

This article is about the threat actor. For the butterfly, see Parnassius epaphus. For the element, see Potassium.

Red Apollo (also known as APT 10 (by Mandiant), MenuPass (by Fireeye), Stone Panda (by Crowdstrike), and POTASSIUM (by Microso ft))
A 2018 indictment by the United States Department of Justice claimed that the group is linked to the Tianjin State Security Bureau of Chinese
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Czy wiesz ze:
Wejscie na strone taduje jej
tres¢ do pamieci przegladarki?




(@ 50 security vendors and no sandboxes flagged this fil

619b64c672819ec27bba7912528a410129c835a547db6596a005b3Ne6282128 2022-11-08 04:06:27 UTC
ibcurldil

24 days ago
2
e peat
X Communy Sooe

DETECTION ~ DETAILS  RELATIONS ~ BEHAVIOR  COMMUNITY 1

Security Vendors' Analysis
Ad-Aware (@ Trojan.Generic.31835799 (@ Trojan/Win MalwareX-gen.C5281795

Alibaba @ Trojan:Win32/MalwareX.69f27fob. (@ Trojan.Generic 31835799

(@ Trojan/Generic.ASMalw$ 422 (@ Trojan.Generic.D1E5C697

(@ Wina2:MalwareX-gen [Tr] (@ Wina2:MalwareX-gen [Tr]

Avira (no cloud) (D TRiAgent.itude (D Trojan.Generic 31835799
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©) 50 security vendors and no sandboxes flagged this file as malicious

478.00 KB 2022-11-08 04:06:27 UTC

DETECTION DETAILS ~ RELATIONS ~ BEHAVIOR  COMMUNITY 1

Security Vendors' Analysis

Ad-Aware AhnLab-V:

Alibaba AlYac
Antiy-AVL Arcabit

Avast AVG

Avira (no cloud) BitDefender

Prevent browser

9 Open | middie

Czy wiesz ze:
Wejscie na strone taduje jej @ oo
tres¢ do pamieci przegladarki? B

Browser downloads and caches original content file from (preview tab. As consequence AV or EDR engint

€Y Conversation ‘9

for malicious content.

Default path to Chrome cache on Windows (which is indicated as threat source by AV).

* C:\Users\<USER>\AppData\local\Google\Chrome\User Data\Default\Cache\Cache Data




Srodowisko pracy




czesc 3

© O O

konkretnym przyktadem



Case study

e Ministerstwo na bliskim wschodzie
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e Ministerstwo na bliskim wschodzie
e ProxyShell (CVE-{021-32173, CVE-2021-32%23, CVE-2@21-31907)
e ProxyLogon (CVE-Z0ZT-26855, CVE-AZT-27D65)

ludzie, patchujcie sie
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Case study

Ministerstwo na bliskim wschodzie

ProxyShell (CVE-2021-34473, CVE-2021-34523, CVE-2021-31207)
ProxyLogon (CVE-2021-26855, CVE-2021-27065)

Grupa zidentyfikowana pdzniej jako Witchetty

o ...albo LookingFrog
o ..wg. Eset, czes¢ TA410




Case study

o 2022-02-27: Zrzut pamieci LSASS:
o rundll32.exe CSIDL_SYSTEM\comsvcs.dll, MiniDump 1036 %profile%\public\dm.db full
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e 2022-03-18: Atakujacy uzywajg swojego pseudo-Mimikatza zeby zrzuci¢ hasta z pamieci
e 2022-05-07: Instalacja backdoora LookBack (i dodanie go jako scheduled taska):
o rundll32 CSIDL_WINDOWS\immersivecontrolpanel\ieupdate.dll, curl_share_init

e 2022-07-21: Doktadny skan sieci wtasnym narzedziem przypominajagcym nmap:
o p.exe-l[IP_LIST]-p [PORT_LIST] -t 5
e 2022-07-28: Finalnie, dodanie scheduled taska z backdoorem, ktéry wykonat sie za 3 dni:
o rundll32 %programfiles%\internet explorer\systemcontrolmodel.dll, curl_share_init
e 2022-09-01: Ostatnia zaobserwowana aktywnos¢ - pobranie plikédw z dysku i instalacja proxy
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2022-05-07: Instalacja backdoora LookBack (i dodanie go jako scheduled taska):
o rundll32 CSIDL_WINDOWS\immersivecontrolpanel\ieupdate.dll, curl_share_init

e 2022-07-21: Doktadny skan sieci wtasnym narzedziem przypominajagcym nmap:
o p.exe-l[IP_LIST]-p [PORT_LIST] -t 5
2022-07-28: Finalnie, dodanie scheduled taska z backdoorem, kt6ry wykonat sie za 3 dni:
o rundll32 %programfiles%\internet explorer\systemcontrolmodel.dll, curl_share_init
e 2022-09-01: Ostatnia zaobserwowana aktywnos¢ - pobranie plikédw z dysku i instalacja proxy
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./malware.exe

: PortScan Help.
: ScanIP. Must be set ( 192.168.1.1 or 192.168.1.1/25)
: ScanPort. ( default port : 445 )

: Number of threads. ( The default number of threads is 5.)

[eg]
> PortScan.exe -1 192.168.1.1 -p 445 -t 5
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e 2022-05-07: Instalacja backdoora LookBack (i dodanie go jako scheduled taska):
o rundll32 CSIDL_WINDOWS\immersivecontrolpanel\ieupdate.dll, curl_share_init

e 2022-07-28: Finalnie, dodanie scheduled taska z backdoorem, ktéry wykonat sie za 3 dni:
o rundll32 %programfiles%\internet explorer\systemcontrolmodel.dll, curl_share_init
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619b64c6728f9ec27bba7912528a4101a9c835a547db6596fa095b3fe628e128

W sumie to wyglada jak libcurl.dll...
...zaraz, co sie dzieje w tym curl_share_init?

char *ptr = VirtualAlloc(@, ©x4f0, ©x1000, 0x40)
for (int 1 = 0; i < Ox4f0; i++) {

ptr[i] = DATA[1];
}

some_function(ptr);
char *buffer = malloc(@x26c)
ptr(IMAGE BASE, module filename, address, LoadLibraryA);
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619b64c6728f9ec27bba7912528a4101a9c835a547db6596fa095b3fe628e128

W sumie to wyglada jak libcuplce=
...zaraz, co sie dzieje w tyr{ curl_share_init?

char *ptr = VirtualAlloc(@, ©x4f0, ©x1000, 0x40)
for (int 1 = 0; i < Ox4f0; i++) {
ptr[i] = DATA[1];

}

some_function(ptr);
char *buffer = malloc(@x26c)
ptr(IMAGE BASE, module filename, address, LoadLibraryA);
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sbox, perm, j

out = []

k =0

for i in range(len(data)):
sbox[1i % 256]

J
k= (k+3+1i) % 256
sbox[k]
sbox[k] = j
sbox[1i % 256] = tmp
out.append(data[i] ~ sbox[tmp ~ j])
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sbox, perm, j =
out = []

za kazdego odpakowanego cobaltstrike...

sbox[k] = j
sbox[1i % 256] = tmp
out.append(data[i] ~ sbox[tmp ~ j])
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e Deszyfrowanie shellcode...
o Kod ktéry zawsze wyglada tak samo, mimo ze zawsze wyglada inaczej.
o Jakies xory, shifty, rc4, podmiany stownikow




Case study

e Deszyfrowanie shellcode...
o Kod ktéry zawsze wyglada tak samo, mimo ze zawsze wyglada inaczej.
o Jakies xory, shifty, rc4, podmiany stownikow
e Po odpakowaniu, wyglada juz lepiej
o "Kiedys juz cos takiego widziatem"
o SodomBodylLoad
o https://threatgen.com/taking-a-closer-look-at-the-lookback-malware-campaign-part-1/
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Case study

e Deszyfrowanie shellcode...
o Kod ktéry zawsze wyglada tak samo, mimo ze zawsze wyglada inaczej.
o Jakies xory, shifty, rc4, podmiany stownikow
e Po odpakowaniu, wyglada juz lepiej
o "Kiedys juz cos takiego widziatem"
o SodomBodylLoad
o https://threatgen.com/taking-a-closer-look-at-the-lookback-malware-campaign-part-1/
e But wait, there's more...



https://threatgen.com/taking-a-closer-look-at-the-lookback-malware-campaign-part-1/

Case study

3b715112ac93e4cd5eaa7760b5670760fd25d0fec68f6a493624fa23c1c6e042

Nieznane wczesniej narzedzie odkryte po analizie poprzedniej probki.
Poczatkowo znany jedynie hash, po kilku dniach udato sie uzyska¢ plik.



Case study Dlgre Sla

3b715112ac93edcd5eaa7760b5670760fd25d0fec68f6a493624fa23c1c6e042 >

Nieznane wczesniej narzedzie odkryte po analizie poprzedniej probki.
Poczatkowo znany jedynie hash, po kilku dniach udato sie uzyskac plik.

Nie ma na VT, przykro mi :).
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3b715112ac93e4cd5eaa7760b5670760fd25d0fec68f6a493624fa23c1c6e042

Nieznane wczesniej narzedzie odkryte po analizie poprzedniej probki.

Poczatkowo znany jedynie hash, po kilku dniach udato sie uzyska¢ plik.
Pobiera bitmape spod adresu

https://raw.githubusercontent.com/xxxx/xxxx/defaultbackground.bmp



https://raw.githubusercontent.com/.../.../defaultbackground.bmp

Case study

3b715112ac93e4cdSeaa7760b5670760fd25d0fec68f6a493624fa23c1c6e042

Nieznane wczesniej narzedzie odkryte po analizie poprzedniej probki.

Poczatkowo znany jedynie hash, po kilku dniach udato sie uzyskac plik.
Pobiera bitmape spod adresu h

https://raw.githubusercontent. d.bmp



https://raw.githubusercontent.com/.../.../defaultbackground.bmp
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3b715112ac93e4cd5eaa7760b5670760fd25d0fec68f6a493624fa23c1c6e042

Nieznane wczesniej narzedzie odkryte po analizie poprzedniej probki.

Poczatkowo znany jedynie hash, po kilku dniach udato sie uzyskac plik.
Pobiera bitmape spod adresu h

https://raw.qgithubusercontent.

Wersja na blogu

po przejsciu przez
stratny round-trip
bmp -> jpg -> bmp



https://raw.githubusercontent.com/.../.../defaultbackground.bmp

Case study

decrypted payload (hash niepubliczny)

Customowy backdoor jak to backdoor:

Tworzenie i usuwanie folderéw
Zarzadzanie plikami
Zarzagdzanie procesami
Zarzgdzanie rejestrem
Startowanie procesow
Pobieranie aktualizacji
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e Wejscie do organizacji za pomocg eksploitéw
e Kilka wersiji znanego juz poprzednio backdoora LookBack
e Nowy, nieuzywany wczesniej backdoor uzywajgcy steganografii w bmp
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Nowe, wtasne proxy

Nowy, wtasny skaner sieci

Nowe mikro-narzedzie do zachowania perzyste
Wiasna alternatywa dla mimikatza

Wszystko trwato ponad pét roku.

...| dziato sie w ministerstwie na bliskim wschodzie
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e Billbug: Ataki na CA i instytucje rzgdowe w Azji
o Feat: bardzo uparty backdoor

e Stonefly: Exploit na log4j, eksfiltracja danych z catej organizacji w ciggu 3 dni
o Feat: RAT z 4 warstwami obfuskacji, wtasny infostealer

name of the main binary is sent o

@e 3 is more shellcode. >

Stage 4 is the payload. Itisan HTTP r
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Sa tez inne

e Billbug: Ataki na CA i instytucje rzgdowe w Azji
o Feat: bardzo uparty backdoor
e Stonefly: Exploit na log4j, eksfiltracja danych z catej organizacji w ciggu 3 dni
o Feat: RAT z 4 warstwami obfuskacji, wtasny infostealer
e Daxin: Zaawansowane proxy od chifnskiej grupy APT
o Feat: Sterownik hookujgcy stos sieciowy Windowsa w celu bardzo cichej komunikac;ji
e Cranefly: RPC-over-1IS logs
o Feat: Sprytny backdoor ktéry komendy od operatora czyta z logow IIS
e Tysigc prébek CobaltStrike, kazda spakowana innym wtasnym packerem
o Powaznie, nie moge juz patrze¢ na CobaltStrike



Co z tego wynika? =
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