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Użytkownik z plikiem do sprawdzenia

Pomysł



Użytkownik z plikiem do sprawdzenia

Pomysł

CERT.PL



Użytkownik z plikiem do sprawdzenia

Pomysł

CERT.PL

Analiza?



Użytkownik z plikiem do sprawdzenia

Pomysł

CERT.PL

Magia
(która nie jest VirusTotalem)



Raport

Użytkownik z plikiem do sprawdzenia

Pomysł

CERT.PL

Magia
(która nie jest VirusTotalem)



Raport

Użytkownik z plikiem do sprawdzenia

Pomysł

CERT.PL

Magia
(która nie jest VirusTotalem)

Werdykt



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exe



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exe



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exe



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exe



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exe



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exepotwierdzenie.js



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exepotwierdzenie.js



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exepotwierdzenie.js Kopia_patnosci.xls



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exepotwierdzenie.js Kopia_patnosci.xls



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exepotwierdzenie.js Kopia_patnosci.xls

FW_Umowa.eml



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exepotwierdzenie.js Kopia_patnosci.xls

FW_Umowa.eml



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exepotwierdzenie.js Kopia_patnosci.xls

FW_Umowa.eml kasia.png



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exepotwierdzenie.js Kopia_patnosci.xls

FW_Umowa.eml kasia.png



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exepotwierdzenie.js Kopia_patnosci.xls

FW_Umowa.eml kasia.png baza.sql.locky



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exepotwierdzenie.js Kopia_patnosci.xls

FW_Umowa.eml kasia.png baza.sql.locky



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exepotwierdzenie.js Kopia_patnosci.xls

FW_Umowa.eml kasia.png baza.sql.locky



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exepotwierdzenie.js Kopia_patnosci.xls

FW_Umowa.eml kasia.png baza.sql.locky



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exepotwierdzenie.js Kopia_patnosci.xls

FW_Umowa.eml kasia.png baza.sql.locky



Nowe problemy

Magia
(która nie jest VirusTotalem)

Werdykt

invoice.exepotwierdzenie.js Kopia_patnosci.xls

FW_Umowa.eml kasia.png baza.sql.locky



Publiczny interfejs

moje.cert.pl mwdb.cert.pl

drakvuf sandbox “system”



Publiczny interfejs

moje.cert.pl



Publiczny interfejs

moje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych



Publiczny interfejs

mwdb.cert.plmoje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych



Publiczny interfejs

mwdb.cert.pl
repozytorium malware

dla researcherów
invite only

wymaga specjalistycznej wiedzy

moje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych



Publiczny interfejs

mwdb.cert.pl
repozytorium malware

dla researcherów
invite only

wymaga specjalistycznej wiedzy

moje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych



Publiczny interfejs

mwdb.cert.pl
repozytorium malware

dla researcherów
invite only

wymaga specjalistycznej wiedzy

moje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych



Publiczny interfejs

mwdb.cert.pl
repozytorium malware

dla researcherów
invite only

wymaga specjalistycznej wiedzy

moje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych

drakvuf sandbox



Publiczny interfejs

mwdb.cert.pl
repozytorium malware

dla researcherów
invite only

wymaga specjalistycznej wiedzy

moje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych

drakvuf sandbox
sandbox malware

dla analityków malware
kod na GitHubie

bardzo niszowa wiedza



Publiczny interfejs

mwdb.cert.pl
repozytorium malware

dla researcherów
invite only

wymaga specjalistycznej wiedzy

moje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych

drakvuf sandbox
sandbox malware

dla analityków malware
kod na GitHubie

bardzo niszowa wiedza



Publiczny interfejs

mwdb.cert.pl
repozytorium malware

dla researcherów
invite only

wymaga specjalistycznej wiedzy

moje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych

drakvuf sandbox
sandbox malware

dla analityków malware
kod na GitHubie

bardzo niszowa wiedza



Publiczny interfejs

mwdb.cert.pl
repozytorium malware

dla researcherów
invite only

wymaga specjalistycznej wiedzy

moje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych

drakvuf sandbox
sandbox malware

dla analityków malware
kod na GitHubie

bardzo niszowa wiedza



Publiczny interfejs

mwdb.cert.pl
repozytorium malware

dla researcherów
invite only

wymaga specjalistycznej wiedzy

moje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych

drakvuf sandbox
sandbox malware

dla analityków malware
kod na GitHubie

bardzo niszowa wiedza

“system”



Publiczny interfejs

mwdb.cert.pl
repozytorium malware

dla researcherów
invite only

wymaga specjalistycznej wiedzy

moje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych

drakvuf sandbox
sandbox malware

dla analityków malware
kod na GitHubie

bardzo niszowa wiedza

“system”
“oceniacz złośliwości”



Publiczny interfejs

mwdb.cert.pl
repozytorium malware

dla researcherów
invite only

wymaga specjalistycznej wiedzy

moje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych

drakvuf sandbox
sandbox malware

dla analityków malware
kod na GitHubie

bardzo niszowa wiedza

“system”
“oceniacz złośliwości”
dla “zwykłych ludzi”



Publiczny interfejs

mwdb.cert.pl
repozytorium malware

dla researcherów
invite only

wymaga specjalistycznej wiedzy

moje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych

drakvuf sandbox
sandbox malware

dla analityków malware
kod na GitHubie

bardzo niszowa wiedza

“system”
“oceniacz złośliwości”

dla “zwykłych ludzi”
dostępny publicznie



Publiczny interfejs

mwdb.cert.pl
repozytorium malware

dla researcherów
invite only

wymaga specjalistycznej wiedzy

moje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych

drakvuf sandbox
sandbox malware

dla analityków malware
kod na GitHubie

bardzo niszowa wiedza

“system”
“oceniacz złośliwości”

dla “zwykłych ludzi”
dostępny publicznie

nie wymaga bycia technicznym



Publiczny interfejs

mwdb.cert.pl
repozytorium malware

dla researcherów
invite only

wymaga specjalistycznej wiedzy

moje.cert.pl
usługi bezpieczeństwa

dla administratorów
otwarta rejestracja

przystępne dla osób technicznych

drakvuf sandbox
sandbox malware

dla analityków malware
kod na GitHubie

bardzo niszowa wiedza

“system”
“oceniacz złośliwości”

dla “zwykłych ludzi”
dostępny przez moje.cert.pl

nie wymaga bycia technicznym



Część 2
Jak go chcemy rozwiązać?



Użytkownik z plikiem do sprawdzenia

Po pierwsze: API



Użytkownik z plikiem do sprawdzenia

Po pierwsze: API

moje.cert.pl



Użytkownik z plikiem do sprawdzenia

Po pierwsze: API

moje.cert.pl

system wystawiający API RESTowe



Użytkownik z plikiem do sprawdzenia

Po pierwsze: API

moje.cert.pl

system wystawiający API RESTowe

mwdb



Użytkownik z plikiem do sprawdzenia

Po pierwsze: API

moje.cert.pl

system wystawiający API RESTowe

mwdb drakvuf sbx



Użytkownik z plikiem do sprawdzenia

Po pierwsze: API

moje.cert.pl

system wystawiający API RESTowe

mwdb drakvuf sbx



Użytkownik z plikiem do sprawdzenia

Po pierwsze: API

moje.cert.pl

system wystawiający API RESTowe

mwdb drakvuf sbx



Użytkownik z plikiem do sprawdzenia

Po pierwsze: API

moje.cert.pl

system wystawiający API RESTowe

mwdb drakvuf sbx



Silnik analityczny

system
(który nie jest VirusTotalem)



Silnik analityczny

system
(który nie jest VirusTotalem)

mwdb signatures
wszystkie dane 

powiązane do pliku:
nazwy plików,

tagi,
atrybuty.



Silnik analityczny

system
(który nie jest VirusTotalem)

mwdb signatures
wszystkie dane 

powiązane do pliku:
nazwy plików,

tagi,
atrybuty.



Silnik analityczny

system
(który nie jest VirusTotalem)

mwdb signatures
wszystkie dane 

powiązane do pliku:
nazwy plików,

tagi,
atrybuty.

custom signatures
reguły specyficzne dla 

typu pliku:
docx generujący HTTP,

autoit ładujący DLL,
HTML z polem na hasło.



Silnik analityczny

system
(który nie jest VirusTotalem)

mwdb signatures
wszystkie dane 

powiązane do pliku:
nazwy plików,

tagi,
atrybuty.

custom signatures
reguły specyficzne dla 

typu pliku:
docx generujący HTTP,

autoit ładujący DLL,
HTML z polem na hasło.



Silnik analityczny

system
(który nie jest VirusTotalem)

mwdb signatures
wszystkie dane 

powiązane do pliku:
nazwy plików,

tagi,
atrybuty.

custom signatures
reguły specyficzne dla 

typu pliku:
docx generujący HTTP,

autoit ładujący DLL,
HTML z polem na hasło.

recursive signatures
reguły zależne od 
powiązanych IoC



Silnik analityczny

system
(który nie jest VirusTotalem)

mwdb signatures
wszystkie dane 

powiązane do pliku:
nazwy plików,

tagi,
atrybuty.

custom signatures
reguły specyficzne dla 

typu pliku:
docx generujący HTTP,

autoit ładujący DLL,
HTML z polem na hasło.

recursive signatures
reguły zależne od 
powiązanych IoC:

ruch do znanego C2,
link do znanego phishingu,
pobrano na dysk malware.



Silnik analityczny

system
(który nie jest VirusTotalem)

mwdb signatures
wszystkie dane 

powiązane do pliku:
nazwy plików,

tagi,
atrybuty.

custom signatures
reguły specyficzne dla 

typu pliku:
docx generujący HTTP,

autoit ładujący DLL,
HTML z polem na hasło.

recursive signatures
reguły zależne od 
powiązanych IoC:

ruch do znanego C2,
link do znanego phishingu,
pobrano na dysk malware.



Silnik analityczny

system
(który nie jest VirusTotalem)

mwdb signatures
wszystkie dane 

powiązane do pliku:
nazwy plików,

tagi,
atrybuty.

custom signatures
reguły specyficzne dla 

typu pliku:
docx generujący HTTP,

autoit ładujący DLL,
HTML z polem na hasło.

recursive signatures
reguły zależne od 
powiązanych IoC:

ruch do znanego C2,
link do znanego phishingu,
pobrano na dysk malware.



Silnik analityczny

system
(który nie jest VirusTotalem)

mwdb signatures
wszystkie dane 

powiązane do pliku:
nazwy plików,

tagi,
atrybuty.

custom signatures
reguły specyficzne dla 

typu pliku:
docx generujący HTTP,

autoit ładujący DLL,
HTML z polem na hasło.

recursive signatures
reguły zależne od 
powiązanych IoC:

ruch do znanego C2,
link do znanego phishingu,
pobrano na dysk malware.



Werdykt



Werdykt

Podejrzana nazwa: 3/10😈
Używa CryptoApi: 4/10😈
Enkoduje XORem: 3/10😈



Werdykt

Podejrzana nazwa: 3/10😈
Używa CryptoApi: 4/10😈
Enkoduje XORem: 3/10😈

3 + 4 + 3 = 10/10😈



Werdykt

Podejrzana nazwa: 3/10😈
Używa CryptoApi: 4/10😈
Enkoduje XORem: 3/10😈

Signed by Microsoft: 0/10😈



Werdykt

Podejrzana nazwa: 15% 😈
Używa CryptoApi: 20% 😈
Enkoduje XORem: 15% 😈



Werdykt

Podejrzana nazwa: 15% 😈
Używa CryptoApi: 20% 😈
Enkoduje XORem: 15% 😈
Signed by Microsoft: 70% 😇



Werdykt

Podejrzana nazwa: 15% 😈
Używa CryptoApi: 20% 😈
Enkoduje XORem: 15% 😈
Signed by Microsoft: 70% 😇



Werdykt



Indykatory



Indykatory

T1059.003
(Windows Command Shell)

T1555.003
(Credentials from Web Browsers)



Indykatory



Indykatory



Indykatory



Część 3
Co nam (i Wam) to da?



Żywotne potrzeby społeczeństwa
“Hmm, na mój e-mail pracowy przyszła wiadomość z dziwnym 
załącznikiem. Ciekawe czy mogę go otworzyć.”



Żywotne potrzeby społeczeństwa
“Hmm, na mój e-mail pracowy przyszła wiadomość z dziwnym 
załącznikiem. Ciekawe czy mogę go otworzyć.”

1. Zapotrzebowanie w constituency



Prior art

“system”
“oceniacz złośliwości”

dla każdego
dostępny publicznie

nie wymaga bycia technicznym



Prior art

Antywirus?
“oceniacz złośliwości”

dla każdego
dostępny publicznie

nie wymaga bycia technicznym



Prior art

Antywirus?
“oceniacz złośliwości”

dla każdego
dostępny publicznie

nie wymaga bycia technicznym

Inny
Antywirus



Prior art

Antywirus?
“oceniacz złośliwości”

dla każdego
dostępny publicznie

nie wymaga bycia technicznym

Inny
Antywirus

Inny
Antywirus



Prior art

Kilka antywirusów



Prior art

Kilka antywirusów



Prior art

Kilka antywirusów



Prior art

Kilka antywirusów

2. Brak (prywatnego i skutecznego) gotowca



Prior art

Antywirus
pojedynczy sygnał przy ocenianiu

 (ale są problemy do przezwyciężenia)

“system”
“oceniacz złośliwości”

dla każdego
dostępny publicznie (przez moje)
nie wymaga bycia technicznym

Inne źródła
Przeróżne inne dane wewnętrzne



Źródła które już mamy

mwdb

moje

drakvuf



Źródła które już mamy

mwdb

moje

drakvuf

incydent

n6wzorce SMS

lista ostrzeżeń



Źródła które już mamy

mwdb

moje

drakvuf

incydent

n6wzorce SMS

lista ostrzeżeń

dane operacyjneprodukty
komercyjne



Źródła które już mamy

mwdb

moje

drakvuf

incydent

n6

karton

Backend

wzorce SMS

lista ostrzeżeń

dane operacyjneprodukty
komercyjne



Źródła które już mamy

mwdb

moje

drakvuf

incydent

n6

karton

Backend

wzorce SMS

lista ostrzeżeń

dane operacyjneprodukty
komercyjne

3. Istniejące dane które można integrować



Źródła które już mamy

mwdb

moje

drakvuf

incydent

n6

karton

Backend

wzorce SMS

lista ostrzeżeń

dane operacyjneprodukty
komercyjne

3. Istniejące dane które można integrować
3. Istniejące systemy które można zintegrować



Znamy najnowsze zagrożenia



Znamy najnowsze zagrożenia

4. Unikalna wiedza na temat polskich kampanii



Poznamy najnowsze zagrożenia



Poznamy najnowsze zagrożenia

5. Szansa nabycia jeszcze pełniejszej wiedzy



Co nam (i Wam) to da

1. Zapotrzebowanie constituency na skuteczne i prywatne rozwiązanie
2. Brak istniejącego, łatwo dostępnego produktu
3. Istnieją już systemy, które wystarczy zintegrować
4. Nasza unikalna wiedza na temat polskich zagrożeń
5. Źródło wiedzy na temat najnowszych kampanii



Co nam (i Wam) to da

1. Zapotrzebowanie constituency na skuteczne i prywatne rozwiązanie
2. Brak istniejącego, łatwo dostępnego produktu
3. Istnieją już systemy, które wystarczy zintegrować
4. Nasza unikalna wiedza na temat polskich zagrożeń
5. Źródło wiedzy na temat najnowszych kampanii

disclaimer: co będzie ostatecznie dostępne publicznie - do ustalenia



Podsumowując
Myśli końcowe



Podsumowując

“To co powinienem w takim razie zrobić?”



Podsumowując

“To co powinienem w takim razie zrobić?”

“Tak się składa, że w moje.cert.pl jest taka jedna funkcja…”



[wybierz opcję dialogową]

Podsumowując

OK, przekonałeś.Dalej uważam,
że to bez sensu.

“To co powinienem w takim razie zrobić?”

“Tak się składa, że w moje.cert.pl jest taka jedna funkcja…”



Q&A
jaroslaw.jedynak@cert.pl
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