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● Po co komu mtracker

● Co to jest mtracker

● Jak działa mtracker

● Po co tobie mtracker
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Hipotetyczny System
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binarka konfiguracja

inne rzeczy inne rzeczy

Yeah i know………
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● Więcej plików wykonywalnych (droppery)
● Nowe komendy i polecenia (trojany)
● Wykradzione konta użytkowników (steal

Co obecnie pobieramy z serwerów C&C?
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Co to jest mtracker

● “System którego zadaniem jest automatyzacja i centralizacja aktywności 
związanych z komunikacją ze złośliwym oprogramowaniem”

● Dostępny na licencji Open-Source

● Oparty na modułowej architekturze
○ …czyli trzeba napisać własne moduły żeby framework coś robił
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Jak działa mtracker?
Workery: wykonują właściwy kod
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Jak działa mtracker?
Web: API oraz panel admina
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Jak działa mtracker?
Ciekawostka z mtracker2: pdns



Jak działa mtracker?
Backend: obecnie wspierane tylko mwdb-core
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Use case mtrackera

Więcej na temat RE komunikacji
(Oh My Hack 2023)

Założenie:
● Znamy protokół malware

○ Jest nietrywialny
● Mamy już konfigurację (adresy)
● Chcemy analizy w większej skali
● Integracja z mwdb mile widziana



{
    "drop": [
        {
            "url": "http://5.161.191.146/517c3c5d098ff0da/freebl3.dll"
        },
        {
            "url": "http://5.161.191.146/517c3c5d098ff0da/mozglue.dll"
        },
        {
            "url": "http://5.161.191.146/517c3c5d098ff0da/msvcp140.dll"
        }
    ]
}

Use case mtrackera
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class Stealc(Dropper):
    FAMILY = "stealc"

    def download_data(self, c2):
        self.log.info("downloading: " + c2)
        data, filename = self.download_drop(
            c2 + "/api/getdata"
        )
        save(data)
        return True
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        data, filename = self.download_drop(
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class Stealc(Dropper):
    FAMILY = "stealc"

    @classmethod
    def get_cnc_servers(cls, config, state):
        for url in config.get("drop", []):
            yield url["url"]

    def download_data(self, c2):
        self.log.info("downloading: " + c2)
        data, filename = self.download_drop(
            c2 + "/api/getdata"
        )
        self.push_binary(data, filename, ["stealc_drop"])
        return BotResult.WORKING | BotResult.CONTINUE

Jak użyć mtrackera?



Jak użyć mtrackera?



Jak użyć mtrackera?



Jak użyć mtrackera?



podsumowanie prezentacji o 

mtracker



Podsumowanie?

● Można zrobić dwie prezentacje o komunikacji z C&C



Podsumowanie?

● Można zrobić dwie prezentacje o komunikacji z C&C

● Cieszę się że projekt w końcu jest OS 🙂



Podsumowanie?

● Można zrobić dwie prezentacje o komunikacji z C&C

● Cieszę się że projekt w końcu jest OS 🙂

● Jak zwykle, współpraca w rozwoju modułów mile widziana.



Podsumowanie?

● Można zrobić dwie prezentacje o komunikacji z C&C

● Cieszę się że projekt w końcu jest OS 🙂

● Jak zwykle, współpraca w rozwoju modułów mile widziana.

Szczególne podziękowania za wkład w rozwój:
@nazywam, @psrok1, @mak, Itay Cohen



Podsumowanie?

● Można zrobić dwie prezentacje o komunikacji z C&C

● Cieszę się że projekt w końcu jest OS 🙂

● Jak zwykle, współpraca w rozwoju modułów mile widziana.

Szczególne podziękowania za wkład w rozwój:
@nazywam, @psrok1, @mak, Itay Cohen

i ja (@msm)
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Q& A?
Botnet icon from flaticon.com

by smalllikeart - thanks!


