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Agenda

● Kim {jestem,jesteśmy}
● Temat prezentacji
● Nasze źródła danych
● I gdzie te dane wysyłamy
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Źródła: Publiczne zbiory danych

Hasze złośliwego oprogramowania

Złośliwe URL

Złośliwe domeny

Próbki złośliwego oprogramowania

Czasami dodatkowe metadane
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Źródła: Złośliwe oprogramowanie

Więcej próbek złośliwego oprogramowania

Identyfikatory kampanii

Szablony wiadomości spamowych

URLe i domeny serwerów C2

Pliki z żądeniem okupu

Konfiguracja kampanii

Klucze do komunikacji

Zaszyte hardkodowane hasła

IP innych peerów w botnecie
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Źródła: Dane “zebrane ręcznie”
Samodzielnie albo z pomocą innych

Jeszcze więcej próbek złośliwego oprogramowania

Wykradzione numery kart

Dane na temat infrastruktury

Wykradzione dane logowania

Różne inne ciekawe rzeczy?
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Dygresja językowa: “sink”?

Source -> Sink
Źródło -> ???



Ujście: n6

Dane: informacje o incydentach.

Dostępne dla: administratorów sieci, CERTów. 
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Ujście: mwdb

Dane: informacje o próbkach.

Dostępne dla: analityków malware 
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Ujścia: systemy i systemiki

https://injects.cert.pl/

https://hole.cert.pl/domains/

MISP

https://injects.cert.pl/
https://hole.cert.pl/domains/


Ujścia: ludzie
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💖



Podziękowania

💖[prawdopodobnie]



Pytania?

Kontakt:

msm@cert.pl

jaroslaw.jedynak@cert.pl

info@cert.pl
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