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Plan
● Kim jesteśmy i co robimy

● Czym są CTFy

● Jak zacząć zabawę z CTFami

● Praca w bezpieczeństwie IT

● Pytania

Link do tej prezentacji: https://goo.gl/MFxfcR



Kim jesteśmy



Jarosław Jedynak
● Software/Security Researcher @ CERT.pl

● Były programista

● Obecnie w pracy walczy z botnetami i ransomware

● Współzałożyciel P4 team

● Ulubione kategorie na CTF to kryptografia i RE

https://cert.pl
https://ctftime.org/team/5152


Mateusz Szymaniec
● Software/Security Researcher @ CERT.pl

● Były programista

● Obecnie w pracy ratuje świat (w tym klientów polskich banków)

● Współzałożyciel P4 team

● Ulubione kategorie na CTF to web/re/pwn

https://cert.pl
https://ctftime.org/team/5152


● Zespół reagujący na incydenty komputerowe naruszające bezpieczeństwo 

cywilne naszego kraju.

● Analizujemy zagrożenia w polskim internecie.

○ W tym np. złośliwe oprogramowanie (trojany bankowe, ransomware).

● Działamy w ramach instytutu badawczego - 

Naukowej i Akademickiej Sieci Komputerowej.

CERT Polska



p4 team
● Grupa osób zajmujących się bezpieczeństwem IT.

● Znamy się głównie z internetu: nazwa inspirowana 

forum https://4programmers.net/.

● Przede wszystkim gramy w CTFy.
○ https://p4.team

○ twitter: @p4_team

● Są wśród nas: specjaliści bezpieczeństwa IT,

  programiści, studenci.

https://4programmers.net/
https://p4.team
https://p4.team
https://twitter.com/p4_team


CTF?



● Drużynowe konkursy dla “entuzjastów bezpieczeństwa komputerowego”.

● Rozwiązywanie różnych zadań związanych z bezpieczeństwem.
○ Na pewno kojarzycie “hackme”, “crackme” - CTFy to dość naturalne rozwinięcie.

● Trwają od 8 do 48 godzin.

● Zazwyczaj organizowane przy okazji konferencji IT security.

● Potocznie hakowanie (hack, hack).

● E-sport, ale bez widowni.

Czym są CTFy?



Rodzaje CTFów
● Jeopardy (zdecydowana większość)

● Attack-Defence (zazwyczaj finały)

● Online (zdecydowana większość)

● Onsite (zazwyczaj finały)



Jeopardy



Kategorie zadań

Z naszymi subiektywnymi ocenami 



Reverse engineering
● Nasza ocena kategorii: 10/10                        (robimy to codziennie w pracy!)

● Cel: dostajemy skompilowany 
program i mamy za zadanie
go zrozumieć i złamać.
(np. znaleźć hasło które program
akceptuje, albo wyciągnąć użyty 
algorytm szyfrowania). Flagą jest
hasło, albo dane z pliku.



Pwn (binary exploitation)
● Nasza ocena kategorii: 7/10                    (dlatego, że jesteśmy w nich słabi)

● Cel: dostajemy skompilowany 

program i mamy za zadanie

znaleźć w nim błąd (np.

przepełnienie bufora albo double

free), wykorzystać go i włamać się

w ten sposób na system

organizatorów. Flaga jest

zazwyczaj na dysku.



Cryptography
● Nasza ocena kategorii: 9/10                              (dla nielubiących matmy 6/10)

● Dostajemy zaszyfrowane dane,
najczęściej też kod który szyfrował
te dane, albo serwis/api służące do
szyfrowania, i mamy za zadanie
odszyfrować dane (w których 
zazwyczaj znajduje się flaga). 



Web
● Nasza ocena kategorii: 8/10                             (zależy kogo zapytać)

● Jedna z bardziej życiowych 
kategorii zadań - dostajemy link do
strony organizatorów i naszym
zadaniem jest znalezienie na niej
błędu i włamanie się. Flaga jest
gdzieś w bazie albo na dysku.



Misc
● Nasza ocena kategorii: 5/10          (mieszane uczucia, bardzo różne zadania)

● Wszystko co organizatorom
do głowy przyjdzie: pisanie
wyrażeń regularnych, słuchanie
radia, odtwarzanie logiki programu
ze zdjęcia płytki (hardware), 
dziwne języki, uruchamianie
programów z poprzedniej epoki,
szukanie ludzi w google, zadania
których nie można było
wymyślić na trzeźwo.



Forensics
● Nasza ocena kategorii: 3/10                (pomysł dobry, wykonanie zazwyczaj złe)

● Pomysł: informatyka śledcza,
dostajemy obraz dysku albo zrzut
ruchu sieciowego i mamy z
niego wyciągnąć "dowód", czyli
flagę. Brzmi dobrze, ale w praktyce
kończy się na zgadywaniu, użyciu
binwalka albo odpakowywaniu 100
warstw zipów. Dla uczciwości:
niektórzy lubią tę kategorię.



Steganografia
● Nasza ocena kategorii: 0/10

● Nie.



Dygresja: dobre CTFy, kategorie, zadania
● Naukowy wykres:

Jakość CTF vs ilość

zgadywania 



Attack-Defense



● Każda drużyna dostaje identyczną infrastrukturę z pewnymi usługami.

● Usługi mają dziury.

● Trzeba je:
○ znaleźć,

○ naprawić u siebie,

○ wykorzystać u innych i ukraść flagę.



Jak wygląda CTF?



Online



Onsite





Niestandardowe zadania















Ciemna strona regexów, lvl 1/8

Please match string that contains "select" as a case insensitive subsequence.

(?i)s.*e.*l.*e.*c.*t

Odpowiedź?

Proste?



Ciemna strona regexów, lvl 2/8

Match a^nb^n

Hmm?



Ciemna strona regexów, lvl 2/8

Match a^nb^n

Ale my nie wiedzieliśmy że to niemożliwe:

^(a\g<1>?b)$

(tak naprawdę, po prostu regexy != wyrażenia 
regularne z teorii języków i automatów)



Ciemna strona regexów, lvl 3/8
x^p

A prime is a natural number greater than 1 that has no positive divisors 
other than 1 and itself.

?????



Ciemna strona regexów, lvl 3/8
x^p

A prime is a natural number greater than 1 that has no positive divisors 
other than 1 and itself.

A jednak możliwe:

^(?!(xx+)\1+$)xx+$

Swoją drogą, całkiem sprytna metoda:
negacja regexa matchujący liczby złożone



Ciemna strona regexów, lvl 4/8

Palindrome
Both "QQ" and "TAT" are palindromes, but "PPAP" is not.

?????



Ciemna strona regexów, lvl 4/8

Palindrome
Both "QQ" and "TAT" are palindromes, but "PPAP" is not.

I znowu możliwe:

^((.)\g<1>?\2|.?)$

Rekursywne grupy w wyrażeniu regularnym
to coś co na pewno przyda się  pracy

(jeśli bardzo nie lubicie kolegów z pracy)



Ciemna strona regexów, lvl 5/8

a^nb^nc^n
Is CFG too easy for you? How about some context SENSITIVE grammer?

?????
Ok, to już na pewno 

niemożliwe



Ciemna strona regexów, lvl 5/8

a^nb^nc^n
Is CFG too easy for you? How about some context SENSITIVE grammer?

A jednak:

^(?=(a\g<1>?b)c)a+(b\g<2>?c)$

Już nawet nie pamiętam co ten regex robił.
Ale działa.



Ciemna strona regexów, lvl 7/8

Regex matchujący tylko lata przestępne

Czy to już nie 
przesada?



Ciemna strona regexów, lvl 7/8

Regex matchujący tylko lata przestępne

(?!^0\d)(^\d*((((^|0|[2468])[0
48])|[13579][26])00$)|^\d*((0[

48]|(^0*|[2468 
])[048]|[13579][26]))$)

(Dokładnie tak sprawdzam czy rok jest przestępny)



Ciemna strona regexów, lvl 8/8

Regex matchujący wielokrotności liczby 42



Ciemna strona regexów, lvl 8/8
Regex matchujący wielokrotności liczby 42

^(?=^-?(\d*[02468])$)(?=^-?((?
!$)(?>(|(?<Y>[147]\g<X>|[0369]
\g<Y>|[258]\g <Z>))(|(?<Z>[25
8]\g<X>|[147]\g<Y>|[0369]\g<Z>
)))(?<X>[0369]\g<X>|[258]\g< 

Y>|[147]\g<Z>|$))$)(?=^-?((?!$



)(?>(|(?<B>4\g<A>|5\g<B>|6\g<C
>|[07]\g<D>|[18]\g<E>|[29]\g<F
>|3\g<G>))(|(?<C>[18]\g<A>|[29
]\g<B>|3\g<C>|4\g<D>|5\g<E>|6\
g<F>|[07]\g<G>))(|(?<D>5\g<A>|
6\g<B>|[07]\g<C>|[18]\g<D>|[29
]\g<E>|3\g<F>|4\g<G>))(|(?<E>[
29]\g<A>|3\g<B>|4\g<C>|5\g<D>|



6\g<E>|[07]\g<F>|[18]\g<G>))(|(?
<F>6\g<A>|[07]\g<B>|[18]\g<C>|[2
9]\g<D>|3\g<E>|4\g<F>|5\g<G>))(|
(?<G>3\g<A>|4\g<B>|5\g<C>|6\g<D>
|[07]\g<E>|[18]\g<F>|[29]\g<G>))
)(?<A>$|[07]\g<A>|[18]\g<B>|[29]
\g<C>|3\g<D>|4\g<E>|5\g<F>|6\g<G

>))$)-?(0|[1-9]\d *)$



Wniosek A:  na CTF są zadania bardziej i mniej praktyczne
Wniosek B: można się nauczyć rzeczy których samemu nigdy by się nie ruszyło

Ciemna strona regexów, lvl 8/8



Nagrody
Są, ale:

● raczej jako miły dodatek

● pokrycie części kosztów podróży

● czasem nagrodą jest t-shirt

● (są pewne wyjątki)

Ale z roku na rok jest lepiej!











$2.75m 1. miejsce
$1.75m 2. miejsce
$1.5m 3. miejsce
$0.75m 4-7 miejsca



Drużyny CTFowe



Dlaczego lepiej w zespole?
● Razem raźniej!

● Zróżnicowanie umiejętności

● Zróżnicowane ulubione kategorie

● Szybsza nauka/brainstorming

● Wspólna motywacja (bardzo ważne!)

● Lepsze wyniki (do pewnej ilości osób)



Czym jest właściwie zespół
● Grupa 8-12 osób

○ choć czasem są 2 albo 30

○ najlepiej o zróżnicowanych umiejętnościach, choć częściowo pokrywających się

● 1-2 team-leaderów (sprawy organizacyjne, etc)

● Narzędzia do wspólnej pracy
○ Czat (Slack, self-hosted Mattermost, Rocket Chat, IRC, etc)

○ Wymiana kodu, plików (Slack, Google Drive)

○ Arkusz organizacyjny per CTF (Google Sheet)



Rodzaje zespołów
● Akademickie

○ całe wydziały, roczniki, koła naukowe

○ PPP - Carnegie Mellon (kilkukrotnie mistrzowie świata)

○ Just Hit The Core - Akademia Górniczo-Hutnicza

● Firmowe
○ Codisec - Codilime

○ DeliciousHorse - (początkowo) ESET

● Ogólne (internetowe / lokalne - hackerspace’y)
○ mniej lub bardziej narodowe, czasem międzynarodowe

○ Dragon Sector (aktualnie najlepszy polski zespół)

○ p4 (to my!)



Światowy ranking z 2016 roku



Polskie zespoły w 2016







Dlaczego warto?
● Nauka!

● Zdobycie doświadczenia.
○ Dobre wyniki w CTF można wpisać do CV!

○ Grają wszyscy - i licealiści i najlepsi specjaliści w branży

● Fajna zabawa i rywalizacja.

● Podróże, poznawanie ludzi i branży.



Trzeba jednak pamiętać, że:
● Zadania na CTFach nie są bezpośrednim przełożeniem tego, co specjalista IT 

security robi na co dzień w pracy.

● Czym więcej gramy w CTFy tym.. lepiej gramy w CTFy.

● Ale część umiejętności i podejście do rozwiązywania problemów mogą nam 

pomóc w pracy!

● Czy mówiliśmy już, że to super zabawa?
○ skutki uboczne: zmęczenie, uzależnienie od kawy, wątroba zniszczona energetykami, irytacja.









Jak zacząć?



Można...

Założyć team

● minimum to druga zmotywowana osoba

● kilka osób z uczelnianego koła 

naukowego? najprościej!

Dołączyć do teamu

● część drużyn prowadzi okresowo 

rekrutacje

● szukać (IRC, twitter) i pytać!



Trzeba...

Ćwiczyć:

● https://www.root-me.org/en

● https://www.wechall.net/

● https://www.enigmagroup.org/

● https://www.tdhack.com/

● http://crackmes.de/ [']

● prawdziwe CTFy w weekendy

○ https://ctftime.org

Czytać/oglądać:

● https://www.youtube.com/user/GynvaelColdwind

● https://github.com/p4-team/ctf/

● https://github.com/ctfs

Jeździć na:

● CONFidence

● Security BSides Warsaw

● PWNing

● SECURE

https://www.root-me.org/en
https://www.root-me.org/en
https://www.wechall.net/
https://www.wechall.net/
https://www.enigmagroup.org/
https://www.enigmagroup.org/
https://www.tdhack.com/
https://www.tdhack.com/
http://crackmes.de/
http://crackmes.de/
https://ctftime.org
https://ctftime.org
https://www.youtube.com/user/GynvaelColdwind
https://www.youtube.com/user/GynvaelColdwind
https://github.com/p4-team/ctf/
https://github.com/p4-team/ctf/
https://github.com/ctfs
https://github.com/ctfs


Praca?



Po co mi wiedza o security?

Nie chcę pracować w IT security
i jestem programistą



Ponieważ,

● nie będziemy popełniać błędów bezpieczeństwa w swoich programach,

● będziemy na pierwszy rzut oka rozpoznawać już istniejące błędy 

bezpieczeństwa,

● lepiej wygląda CV,

● bezpieczeństwo jest ciekawe!



Po co mi wiedza o security?

Nie chcę pracować w IT security
i jestem administratorem



Ponieważ,

● monitoring zagrożeń jest coraz ważniejszy,

● znając zagrożenia możemy je lepiej wykrywać i analizować,

● lepiej wygląda CV,

● bezpieczeństwo jest ciekawe!



Czy jest sens zaczynać karierę w security?

Uczę się programować od roku / dwóch / dziesięciu lat



● Ludzie mający dużą wiedzę z programowania mają prostszy start.

○ doświadczenie w programowaniu się nie marnuje

○ "myślenie jak programista" to cenna umiejętność, bo często szukamy 

błędów w kodzie programistów

● Wiedza z bezpieczeństwa w połączeniu ze specyficznymi technologiami to 

bardzo duże zarobki, np. bezpieczeństwo ICS/SCADA.



Czy jest sens zaczynać karierę w security?

Jestem administratorem i nie umiem programować



● Ludzie z doświadczeniem administrowania sieciami oraz systemami stanowią 

dużą część specjalistów IT security.

○ większość administratorów prędzej czy później styka się z 

bezpieczeństwem

○ wiele zagrożeń to właśnie część sieciowa / systemowa

● Doświadczenie w zapobieganiu zagrożeniom pomaga je lepiej analizować

(i vice-versa).



Czyli dlaczego warto?
● Próba nauki bezpieczeństwa nic nie kosztuje: nie ma nic do stracenia.

● W Polsce (i na świecie) jest teraz coraz większe zapotrzebowanie na 

specjalistów od bezpieczeństwa.
○ Podobnie jak kilkanaście lat temu było z zapotrzebowaniem na programistów.

● Coraz więcej zagrożeń, coraz więcej skradzionych danych i pieniędzy, coraz 

więcej pracy i coraz większe zarobki.
○ Coraz większe wymagania zapewnienia prywatności (również prawne).



No dobra, co właściwie się robi w IT security?

● Najwięcej zależy od firmy oraz branży.

● My na przykład ratujemy świat :).

○ Staramy się wiedzieć jak najwięcej o zagrożeniach w .pl

i dzielimy się tą wiedzą (systemy wymiany informacji,

blog, szkolenia, konferencje, ćwiczenia).

○ Łagodzimy skutki działalności przestępców.

○ Analizujemy złośliwe oprogramowanie,

monitorujemy poczynania przestępców, etc



Co konkretnie można robić w security



Bronienie (blue teaming)
● SOC - Security Operations Center

○ monitorowanie systemów

○ korelowanie logów, zdarzeń, alertowanie (to ciekawsze niż może się wydawać)

○ może służyć jako pierwsza praca w IT security

● CERT - Computer Emergency Response Team
○ reakcja na incydenty i koordynacja

○ spojrzenie na bezpieczeństwo z szerszej perspektywy

○ analityka (w tym techniczna, np. złośliwego oprogramowania)

○ wyciąganie wniosków, wydawanie zaleceń, standardów, polityk

○ różne CERTy działają na różnym poziomie - firmy, sektora, kraju



Atakowanie (red teaming / pentesting)
● testowanie zabezpieczeń w całych organizacjach / sieciach

● szukamy luk, wykorzystujemy je i piszemy raport

● na zamówienie bądź wewnątrz własnej firmy



Purple teaming
● Najlepiej mieć doświadczenie zarówno w blue teamingu i red teamingu. 



Szukanie podatności w oprogramowaniu
● W ramach programów bug bounty.

● We własnej firmie / organizacji.

● W produktach innych firm.

○ Google Project Zero

○ Pwn2Own

○ Zero Day Initiative



Tworzenie produktów IT security
Czyli: antywirusy, zapory sieciowe, systemy monitorujące / detekcji zagrożeń 

(IDS), zapobiegania zagrożeniom (WAF/IPS), systemy antyfraudowe.

Zadania:

● Opracowywanie metod detekcji.

● Analiza złośliwego oprogramowania.

● Może być sporo fajnego programowania zarówno low- i high-level.



Czyli: zbieranie informacji na temat działalności zagrożeń mogących zagrozić 

firmie / organizacji, przestępców oraz używanych przez nich narzędzi (złośliwe 

oprogramowanie, spam, maile phishingowe) - ogólnie wszystkiego co dzieje się w 

sieci.

Zadania:

● Korelowanie informacji w złożony sposób.

● Analiza złośliwego oprogramowania.

● Tworzenie baz danych informacji (i czasem sprzedawanie ich).

Threat intelligence



Szerzenie wiedzy
● Prowadzenie szkoleń, warsztatów, kursów.

● Organizowanie ćwiczeń.

● Prowadzenie zajęć na uczelniach.

● Występowanie na konferencjach.
○ Niektórzy już tak zarabiają na życie.



Zarządzanie ryzykiem
● Tworzenie polityk, standardów oraz procedur bezpieczeństwa w 

organizacjach.

● Przeprowadzanie audytów.

● Doradztwo.

● "Menedżerskie security"



Gdzie można pracować w security



● Właściwie każda duża firma w dowolnej branży.

○ Póki co zwłaszcza finansowa oraz IT.

● Firmy z branży IT security :) - rosną jak na drożdżach.

● Administracja publiczna.
○ organy ścigania

○ służby specjalne (w Polsce: Agencja Bezpieczeństwa Wewnętrznego)

○ wojsko (również potrzebuje cywilnych specjalistów)



Gdzie fizycznie można wykonywać pracę
● W Polsce jeszcze właściwie tylko Warszawa i Kraków.

● Jest jeszcze opór w kwestii pracy zdalnej

● Ciekawe miejsca za granicą:

○ Szwajcaria

○ UK

○ USA



Rynek pracy IT: diagram Venna

 



Zaciekawieni?
● 31 marca – 14 kwietnia

● CTF dla początkujących

○ https://picoctf.com/

https://picoctf.com/
https://picoctf.com/
https://picoctf.com/
https://picoctf.com/


https://p4.team

twitter: @p4_team

https://cert.pl

twitter: @CERT_Polska_en

Mateusz Szymaniec rev@p4.team twitter: @RevToJa

Jarosław Jedynak msm@p4.team twitter: @MsmCode

Link do tej prezentacji: https://goo.gl/MFxfcR

https://p4.team
https://p4.team
https://twitter.com/p4_team/
https://cert.pl
https://cert.pl
https://twitter.com/cert_polska_en
https://goo.gl/MFxfcR

