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Plan ‘)

e Kim jestesSmy i co robimy

e CzymsgCTFy

e Jak zaczgc¢ zabawe z CTFami
e Praca w bezpieczenstwie IT

e Pytania

Link do tej prezentagcii: https://goo.gl/MFxfcR



Kim jestesmy



Jarostaw Jedynak

e Software/Security Researcher @ CERT.pl

e Byly programista

e Obecnie w pracy walczy z botnetami i ransomware
e \Wspotzatozyciel P4 team

e Ulubione kategorie na CTF to kryptografia i RE


https://cert.pl
https://ctftime.org/team/5152

Mateusz Szymaniec @

e Software/Security Researcher @ CERT.pl

e Byly programista

e Obecnie w pracy ratuje swiat (w tym klientéw polskich bankow)
e \Wspotzatozyciel P4 team

e Ulubione kategorie na CTF to web/re/pwn


https://cert.pl
https://ctftime.org/team/5152

CERT Polska @

e Zespot reagujgcy na incydenty komputerowe naruszajgce bezpieczenstwo

cywilne naszego kraju.
e Analizujemy zagrozenia w polskim internecie.

o W tym np. ztosliwe oprogramowanie (trojany bankowe, ransomware).
e Dziatamy w ramach instytutu badawczego -

Naukowej i Akademickiej Sieci Komputerowej.

CERT.PL .



p4 team

e Grupa osbéb zajmujgcych sie bezpieczenstwem IT.

e Znamy sie gtownie z internetu: nazwa inspirowana

forum https://4programmers.net/.

e Przede wszystkim gramy w CTFy.

o https://p4.team

o twitter: @p4_team
e Sg wsrdd nas: specjalisci bezpieczenstwa IT,

programisci, studenci.


https://4programmers.net/
https://p4.team
https://p4.team
https://twitter.com/p4_team




Czym sg CTFy? @

e Druzynowe konkursy dla “entuzjastow bezpieczenstwa komputerowego”.

e Rozwigzywanie roznych zadan zwigzanych z bezpieczenstwem.
o Na pewno kojarzycie “hackme”, “crackme” - CTFy to dos¢ naturalne rozwiniecie.

e Trwajg od 8 do 48 godzin.

e Zazwyczaj organizowane przy okazji konferencji IT security.

e Potocznie hakowanie (hack, hack).

e E-sport, ale bez widowni.



Rodzaje CTFow

Jeopardy (zdecydowana wiekszosc)

Attack-Defence (zazwyczaj finaty)

Online (zdecydowana wiekszosc)

Onsite (zazwyczaj finaty)



Jeopardy

misc300

misc400

revsin




Kategorie zadan

Z naszymi subiektywnymi ocenami



Reverse engineering

f.

e Nasza ocena kategorii: 10/10 f f f (robimy to codziennie w pracy!)

Cel: dostajemy skompilowany
program i mamy za zadanie

go zrozumiec i ztamac.

(np. znalez¢ hasto ktore program
akceptuje, albo wyciggngc¢ uzyty
algorytm szyfrowania). Flagg jest
hasto, albo dane z pliku.

il =]

; Attributes: noreturn

public start
start proc near
xor ebp, ebp

mov r9, rdx ; rtld fini
pop rsi ; arge

mov rdx, rsp ; ubp_av
and rsp, GFFFFFFFFFFFFFFFBh
push rax

push rsp ; stack end
mov rg, offset fini ; fini

mov rcx, offset init ; init

mov rdi, offset main ; main
call ___libe start_main

hlt

start endp




Pwn (binary exploitation)

e Nasza ocena kategorii: 7/10 Q Q (dlatego, ze jestesmy w nich stabi)

e Cel: dostajemy skompilowany
program i mamy za zadanie
znalez¢ w nim bfad (np.
przepetnienie bufora albo double
free), wykorzystaé go i wiamaé sie [ E
w ten sposob na system

organizatoréow. Flaga jest

zazwyczaj na dysku.



Cryptography @

Nasza ocena kategorii: 9/10 “‘ "‘ t (dla nielubigcych matmy 6/10)

Dostajemy zaszyfrowane dane, 2 &1‘ o'U" T {‘*’3 _
najczesciej tez kod ktory szyfrowat Biged gn! Ei/f s tigt 1
te dane, albo serwis/api stuzgce do ﬁ,‘y\?‘ : ? " %1[_.},:{ "}Efij;f 5’
szyfrowania, i mamy za zadanie -_p'__?_@_; U, ok ﬁ}‘l\"’{;.a“f
odszyfrowac dane (w ktorych b J 1 ' A

zazwyczaj znajduje sie flaga). 1 ?,:_, ﬁf‘ __w;,.r’-éaa;-__



Web

e Nasza ocena kategorii: 8/10 “‘ "‘

Jedna z bardziej zyciowych
kategorii zadan - dostajemy link do
strony organizatoréw i naszym
zadaniem jest znalezienie na nigj
btedu i wkamanie sie. Flaga jest
gdzies w bazie albo na dysku.

Burp Suite Free Edition v1.6.01

(zalezy kogo zapytac)

_—

Burp Intruder Repeater Window Help

Target | Proxy | Spider | Scanner mtmuerlmp_emTSeq»enw Decoder cumnarerTExtemer Options | Alerts

3% 4= |

Go Cancal < v > Target: hitpilcttinfosecinstitute.com | #| | 2
Request Response
| Raw | Params | teaders Raw | Headers Render
GET /ctfl/exsrcises/ex9.php HTTP/ 1.1 F) <th>Nationality</th> I
Host: ctf.infosscinstitute.com a </tr> P
User-Agent: Mozilla/5.0 (Vindows NT £.3; WOWE4:
rv:39.0) Gecko/20100101 Firefox/39.0 <tr>
Accept: <tdsMary Fane</td>
text/html,application/xhtml+xml, application/xml;q=0.9,* <td>1B</td>
/*:q=0.8 <td>Bmerican</td>
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate </tr>
Cockie: _ga=Ghl 097500748. 1426146732
visitor_idl2882=157952830; </tables.
__distillery=v20150227_3d92622£-8940-44bB-8cle-fhfbadet <div class="alsrt alert-info">
€052; <p style="font-size: l.3em;"
_ utma=152755314.2097500748. 1426146732, 1427136730, 14273 class="text-center”> It seems you were autematically
02672.2; logged in as <span class="lzad">Tohn Doe</span>. Try
utmz=152755314.142713£730. 1. 1. utmesr= (direct| | utmeen= | to find a way to be logged in as the user <span
Tdirect) | utmemd= (none| ; class="lzad">Mary Jane</span> in order to see her
PHPSESSID=90kprohh0s7E1bg5iqialodsgs; user=TUFSWSTKQUSF| profile.
Connsction: kesp-alive </p>
</div>
g [y
<div class="text-center alert alert-success
hover"s>
<p class="lsad">0h yeah, you actually made it!
You know the drill.</p>
</div> L
<scripts>levelCompleted(9) :</script>
</div>
<div class="col-md-4 col-md-offset-4 text-center
get-hint">
b 9
Fi <zpan class="glyphicon i Fi
2 L= L2 ][ 2] e asearcnenm omaiches | (2 [ < ][+ 2] e 0 matches

5,266 byles | 614 millis




Misc "

o Nasza ocena kategorii: 5/10 ‘ (mieszane uczucia, bardzo rézne zadania)

o \Wszystko co organizatorom
do gtowy przyjdzie: pisanie
wyrazen regularnych, stuchanie
radia, odtwarzanie logiki programu
ze zdjecia ptytki (hardware),
dziwne jezyki, uruchamianie
programow z poprzedniej epoki,
szukanie ludzi w google, zadania
ktorych nie mozna byto
wymysli¢ na trzezwo.




%)

o Nasza ocena kategorii: 3/10 “ (pomyst dobry, wykonanie zazwyczaj zte)

Forensics

g
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Pomyst: informatyka sledcza,

dostajemy obraz dysku albo zrzut

ruchu sieciowego i mamy z

OO0 —

niego wyciggnac "dowod", czyli

flage. Brzmi dobrze, ale w praktyce
konczy sie na zgadywaniu, uzyciu

binwalka albo odpakowywaniu 100
warstw zipow. Dla uczciwosci:
niektorzy lubig te kategorie.
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Steganografia

o Nasza ocena kategorii: 0/10 ‘ ‘ “‘ “ “ !’

kjkjjkj ljkl

arA bmnmb
y nm, ,mn, nn
- s ) A0 JUIRUIRLSRLSL
lyyliyiyi iyuiyyi
® Nle' yyiyl uyi lyiyui
esta ferramenta criar uma lupa
f p

com a qual podem muito melhor
“ 1
|
|
1
|
[

este texto

|
l
|




Dygresja: dobre CTFy, kategorie, zadania ")

e Naukowy wykres: _ _ _
jakosé CTF vs. ilos¢ zgadywania

Jakos¢ CTF vs ilos¢ 100 —— jakosé CTF
zgadywania
75
5
] 50
25
0
0 20 40 60 80 100

ilos¢ zgadywania



Attack-Defense




e Kazda druzyna dostaje identyczng infrastrukture z pewnymi ustugami.
e Ustugi majg dziury.
e Trzeba je:

o znalezg,
o naprawic u siebie,

o wykorzystac u innych i ukrasé flage.



Jak wyglada CTF?



Online
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Niestandardowe zadania



® @@ H lyeroer @ FTPInject.. @ Insomni'.. & [Indexof..

File Edit View VM Tabs
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Ciemna strona regexow, Ivl 1/8

Please match string that contains "select" as a case insensitive subsequence.

Odpowiedz?

(?i)s.*e.*1l.*e.*c.*t

Proste?



Hmm

Ciemna strona regexow, Ivl 2/8

Match a“nb”n

What is the regular expression for the grammar
AH BH ?

2 Answers

@ Sabhya Kaushal, considers Red to be the new Blue.

Let's start with some background, shall we?

A"B" is an example (and a famous one) of a non-regular language , -, in which a certain
number of As is followed by the same number of Bs, some examples being AB, AAABBB etc.
In other words, it is a context-free language .-~ that can be generated using the context-free
grammar -~ S — ASBIAB.

Now, what is a non- regular language? Simply put, it's a formal language » NOT expressible
using a regular expression

But why is A" B" non- regular? Because the pumping lemma . - says so. In essence, the



Ciemna strona regexow, Ivl 2/8
Match a”“nb”n
Ale my nie wiedzielismy ze to niemozliwe:

* (a\g<1>?b) S

(tak naprawde, po prostu regexy != wyrazenia
regularne z teorii jezykow i automatow)



Ciemna strona regexow, Ivl 3/8

x*p
A prime is a natural number greater than 1 that has no positive divisors
other than 1 and itself.




Ciemna strona regexow, vl 3/8

x*p
A prime is a natural number greater than 1 that has no positive divisors
other than 1 and itself.

A jednak mozliwe:
AP (xx+) \1+S) xx+$S

Swojg drogg, catkiem sprytna metoda:
negacja regexa matchujacy liczby ztozone



Ciemna strona regexow, vl 4/8

Palindrome
Both "QQ" and "TAT" are palindromes, but "PPAP" is not.




Ciemna strona regexow, vl 4/8

Palindrome
Both "QQ" and "TAT" are palindromes, but "PPAP" is not.

| znowu mozliwe:

A(.)\g<1>?\2].?)8$

Rekursywne grupy w wyrazeniu regularnym
to cos co na pewno przyda sie pracy
(jesli bardzo nie lubicie kolegow z pracy)



Ciemna strona regexow, Ivl 5/8

a’nb*nc”n
Is CFG too easy for you? How about some context SENSITIVE grammer?

Ok, to juz na pewno
niemozliwe




Ciemna strona regexow, vl 5/8

a’*nb*nc”n
Is CFG too easy for you? How about some context SENSITIVE grammer?

A jednak:
~ (?=(a\g<1l>?b)c)a+ (b\g<2>?c)$

Juz nawet nie pamietam co ten regex robit.
Ale dziata.



Ciemna strona regexow, Ivl 7/8

Regex matchujacy tylko lata przestepne

WHAT HAS'SCIENCEDONE?

Czy to juz nie
przesada?




Ciemna strona regexow, Ivl 7/8

Regex matchujacy tylko lata przestepne

(?!170\d) (*\a* ((((~10][2468]) [0
48]) 1 [13579][26])008) |~\d* ((O[
48] | (~0*| [2468
1) [048]|[13579][26]))§)

(Doktadnie tak sprawdzam czy rok jest przestepny)



Ciemna strona regexow, vl 8/8

Regex matchujacy wielokrotnosci liczby 4 2




Ciemna strona regexow, vl 8/8
Regex matchujacy wielokrotnosci llCZby 42

A (?="-?(\d*[02468]) %) (?="-2((?
18) (?>(] (?<Y¥>[147]1\g<X>|[0369]
\g<¥>| [258]\g <Z>)) (]| (?<Z>[25
8]1\g<X>|[147]1\g<¥>| [0369]\g<Z>
))) (?<X>[0369]\g<X>| [258] \g<
Y>| [147]1\g<Z>]|8))8) (?="-?((?!S$



) (?> (] (?<B>4\g<A>|5\g<B>]|6\g<C
>| [07]1\g<D>| [18]\g<E>| [29] \g<F
>|13\g<G>)) (| (?<C>[18]\g<A>|[29
] \g<B>|3\g<C>|4\g<D>|5\g<E>| 6\
g<F>| [07]1\g<G>)) (| (?<D>5\g<A>|
6\g<B>| [07]\g<C>| [18]\g<D>| [29
1 \g<E>| 3\g<F>|4\g<G>)) (| (?<E>[
29]1\g<A>|3\g<B>|4\g<C>|5\g<D>|



6\g<E>| [07]\g<F>| [18]\g<G>)) (| (?
<F>6\g<A>|[07]\g<B>|[18]\g<C>]|[2
9]1\g<D>| 3\g<E>| 4\g<F>|5\g<G>)) (|
(?<G>3\g<A>|4\g<B>|5\g<C>| 6\g<D>
| [07]1\g<E>| [18]\g<F>| [29] \g<G>))
) (?<A>$| [07]\g<A>|[18]\g<B>| [29]
\g<C>| 3\g<D>| 4\g<E>|5\g<F>| 6\g<G
>))$)-2(0]|[1-9]\d *)S$



Ciemna strona regexow, Ivl 8/8

el e
e
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Whiosek A: na CTF sg zadania bardziej i mniej praktyczne
Whiosek B: mozna sie nauczycC rzeczy ktorych samemu nigdy by sie nie ruszyto




Nagrody
Sa, ale:

e raczejjako mity dodatek
e pokrycie czesci kosztow podrozy
e Cczasem nagrodg jest t-shirt

e (sg pewne wyijatki)

Ale z roku na rok jest lepiej!
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China -Beijing

2016.6.1-3

WCTEF 2016 (Belluminar Beijing) is an international CTF hacking contest cosponsored by
360Vulcan Team and PoC Security. WCTF 2016 will be held June 1-3rd, 2016 at Crowne Plaza
Beijing Lido Hotel & Resort in Chaoyang District, Beijing.

Ten of world top CTF hacking teams including the ones in China are invited to battle for a total

bonus of USD 100000. The top three teams of WCTF will be awarded with USD 50,000, USD
30,000 and USD 20,000 respectively.




: 2. miejsce’




Druzyny CTFowe



Dlaczego lepiej w zespole?

e Razem razniegj!

e /Zroznicowanie umiejetnosci

e Zrdznicowane ulubione kategorie

e Szybsza nauka/brainstorming

e \Wspdlna motywacja (bardzo wazne!)

e Lepsze wyniki (do pewnej ilosci osob)




Czym jest wiasciwie zespot

e Grupa 8-12 osbéb
o choC czasem sg 2 albo 30
o najlepiej o zréznicowanych umiejetnosciach, cho¢ czesciowo pokrywajgcych sie

e 1-2 team-leaderdow (sprawy organizacyjne, etc)

e Narzedzia do wspodlnej pracy

o Cazat (Slack, self-hosted Mattermost, Rocket Chat, IRC, etc)
o  Wymiana kodu, plikéw (Slack, Google Drive)
o Arkusz organizacyjny per CTF (Google Sheet)



Rodzaje zespotow

e Akademickie

o cate wydziaty, roczniki, kota naukowe
o PPP - Carnegie Mellon (kilkukrotnie mistrzowie Swiata)

o Just Hit The Core - Akademia Gdérniczo-Hutnicza
e Firmowe
o Codisec - Codilime
o DeliciousHorse - (poczgtkowo) ESET
e (godlne (internetowe / lokalne - hackerspace’y)

o mniej lub bardziej narodowe, czasem miedzynarodowe
o Dragon Sector (aktualnie najlepszy polski zespét)

o p4 (to my!)



Swiatowy ranking z 2016 roku

Place

wl

10

Team

dcua

Dragon Sector

LC4BC

Plaid Parliament of Pwning
p4

217

TokyoWesterns

Tasteless

Odaysober

Eat, Sleep, Pwn, Repeat

Country

]

4

Rating
1625.714
1435.461
1419.805
1419.410
1138.729
1088.393
882.254
874.920
850.763

780.327



Polskie zespoty w 2016

Position

2

5

20

29

37

61

72

94

Country position
: 5

2

Name

Dragon Sector
p4

Snatch The Root
DeliciousHorse
CodiSec

Just Hit the Core
Raccoons

Shady Hats

Points

1435.461

1138.729

515.628

392.655

333.137

231.320

191.333

151.908
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Dlaczego warto?

e Nauka!

e Zdobycie doswiadczenia.

o Dobre wyniki w CTF mozna wpisa¢ do CV!
o Grajg wszyscy - i licealisci i najlepsi specjalisci w branzy

e Fajna zabawa i rywalizacja.

e Podrdze, poznawanie ludzi i branzy.



Trzeba jednak pamietac, ze: @

e Zadania na CTFach nie sg bezposrednim przetozeniem tego, co specjalista IT
security robi na co dzien w pracy.

e Czym wiecej gramy w CTFy tym.. lepiej gramy w CTFy.

e Ale czesc¢ umiejetnosci i podejscie do rozwigzywania problemoéw moga nam
pomoc w pracy!
e Czy méwilismy juz, ze to super zabawa?

o skutki uboczne: zmeczenie, uzaleznienie od kawy, watroba zniszczona energetykami, irytacja.



e










Jak zaczgc?



Mozna...

ZatozyC team Dotgczyc¢ do teamu
e minimum to druga zmotywowana osoba e czeScC druzyn prowadzi okresowo
e kilka os6b z uczelnianego kota rekrutacje

naukowego? najprosciej! e szukaé (IRC, twitter) i pytac!



.

Trzeba... Czytaé/ogladac:

Cwiczyé: e https://www.youtube.com/user/GynvaelColdwind
e https://github.com/p4-team/ctf/

e https://www.root-me.org/en e https://github.com/ctfs

e https://www.wechall.net/

e https://www.enigmagroup.org/

e https://www.tdhack.com/ JedeK’: na.
e http://crackmes.de/ [']
e prawdziwe CTFy w weekendy e CONFidence
o https://ctftime.org e Security BSides Warsaw
e PWNing

e SECURE
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Praca?




Nie chce pracowac w IT security @

| jestem programista

Po co mi wiedza o security?



Poniewaz,

e nie bedziemy popetniac btedow bezpieczenstwa w swoich programach,
e Dbedziemy na pierwszy rzut oka rozpoznawac juz istniejgce btedy

bezpieczenstwa,

e |epiej wyglada CV,

e bezpieczenstwo jest ciekawe!




Nie chce pracowac w IT security
| jestem administratorem

Po co mi wiedza o security?




Poniewaz,
e monitoring zagrozen jest coraz wazniejszy,

® znajgc zagrozenia mozemy je lepiej wykrywac i analizowac,

e |epiej wyglada CV,

e Dbezpieczenstwo jest ciekawe!




Ucze sie programowac od roku / dw_éh dziesieciu lat

Czy jest sens zaczynacC kariere w security?



@)

"myslenie jak programista” to cenna umiejetnosc, bo czesto szukamy

e Ludzie majgcy duzg wiedze z programowania majg prostszy start.

o doswiadczenie w programowaniu sie nie marnuje

btedow w kodzie programistow

e \Wiedza z bezpieczenstwa w potgczeniu ze specyficznymi technologiami to

bardzo duze zarobki, np. bezpieczenstwo ICS/SCADA.



Jestem administratorem | nie umiem programowac

Czy jest sens zaczynac kariere w security?



.

Ludzie z doswiadczeniem administrowania sieciami oraz systemami stanowig
duzg czesc specjalistow IT security.
o wiekszos¢ administratorow predzej czy pozniej styka sie z
bezpieczenstwem

o wiele zagrozen to wtasnie czes¢ sieciowa / systemowa

Doswiadczenie w zapobieganiu zagrozeniom pomaga je lepiej analizowac

(i vice-versa).



Czyli dlaczego warto?

e Proba nauki bezpieczenstwa nic nie kosztuje: nie ma nic do stracenia.
e W Polsce (i na Swiecie) jest teraz coraz wieksze zapotrzebowanie na

specjalistow od bezpieczenstwa.

o Podobnie jak kilkanascie lat temu byto z zapotrzebowaniem na programistow.

e Coraz wiecej zagrozen, coraz wiecej skradzionych danych i pieniedzy, coraz

wiecej pracy i coraz wieksze zarobki.

o Coraz wieksze wymagania zapewnienia prywatnosci (rowniez prawne).



No dobra, co wiasciwie sie robi w IT security?

e Najwiecej zalezy od firmy oraz branzy.

e My na przykfad ratujemy Swiat :).
o Staramy sie wiedziecC jak najwiecej o zagrozeniach w .pl
| dzielimy sie tg wiedzg (systemy wymiany informacji,
blog, szkolenia, konferencje, ¢wiczenia).
o tagodzimy skutki dziatalnosci przestepcow.
o Analizujemy ztosliwe oprogramowanie,

monitorujemy poczynania przestepcow, etc



%)

Co konkretnie mozna robi¢ w security



Bronienie (blue teaming)

e SOC - Security Operations Center

o monitorowanie systemow
o korelowanie logéw, zdarzen, alertowanie (to ciekawsze niz moze sie wydawac)

o moze stuzyC jako pierwsza praca w IT security

e CERT - Computer Emergency Response Team

o reakcja na incydenty i koordynacja

o  spojrzenie na bezpieczenstwo z szerszej perspektywy

o analityka (w tym techniczna, np. ztosliwego oprogramowania)
o wycigganie wnioskow, wydawanie zalecen, standardow, polityk

o rozne CERTYy dziatajg na réznym poziomie - firmy, sektora, kraju



Atakowanie (red teaming / pentesting) @

e testowanie zabezpieczen w catych organizacjach / sieciach

e szukamy luk, wykorzystujemy je i piszemy raport

e nazamowienie bgdz wewnatrz wiasnej firmy



Purple teaming

e Najlepiej mie¢ doswiadczenie zarowno w blue teamingu i red teamingu.




Szukanie podatnosci w oprogramowaniu @

e \W ramach programéw bug bounty.
e \We wtasnej firmie / organizaciji.
e W produktach innych firm.

o Google Project Zero

o Pwn20wn

o Zero Day Initiative



Tworzenie produktow IT security @

Czyli: antywirusy, zapory sieciowe, systemy monitorujgce / detekcji zagrozen

(IDS), zapobiegania zagrozeniom (WAF/IPS), systemy antyfraudowe.

Zadania:

e Opracowywanie metod detekc;ji.
e Analiza ztosliwego oprogramowania.

e Moze byc¢ sporo fajnego programowania zarowno low- i high-level.



Threat intelligence @

Czyli: zbieranie informaciji na temat dziatalnosci zagrozehn moggcych zagrozic
firmie / organizacji, przestepcow oraz uzywanych przez nich narzedzi (ztosliwe
oprogramowanie, spam, maile phishingowe) - ogdlnie wszystkiego co dzieje sie w

sieci.
Zadania:

e Korelowanie informacji w ztozony sposob.
e Analiza ztosliwego oprogramowania.

e Tworzenie baz danych informaciji (i czasem sprzedawanie ich).



Szerzenie wiedzy

e Prowadzenie szkolen, warsztatow, kursow.
e QOrganizowanie ¢wiczen.
e Prowadzenie zaje¢ na uczelniach.

e \Wystepowanie na konferencjach.

o Niektorzy juz tak zarabiajg na zycie.



Zarzadzanie ryzykiem @

e Tworzenie polityk, standardow oraz procedur bezpieczenstwa w

organizacjach.
e Przeprowadzanie audytow.
e Doradztwo.

e "Menedzerskie security"”



%)

(Gdzie mozna pracowac w security



e Wiasciwie kazda duza firma w dowolnej branzy.
o POAOki co zwlaszcza finansowa oraz IT.

e Firmy z branzy IT security :) - rosng jak na drozdzach.

e Administracja publiczna.
o organy scigania
o stuzby specjalne (w Polsce: Agencja Bezpieczenstwa Wewnetrznego)

o wojsko (rowniez potrzebuje cywilnych specjalistow)



Gdzie fizycznie mozna wykonywac prace @

e W Polsce jeszcze wihasciwie tylko Warszawa i Krakow.

e Jestjeszcze opor w kwestii pracy zdalnej

e Ciekawe miejsca za granica:
o Szwajcaria
o UK
o USA



Rynek pracy IT: diagram Venna ‘)

Duzo pieniedzy Ciekawa praca

google

IT security



Zaciekawieni?

e 31 marca — 14 kwietnia

e CTF dla poczatkujgcych
o https://picoctf.com/

pic \W CTF



https://picoctf.com/
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https://picoctf.com/

"D CERT.PL>_

https://p4.team https://cert.pl
twitter: @p4_team twitter: @CERT_Polska_en
Mateusz Szymaniec rev@p4.team twitter: @RevToJa
Jarostaw Jedynak msm@p4.team twitter: @MsmCode

Link do tej prezentaciji: https://goo.gl/MExfcR
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